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1. Regulatoriska atkomstkrav ur ett kommunalt
perspektiv

De regulatoriska kraven med avseende pa IAM har sammanstallts nedan. Det &r inte
uttdmmande forteckning utan syftar till att ge en bild av utmaningen att hantera IAM i en
kommun dven ur regulatoriskt perspektiv.

1.1 Dataskyddsférordningen (EU 2016/679)
Artikel 2 - Materiellt tillampningsomrade

Artikel 4 - Definitioner

Artikel 32 - S&kerhet i samband med behandlingen

Dataskyddsforordningen ar tillamplig pa sadan behandling av personuppgifter som helt eller
delvis foretas pa automatisk vag (artikel 2). Den &r dven tillamplig pa annan behandling an
automatisk behandling av personuppgifter, om dessa uppgifter ingar i eller kommer att ingd i ett
register. Med ett register avses en strukturerad samling av personuppgifter som ar tillganglig
enligt sarskilda kriterier, oavsett om samlingen ar centraliserad, decentraliserad eller spridd pa
grundval av funktionella eller geografiska forhallanden (artikel 4). Férordningens text har
skrivits med en medvetet bred tillampningsgrad, bade vad géller legala och tekniska krav, for att
undvika att férordningen kan kringgas.

Vid alla slags personuppgiftsbehandlingar som tréffas av férordningen enligt artikel 2 ovan, ska
lampliga tekniska och organisatoriska atgérder vidtas for att sakerstélla en sakerhetsniva som ar
lamplig i forhallande till risken (artikel 32).

Da de flesta kommunala verksamheter far sdgas behandla personuppgifter i nagon man enligt
ovan, sa berdrs alla dessa av dataskyddsforordningens krav pa att uppratthalla en sikerhetsniva
som ar lamplig i forhallande till risken.

1.2 Kompletterande svensk dataskyddslagstiftning till
dataskyddsférordningen

Lagen om kompletterande bestammelser till EU:S dataskyddsforordning 2018:218
(Dataskyddslagen)

Forordning med kompletterande bestammelser till EU:s dataskyddsférordning 2018:219

Dataskyddslagen ar kompletterande reglering till dataskyddsférordningen (1 kap. 1 8). Lagen &r
subsidiar i férhallande till avvikande bestammelser i annan lag eller férordning som reglerar
behandling av personuppgifter. Det finns ett antal sadana avvikande bestammelser i
sektorsspecifika forfattningar, framst avseende hur olika myndigheter far behandla
personuppgifter. En sadan lag eller férordning har dock foretrade endast om den ar forenlig med
dataskyddsforordningen och avser en fraga som enligt dataskyddsférordningen far sarregleras
eller specificeras genom nationell ratt (1 kap. 6 8).

Den kompletterande svenska lagstiftningen innehaller inte ytterligare krav pa autentisering
utdver de krav som dataskyddsférordningen stéller.
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1.3 Sékerhetsskyddslagstiftningen

Sékerhetsskyddslag (2018:585)
Sékerhetsskyddsforordning (2018:658)

Sakerhetsskyddslagen &r tillamplig pa alla utévare av sakerhetskanslig verksamhet, daribland
aven kommunala myndigheter och bolag (1 kap. 18). Exempel pa kommunala verksamheter
som omfattas &r energi- och/eller vattenforsorjning. Kommunala bolag och myndigheter har
aven till uppgift att skydda uppgifter som ror sakerhetskanslig verksamhet och som darfor
omfattas av sekretess enligt offentlighets- och sekretesslagen, eller som skulle ha omfattats av
den lagen om den varit tillamplig.

For de kommunala bolag och myndigheter som omfattas av reglerna i sdkerhetsskyddslagen och
sékerhetsskyddsforordning, &r &ven Sakerhetspolisens foreskrifter tillampliga.

Sakerhetspolisens foreskrifter om sikerhetsskydd PMFS 2019:2, 4 kap 12 -17 §§

Alla utstéllda identiteter i ett informationssystem som har betydelse for sékerhetskénslig
verksamhet ska vara unika dver tid. Atkomsten ska vara spérbar till individ, system eller resurs.

Verksamhetsutovaren ska tilldela sadana behorigheter som ger systemadministrativ atkomst
eller annan sarskild tillgang till informationssystem som har betydelse for sakerhetskanslig
verksamhet restriktivt. Behorigheterna ska vara tidsbegréansade och féljas upp sérskilt.

Tilldelning av behorigheter enligt forsta stycket som inte direkt kan kopplas till nagon fysisk
individ ska ske sérskilt restriktivt och beslutas av sékerhetsskyddschefen eller den han eller hon
bestdmmer.

Verksamhetsutvaren ska se till att autentisering vid atkomst till informationssystem som har
betydelse for sakerhetskanslig verksamhet baseras pa flera faktorer (flerfaktorsautentisering).

Verksamhetsutdvaren ska faststalla tekniska eller administrativa regler for utformning, byte och
hantering av l6senord, om sadana anvands for att ge tillgang till informationssystem som har
betydelse for sakerhetskanslig verksamhet. Reglerna ska bl.a. innehalla bestammelser om
ateranvandning av l6senord samt losenordens langd och komplexitet.

VerksamhetsutGvaren ska ge kod eller I6senord som ger tillgang till informationssystem som
har betydelse for sékerhetskénslig verksamhet ett sékerhetsskydd som motsvarar det
sékerhetsskydd som informationssystemet ska ha enligt skyddsdimensioneringen.

Vid anvandning av central funktion for identifiering eller behorighetskontroll, ska
verksamhetsutdvaren se till att denna funktion ges ett sékerhetsskydd som motsvarar det hdgsta
sékerhetsskydd som de anslutna informationssystemen ska ha enligt skyddsdimensioneringen.

1.4 Lag om informationssakerhet for vissa tillhandahallare av
samhallsviktiga och digitala tjanster (NIS-direktivet)

Kommuner kan beréras av NIS-regleringen som leverantdrer av samhallsviktiga tjanster, se 1 §
lagen om informationssakerhet for samhallsviktiga och digitala tjanster. Vanliga omraden dar

kommuner levererar sddana tjanster ar inom dricksvattenforsorjning, energi samt halso- och
sjukvard.
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Enligt 11-12 88 lagen om informationssékerhet for samhéllsviktiga och digitala tjénster, ska
leverantorer av samhallsviktiga tjanster ska bedriva ett systematiskt och riskbaserat
informationssékerhetsarbete avseende nétverk och informationssystem som de anvénder for att
tillhandahalla samhallsviktiga tjanster.

Leverantorer av samhéllsviktiga tjanster ska vidta andamalsenliga och proportionella tekniska
och organisatoriska atgarder for att hantera risker som hotar sékerheten i natverk och
informationssystem som de anvénder for att tillhandahalla samhallsviktiga tjanster. Atgarderna
ska sakerstalla en niva pa sakerheten i natverken och informationssystemen som ar lamplig i
forhallande till risken.

Enligt 6 § férordning om informationssakerhet for samhallsviktiga och digitala tjanster ska, vid
bedomningen av om sékerhetsatgarder enligt 15 § lagen om informationssakerhet for
samhéllsviktiga och digitala tjanster sakerstaller en niva pa séakerheten i natverk och
informationssystem som ar lamplig i forhallande till risken, foljande beaktas:

1. sékerheten i system och anldggningar,

2. incidenthantering,

3. hantering av driftskontinuitet,

4. dvervakning, revision och testning, och
5. efterlevnad av internationella standarder.

1.5 MSBFS 2018:8 5-6 8§, 8 §, 10 - 11 88 (Kompletterande
foreskrift till lag om informationssakerhet for vissa tillhandahallare av
samhallsviktiga och digitala tjanster ovan)

Varje leverantor ska bedriva ett systematiskt och riskbaserat informationssakerhetsarbete med
stdd av standarderna SS-EN ISO/IEC 27001:2017 och SS-EN ISO/IEC 27002:2017 om
ledningssystem for informationssékerhet eller motsvarande.

Det systematiska och riskbaserade informationssakerhetsarbetet ska utformas och samordnas
utifran organisationens behov. Det ska vara styrande avseende informationshantering i natverk
och informationssystem som anvands for att tillhandahalla samhéllsviktiga tjanster.

En leverantor ska ha ett dokumenterat arbetssatt for sitt informationssakerhetsarbete som stéd
for att

1. klassa information med utgangspunkt i vilka konsekvenser som kan uppkomma vid
brister i konfidentialitet, riktighet och tillganglighet,

2. identifiera, analysera och vérdera risker for organisationens information, natverk och
informationssystem,

3. utifran genomford informationsklassning och riskbedémning infora &ndamalsenliga och
proportionella sakerhetsatgarder,

4. folja upp och utvérdera sakerhetsatgarder i syfte att vid behov anpassa skyddet av
informationen, samt

5. fortlopande dokumentera vidtagna atgérder enligt punkt 1-4.
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En leverantdr ska ha interna regler och arbetssétt som sakerstéller att samtliga natverk och
informationssystem for samhéllsviktiga tjanster uppfyller identifierade behov av
informationssékerhet. Drift och forvaltning 6ver tid, arkitektur samt sammankoppling mot andra
natverk och informationssystem ska sérskilt beaktas. Arbetet ska dokumenteras.

En leverantor ska ha interna regler och arbetssatt for att upptacka och vidta atgarder for att
minimera konsekvenserna av incidenter och avvikelser avseende informationshanteringen i
natverk och informationssystem som anvands for att tillhandahalla samhéllsviktiga tjanster.

Myndigheten for samhallsskydd och beredskaps allménna rad om informationssakerhet for
leverantorer av samhallsviktiga tjanster till 8 § om systematiskt arbetssétt:

Verksamhetens behov av sparbarhet samt akthet och ursprung (autenticitet) hos informationen
bor sarskilt beaktas.

1.6 Riksarkivets foreskrifter och allmanna rad (RA-FS 2009:1) om
elektroniska handlingar (upptagningar for automatiserad behandling)

Enligt Riksarkivets foreskrifter ska bevarade elektroniska handlingar skyddas fran obehorig
atkomst. Skyddsatgarder ska tas fram i enlighet med SS-1SO/IEC 27001:2006 och SS-ISO/IEC
27002:2005.

RA-FS 2009:16 kap. 1 8§

Myndigheten ska for att sakerstélla ett bevarande av de elektroniska handlingarna skapa och
uppratthalla rutiner for samt vidta atgarder for att skydda handlingarna fran skada, manipulation,
obehorig atkomst och stold. Det ska ske med utgangspunkt ur SS-1SO/IEC 27001:2006,
Informationsteknik — Sakerhetstekniker — Ledningssystem for informationssakerhet (LIS), och
med stod av riktlinjerna i SS-1SO/IEC 27002:2005, Informationsteknik — Sékerhetstekniker —
Riktlinjer for styrning av informationssékerhet.

1.7 Patientdatalag (2008:355) och kompletterande féreskrifter
(HSLF-FS 2016:40, SOSFS 2008:14)

Patientdatalagen tillampas vid vardgivares behandling av personuppgifter inom hélso- och
sjukvarden, sasom exempelvis inom &ldrevarden i kommunen. Dessa krav omfattar t.ex. att

éverforing av patientuppgifter gors pa ett sddant satt att ingen obehdrig kan ta del av
uppgifterna, och att atkomst till patientuppgifter foregas av stark autentisering.

PDL 4 kap. 1§

Den som arbetar hos en vardgivare far ta del av dokumenterade uppgifter om en patient endast
om han eller hon deltar i varden av patienten eller av annat skél behover uppgifterna for sitt
arbete inom halso- och sjukvarden.

HSLF-FS 2016:40 3 kap. 15 8§

Om vardgivaren anvander 6ppna nét vid behandling av personuppgifter, ska denne ansvara for
att 1. 6verforing av uppgifterna gors pa ett sadant satt att inte obehoriga kan ta del av dem, och
2. elektronisk atkomst eller direktatkomst till uppgifterna foregas av stark autentisering.
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SOSFS 2 kap. 5 §

Om vardgivaren anvander ppna nat for att hantera patientuppgifter, ska denne ansvara for att
det i ledningssystemet finns rutiner som sakerstaller att 1. 6verforing av patientuppgifter gors pa
ett sddant satt att ingen obehorig kan ta del av uppgifterna, och 2. atkomst till patientuppgifter
foregas av stark autentisering.

Socialtjanst- och LSS-lagstiftningen

De uppraknade lagarna nedan uttrycker inte nagra specifika, tekniska krav pa
autentiseringsatgarder. Daremot hanvisar Inspektionen for vard och omsorg (1VO),
tillsynsansvarig myndighet for vardgivare i de har omnamnda lagarna, att det &r
Datainspektionen som har tillsyn 6ver hur vardgivarna tillampar dataskyddsbestammelser. Detta
betyder att Datainspektionen kan tillsyna att en vardgivare har vidtagit tekniska
sakerhetsatgarder, exempelvis i form av autentisering, for att skydda de personuppgifter som
vardgivaren behandlar i enlighet med dataskyddsforordningen
(https://div.socialstyrelsen.se/juridiskt-stod/personuppgiftsbehandling-inom-halso-och-
sjukvarden-och-socialtjansten).

Socialtjanstlag 2001:453 (SoL) och Lagen om stdd och service till vissa funktionshindrade
1993.387 (LSS)

I 1 kap. 1 8 SoL och i 6 § LSS finns bestammelser om att verksamheten ska vara grundad pa
respekt for den enskildes sjalvbestdmmanderatt och integritet.

11 kap. 5 § andra stycket SoL anges att handlingar ska forvaras sa att obehdriga inte kan ta del
av dem.

12 kap. SoL reglerar behandling av uppgifter inom Socialtjansten. Kapitlet har ingen uttrycklig
bestdmmelse som ror autentisering.

Lagen om behandling av personuppgifter inom socialtjansten 2001:454 (SoLPuL)

SoLPuL, reglerar vissa specifika forhallanden som galler for den personuppgiftsbehandling som
ar nodvandig for socialtjanstens verksamheter. Lagen ar en sektorsspecifik lagstiftning, som &r
kompletterar dataskyddsférordningen och ar underordnad densamma, men den ar éverordnad
den svenska dataskyddslagstiftningen - 4 § SoLPuL.

Enligt 11 § far regeringen eller den myndighet som regeringen bestammer far meddela
foreskrifter om vilka som &r personuppgiftsansvariga och om begransning tillatna behandlingar
av personuppgifter enligt 6 § samma lag. Detsamma géller foreskrifter om sékbegrepp,
direktatkomst och samkarning av personuppgifter. Regeringen far aven meddela foreskrifter om
nar personuppgifter far foras over till tredje land.

Lagen har i dvrigt ingen uttrycklig bestdimmelse som rér autentisering.
Forordning om behandling av personuppgifter inom socialtjansten

Lagen hanvisar i 2 § om att det existerar sdrskilda bestdmmelser om behandling av
personuppgifter i SoLPuL, i 12 kap. SoL och i LSS. Lagen har i dvrigt ingen uttrycklig
bestdmmelse som ror autentisering.

Av 11 § framgar att en kommunal myndighet ar personuppgiftsansvarig for den behandling av
personuppgifter inom socialtjdnsten som myndigheten utfor, vilket betyder att det &r denna
myndighet som har skyldighet att tillse att dataskyddsforordningen foljs.
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1.8 elDAS-forordningen (EU 910/2014)

En kommun kan behdva ta hansyn till eIDAS i de fall att en kommuninvanare saknar svensk e-
legitimation, men dar invanaren anda har ratt att ta del av vissa kommunala tjanster dar saker
identifiering kravs.

Artikel 6

Nér det enligt nationell ratt eller enligt nationella administrativa forfaranden kravs en
elektronisk identifiering dér medel for elektronisk identifiering och autentisering anvénds for att
fa atkomst till en nattjanst som tillhandahalls av ett offentligt organ i en medlemsstat, ska de
medel for elektronisk identifiering som utfardats i en annan medlemsstat erkénnas i den forsta
medlemsstaten for gransoverskridande autentisering for den tjansten via internet.

1.9 Offentlighets- och sekretesslag (2009:400)

OSL saknar uttryckliga bestimmelser om autentisering - men da lagen reglerar vad som utgor
sekretesskyddad information inom offentlig verksamhet, far krav pa nagon form av
autentisering anses folja sekretessen per automatik i tysthet, i det fallet att en offentlig utévare
arbetar digitalt med sadan sekretesskyddad information. For att ndmna nagra exempel pa nar en
autentiseringslosning kan vara behovlig ndmnas:

Enligt 8 kap. 2 § OSL géller sekretess mellan olika verksamhetsgrenar inom en myndighet nér
de ar att betrakta som sjalvstandiga i forhallande till varandra - for exempelvis
myndighetsgemensamma system kan det darfor behdvas atkomstbegransningar dven for internt
bruk. Ett exempel pa detta kan vara nar en kommun har ett kommungemensamt
omvardnadssystem som delas av en social- och aldrevardsnamnd.

Enl. OSL 15-20 kap. rader sekretess till skydd for allmanna intressen, daribland for kommunala
bolag och myndigheter som har till uppgift att skydda uppgifter som ror sakerhetskanslig
verksamhet (se styckena om sékerhetsskyddslagstiftningen ovan). Genom hanvisningen till
sakerhetsskyddslagstiftningen staller har OSL har indirekta krav pa autentisering.

Enligt 26 kap. 1 § OSL, géller sekretess inom socialtjansten for en uppgift om enskilds
personliga forhallanden om det inte star klart att uppgiften kan réjas utan att den enskilde eller
nagon narstaende till denne lider men.
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