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1 Bakgrund & syfte

1.1 Bakgrund till utredningen

Inera har infért en ny tjanst for elD-utfardande vilken ersatt den tidigare tjansten SITHS
omfattande nya |dsningar for SITHS-komponenterna autentisering, CA/sparr, elD-
administrationsportal och elD-barare (kortproduktion).

Da dagens SITHS elD-barare har funnits med i stort sett samma funktion sedan 2005 har det i
samband med detta arbete utretts hur bararutbudet kan vidareutvecklas. Resultatet av
utredningen presenteras i denna rapport.

1.2 Syfte, omfattning och avgransningar

Genomférandet av utredning avseende framtida barare som férberedelse infor kommande
upphandling av elD-barare har utférts under perioden februari 2024 till december 2024.

Beslutsunderlaget skulle enligt uppdragsdirektivet omfatta:

1. Genomforande av kartlaggning och prioritering av kundernas behov avseende framtida elD-
barare. Kravanalys sammanstalld samt férankrad med referensgrupp samt andra relevanta
forum (exempelvis regionernas och kommunernas arkitekturrad)

2. Utvardering av alternativa standarder samt tekniska lI6sningar vilka kan realisera kravbilden i
samverkan med marknadsaktorer (RFI) samt kunder.

3. Prioritering samt sammanstallning av rekommendation avseende majliga I6sningar. Viktigt
att sakerstalla bred uppslutning da dessa loningar kommer leva under lang tid och ska méta
huvuddelen av kundernas behov

4. Framtagning av forslag pa overgripande fardplan samt mojlig inférandeplan. Férankras med
referensgruppen samt i andra relevanta forum.

5. Forslag pa mojlig omfattning avseende framtida leveransavtal for produktion av framtida
barare samt dartill hérande tekniska l6sningar utgdende fran kravstallning.

6. Underlag for beslut avseende sourcinginriktning for leveransavtal for framtida barare och
relaterade tekniska I6sningar. Omfattar forslag pa:

e Prioriterade utvecklingsbehov relaterat till barare

e LAsningsforslag som realiserar prioriterade behov

e Forslag pa fardplan for inforande av rekommenderade l6sningar
e Sourcingstrategi och mdjligt upplagg for kommande upphandling
e Beslutsunderlag till styrgrupp

Resultatet har redovisats for SITHS-styrgrupp 241213 och resultatet éverlamnats till SITHS
tjansteforvaltning.

1.3  Avgransningar

Foljande avgransningar galler:
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1. Utredningen omfattar ej framtagande av komplett upphandlingsunderlag utan ar avsett att
vara ett planeringsunderlag.

2. Utredningen omfattar ej genomférande av upphandling. Detta beslutas och finansieras i ett
senare lage.

3. Beslutsprocess avseende fortsatt arbete hanteras av SITHS tjansteférvaltning.

1.4 Forankring av resultat

Lopande forankring av resultaten har skett mot ett antal grupperingar. Utdver den externa
arbetsgruppen, bland annat kan namnas: Projektets styrgrupp, SITHS PA-grupp,
Referensgruppen for Ny Losning SITHS-projekten, kommunernas och regionernas arkitekturrad,
Klas Nilsson pa SKR (arbetar med digitaliseringsfragor mot regioner och kommuner) samt
slutligen SITHS-dagen november 2024.

1.5 Rekommendationer

Rekommendationen medan beskriver vilka barare och I6sningar som foreslas inféras samt hur
detta kan ske.

1.5.1 Rekommenderade barare och Iésningar
Utredningen rekommenderar att utdka SITHS-tjansten med foljande barare:
1. Ett nytt smartkort som ar en vidareutveckling av befintligt SITHS-kort.
Smartkortet forses med stod for;
- Kontaktlos tvafaktorsautentisering via FIDO2 [R2] 6ver NFC [R3].

- Certifikatsbaserad autentisering (PKI) med dagens kortprofil for kontaktbaserad
tvafaktorsautentisering, inklusive autentisering via dubbelriktad TLS.

- MIFARE DESFire for fysisk atkomst [R10]

= Kortet forses med en basprofil féor MIFARE DESFire vid dess personalisering i
fabriken, inklusive applikation, tillhérande filer och nyckeluppsattning.

= Mojlighet att organisationen vid behov kan ladgga till egna och
leverantdrspecifika applikationer och nycklar.

= Det rekommenderas dven att utvardera mojligheten att lagga pa emulerad
MIFARE Classic via DESFire EV3C-teknik. MIFARE Classic skall da vara kodad pa
samma satt som dagens SITHS-kort och mojliggéra bakatkompatibilitet.

2. Ensdkerhetsnyckel med stod for:
- Kontaktlos och kontaktbaserad tvafaktorsautentisering via FIDO2 6ver NFC
respektive USB-C.

De nya barartyperna inférs primart for att mojliggéra e-legitimering och e-underskrift med SITHS
elD i applikationer vid anvandning av:

o Delade mobila enheter som har inbyggd NFC-lasare (smartkort eller sakerhetsnyckel)
alternativt USB-kontakt (sakerhetsnyckel)

RAPPORT - UTREDNING SITHS EID-BARARE V1.0 - PUBLIK.DOCX | DOKUMENTAGARE TOMAS CENTERLIND 5 (44)



0.
n I n e ra DIARIENR | VERSION 1.0 | DATUM 2025-01-14

Delade datorer som har NFC-ldsare (smartkort eller sakerhetsnyckel) eller USB-kontakt
(sakerhetsnyckel)

Personlig dator som har USB-kontakt (sakerhetsnyckel) alternativt NFC-lasare (smartkort
eller sakerhetsnyckel)

For att ge stod for de nya bararna i SITHS-tjdnsten rekommenderas att implementera féljande
funktioner:

1.

Stéd fér nytt smartkort i bestallningsflodena for SITHS ordinarie kort, reservkort och
testkort

Stéd for bestallning av sakerhetsnycklar i bunt med leverans till utgivningskontor
Artikelhantering och fakturering for de nya béararna i SITHS elD Portal samt
Kundportalen

Anpassning av granssnitten i SITHS elD Portal och Mina Sidor for de nya bararna

Stod for att aktivera FIDO2-delen for en SITHS-barare pa distans. Utformningen av
aktiveringen behdver ta hansyn till de nya planerade fléden for utgivning av SITHS elD
inom ramen for initiativet Forenklad utgivning av SITHS elD

Stod for externa FIDO2-bérare i SITHS elD-apparna och Autentiseringstjanst SITHS,
kontaktldst respektive kontaktbaserat

Hantering av sparr och upplasning av FIDO2-barare

Automatiserad hantering av nycklar fér MIFARE DESFire. Funktion i SITHS elD Portal
for ansvariga utgivare for att pa ett sakert satt kunna hamta nédvandiga nycklar for
MIFARE DESFire

Utredningen rekommenderar vidare att utreda majligheten att infora foljande barare och
funktioner i SITHS-tjansten:

1.5.2

Anvandning av mobilen for fysisk atkomst, dvs. for inpassage, upplasning, follow-me-
print-ldsningar och liknande.

- Realiseras forslagsvis som en sjalvservicefunktion i SITHS Mina sidor som medger
utfardande av ett personaliserat virtuellt kort fér MIFARE DESFire.

- lettsddant arbete bor aven bevakas utvecklingen och kommande stod for
standarden Aliro [R6] som alternativ teknik till MIFARE DESFire.

Barare med inbyggd biometrisk autentisering

- Utreda mojligheten att anskaffa barare med inbyggd fingeravtryckssensor. Detta kan
avse sakerhetsnyckeln och/eller smartkortet enligt ovan.

- Utreda kostnader, juridiska aspekter och tillganglighet for barare med inbyggd
biometrisk autentisering som ocksd moter dvriga krav i SITHS.

- SITHS elD-apparna behoéver férses med stod for att kunna registrera och nyttja
biometri for autentisering som alternativ till legitimeringskoden.

Forslag pa fardplan

Utredningen rekommenderar att genomfoéra foljande steg for realisering av foreslagna barare
och funktioner:
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1. Inled beslutsprocess om inférande av rekommenderade barartyper inklusive
anpassning av berdrda tjanster samt appar. Utred aven erforderlig finansiering (Inera
bekostar alternativt intresseanmalan).

2. Fatta inriktningsbeslut vad géller vidareutveckling av SITHS barare:

- Faststall 1angsiktig malbild

- Besluta pa vilket satt som arbetet framover ska bedrivas

- Se over kostnadsberakningar
Etablera organisation féor genomférande samt sakerstall resurser
Genomfor "Proof of Concept” av nytt smartkort i samverkan med kunder.

Planera genomférandet samt ta fram beslutsunderlag omfattande projektplan

o v A~ W

Besluta att infora nytt smartkort med stéd for PKI samt kontaktlést DESFire och
FIDO2-teknik. Beslut fattas baserat pa resultat av POC.

7. Besluta om inférande av sakerhetsnyckel med stéd for kontaktlés samt
kontaktbaserad tvafaktorsautentisering med stod i SITHS elD-appen.

8. Genomfor upphandling avseende produktion av barare.

9. Besluta om inforande av stéd for FIDO2 i SITHS elD-appar Omfattar e-legitimering
samt e-underskrift pa foljande enheter:

- personlig dator med USB alternativt NFC-lasare
- delade datorer med USB alternativt NFC-lasare
- delade mobila enheter med USB eller inbyggd NFC-lasare

10. Genomfér dversyn av prissattning for att ta hansyn till nya funktioner.

1.5.3 Fortsatt arbete, 6vriga atgarder

Forutsatt att beslut fattats om inriktning och fortsatt genomférande av arbete avseende nya
barare, rekommenderar arbetsgruppen att féljande 6vriga atgarder genomfors:

1. Genomfor fortsatt forankring av rekommenderad inriktning (ledningsniva samt
fordjupad), arkitekturrad, PA-gruppen, SLIT

2. Genomfor féltstudie i samverkan med utvalda kunder avseende ny korttyp som
utdver dagens funktioner aven omfattar berdringsfri teknik (FIDO2) samt MIFARE DESFire.
Dialog har forts med leverantdren av dagens barare och det bedéms vara maijligt att
inom ramarna for nuvarande kortavtal leverera smartkort for testandamal.

3. Genomfor juridisk utredning inom féljande omraden:

- Anvandning och lagring av biometri vid autentisering. Genomfoérs av Inera, eventuellt
i samverkan med SKR avseende anvandning och lagring av biometri vid autentisering
for ett antal utvalda anvandningsfall som ar intressanta for regioner och kommuner,
exempelvis vid anvandning av Windows Hello och ansiktsigenkanning vid inloggning
till Windows.

- Sammanstall Ineras riktlinjer fér hur biometri kan hanteras inom SITHS-tjansten.
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1.6

Foéljande behov samt funktioner har utretts men ej bedéms vara mdjliga att realisera under de

Ta referenser pa ny teknik och I6sningar som beslutas vara prioriterade att ga vidare
och implementera inom ramarna for SITHS-tjansten.

Faststall slutdatum fér tillhandahallande av MIFARE Classic teknik i SITHS barare
samt kommunicera vid lampligt tillfalle.

Genomfor kompletterande sourcinganalys infér start av upphandling givet de
forutsattningar som rader vid tidpunkten.

Nar pagaende utredningar avseende RPA ar avslutade, utred om foreslagna barare
och Iésningar paverkas.

Utred lamplig kravstallning av kvantsakra kryptoalgoritmer (Post-Quantum
Cryptography) som Inera borde tillampa pa I6sningar och avtal framover.

Bevaka utveckling av Digital planbok och samverkan med SITHS bérare.

Behov som ej bedoms méjliga att realisera

narmaste aren. Detta beror dels pa att de bast |6ses i andra delar av infrastrukturen, alternativt

ej annu ar allmant tillgangliga pa marknaden.

Inom féljande omraden bedoms ej en lI6sning baserad pa barare gar att infora i nartid:

Narvaroavkanning for lasning av session

Personlig dator med TPM som elD-barare for SITHS elD-app (Windows & Mac)

Anvandning av SITHS elD inom ramen fér Windows Hello for Business

Sakerhetsnyckel med stod for inpassering via SITHS elD PKI
SITHS elD PKI stodjs pa sakerhetsnyckel
Anvanda béararen for RPA, separat utredning pagar

Inom féljande omrade ar I6sningen ej relaterad till bararen:

SSO-upplevelse, flera olika krav

Logga in i mobilens operativsystem. Saker "Blipp” med tvafaktorsautentisering (kod) mot

den mobila enheten for att logga in i enheten (operativsysteminloggning)

1.7

[R1]

[R2]

Referenser

Referensarkitektur for Identitet och atkomst
https://www.rivta.se/documents/ARK_0046/

FIDO2 (Fast Identity Online)

Standard for saker autentisering pa internet baserad pa publika nycklar och
asymmetrisk kryptering.

https://fidoalliance.org/fido2/

Narfaltskommunikation, NFC
https://sv.wikipedia.org/wiki/Narfaltskommunikation
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[R4] X.509-certifikat
https://en.wikipedia.org/wiki/X.509

[R5] Biometriska uppgifter i arbetslivet,
https://www.imy.se/verksamhet/dataskydd/dataskydd-pa-olika-
omraden/arbetsliv/biometri/

[R6] Connectivity Standards Association
https://csa-iot.org

[R7] European Digital Identity Framework, eIDAS
https://www.eid.as

[R8] European Telecommunications Standards Institute, ETSI
https://www.etsi.org/

[RI] MIFARE
https://www.mifare.net

1.8 Terminologi

Term Beskrivning

BTV For varje tjanst som omfattas av ett kundavtal for en tjanst finns ett
dokument som beskriver de villkor som ar specifika for just den
tjansten. Dokumentet heter Beskrivning och tjanstespecifika villkor
och forkortas ofta BTV

Digg Myndigheten for digital forvaltning

ITU Inera Test och Utveckling

Legitimeringstjanst, IdP | Tjanst i IT-infrastrukturen som utfor identifiering och autentisering
av anvandare pa begaran av en e-tjanst. Legitimeringstjansten
utfardar vid godkand legitimering ett identitetsintyg till e-tjansten
med begarda uppgifter om en autentiserad anvandare.

MIFARE Kontaktlés autentiseringsteknik for primart fysisk atkomst sdsom
till exempel inpassering. Det finns flera varianter av MIFARE-
tekniken som "Classic”, "DESFire” osv.

PKCS Public Key Cryptography Standards

En svit av standarder kring kryptografi baserat pa publika nycklar.

PKI Public Key Infrastructure

En infrastruktur baserat pa publika kryptonycklar. Oftast avses
tilldampning med certifikat och certifikatsutfardare.
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Postkvantkryptografi Post-quantum cryptography, PQC.
Kvantsakra kryptografiska algoritmer som anses vara sakra mot en
kryptoanalytisk attack av en kvantdator.

RPA Robotic process automation handlar om att automatisera

(robotisera) vissa arbetsfloden, typiskt sddant som ar repetitivt.

Single Sign-on (SSO)

Singelinloggning - en anvandare behdver endast logga in en gang
for att nd de system som ar anpassade till funktionen.

SITHS Identifieringstjanst SITHS ar en elektronisk identitetshandling som
anvands for saker identifiering av bade personer och system inom
regioner, kommuner, privata vardgivare och statliga myndigheter.

SITHS elD SITHS e-legitimation vilken ar godkand enligt det statliga

kvalitetsmarket Svensk e-legitimation pa tillitsniva 3 (se
Myndigheten for digital forvaltning).

SITHS elD Portal

Administrativ portal for utgivning av SITHS elD och tillhérande
barare.

SITHS Mina sidor

Webbgranssnitt for SITHS sjalvservice-funktioner for medarbetare.

Tillitsniva

(har) Gradering av sakerhet nar det galler teknisk och administrativ
sakerhet och hur tillforlitlig en e-legitimation ar utifran den aktuella
nivan. Tillitsniva forkortas ofta LoA (Level of Assurance).

Virtualiseringsplattform

Plattform som hanterar atkomst till virtuella skrivbord (VDI)
och/eller publicerade appar.
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2

Behovsanalys

Utredningen inleddes med genomférande av en behovsanalys i samverkan med den externa

arbetsgruppen.
2.1 Regioner
2.1.1  Vidmakthalla befintlig funktionalitet

Vid analys av behov kring framtida barare for SITHS elD, ar det inte minst viktigt att lyfta fram

befintlig funktionalitet inom SITHS som behover vidmakthallas dven med nya eller

vidareutvecklade barartyper.

De viktigaste befintliga funktionerna som lyfts i analysen ar:

E-legitimering genom tvafaktorsautentisering upp till tillitsniva 3 enligt tillitsramverket for
Svensk e-legitimation.

E-underskrift genom tvafaktorsautentisering upp till tillitsniva 3 enligt Digg's specifikation
fér e-underskrift.

Inpassage till fastigheter med kontaktlds teknik. Idag kan SITHS-kortet fungera som en
autentiseringsfaktor kopplad till kortinnehavaren. Ytterligare faktorer, som till exempel
en personlig kod, kan efter behov laggas till i lokala system.

Oppnande av 13s, med samma teknik som fér inpassage (1-faktors autentisering fran
bararen).

Sakra utskrifter (follow-me-print), med samma teknik som for inpassage (1-faktors
autentisering fran bararen).

Multifunktionella barare. Medarbetare ska kunna anvanda en och samma barare for e-
legitimering, e-underskrift och inpassage/upplasning/sakra utskrifter. Detta behover
stédjas av minst en barartyp for SITHS.

Barare for SITHS ska kunna anvandas for lokalt utfardande av SITHS elD till medarbetare
med kort varsel, till exempel till medarbetare som férlorat eller inte har med sig sin
ordinarie SITHS-barare. Idag anvands primart SITHS reservkort for detta.

Mojlighet till fysisk legitimering i tjansten med foto och namn. Detta behdver stddjas av
minst en barartyp for SITHS.

Saker inloggning till datorer med SITHS elD (operativsysteminloggning). Idag stods detta
genom certifikatsbaserad inloggning med SITHS-kort. De organisationer som nyttjar detta
idag anvander det framst pa datorer med Windows.

Kunna rengora och desinficera bararen for SITHS elD sa att det blir mojligt att medfora
bararen till miljoer med hoga krav pa hygien. Detta galler primart anvandning inom vard-
och omsorg, men da gransdragningar kan vara svara, har arbetsgruppen sett detta som
ett skallkrav pa bararna.
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2.1.2 Kontaktlos tvafaktorsautentisering

Att kunna anvanda kontaktlos (aven kallad beréringsfri) tvafaktorsautentisering for SITHS elD har
lyfts fram som ett hogt prioriterat behov, framfor allt for att stodja saker delning av enheter
(datorer, mobiler osv) mellan medarbetare.

Tva olika priméara anvandningsfall har lyfts fram dar kontaktlos tvafaktorsautentisering for SITHS
skulle ge 6kad verksamhetsnytta:

e Medarbetare som anvander flera olika gemensamma datorer/terminaler under sitt
arbetspass, och loggar in, laser session och loggar ut manga ganger per dag.
e Medarbetare som anvander mobila enheter som ar delade mellan anvandare.

2.1.3 Kontaktlés autentisering vid delade datorer

| detta anvandningsfall anvands typiskt en stationar datormilj¢é dar klientdatorn anvands i s.k.
kiosklage, dvs. anvandaren behodver inte logga in i klientens operativsystem. Medarbetaren
anvander en valfri enhet och autentiserar sig mot en virtualiserad miljo, for att fa atkomst till
hens virtuella skrivbord och/eller publicerade appar.

Behovet ar har fokuserat pa att gora det smidigare och snabbare for medarbetarna att med
bibehallen sakerhetsniva (tillitsniva 3) autentisera sig med SITHS elD. Malbilden ar att
medarbetaren ska kunna blippa bararen mot en kontaktlds lasare och ange sin personliga
legitimeringskod for snabb autentisering pa valfri enhet. Medarbetare behéver har kunna
legitimera sig i samband med att en ny session etableras, men dven for att ateransluta till en last
session.

Aven e-underskrifter behéver kunna stédjas kontaktldst i de tillampningar dar det férekommer.

214 Kontaktlds autentisering vid delade mobila enheter

| detta anvandningsfall anvands typiskt icke personliga mobiler eller lasplattor som tillhandahalls
av arbetsgivaren. Dagens |6sning for Mobilt SITHS ar mest lampad for personliga enheter da
utfardandet binder enheten och det SITHS elD den lagrar till medarbetaren. Att hamta ett nytt
SITHS elD fér en annan medarbetare som ska ta dver enheten fran den forsta ar relativt
tidskravande, och rutinen beddms svar att vasentligen forenkla med bibehallen tillitsniva.

Medarbetaren behdver hdmta ut en enhet i bérjan av hens arbetspass, eventuellt flera ganger
under en arbetsdag, for att sedan lamna tillbaka enheten sa att ndgon annan kan anvanda den.

Behovet ar har fokuserat pa att mojliggéra en saker autentisering med SITHS elD pa tillitniva 3,
trots att den mobila enheten &r delad och icke personlig. Malbilden &r att medarbetaren ska
kunna blippa bararen mot enheten och ange sin personliga legitimeringskod fér autentisering
med SITHS elD mot mobila nativa och webbaserade appar.

RAPPORT - UTREDNING SITHS EID-BARARE V1.0 - PUBLIK.DOCX | DOKUMENTAGARE TOMAS CENTERLIND 12 (44)



0.
n I n e ra DIARIENR | VERSION 1.0 | DATUM 2025-01-14

21,5 Loggainimobilens operativsystem

Det finns dven 6nskemal att kunna anvanda SITHS elD for saker inloggning till den mobila
enheten, dvs. inloggning i mobilens operativsystem. Sarskilt vid delade enheter vore det 6nskvart
att helt kunna separera anvandarprofiler med en saker inloggning med SITHS elD.

2.1.6 Lasning av session

Vid anvandning av delade datorer finns behov att pa ett enkelt och intuitivt satt kunna lamna en
klientdator i 13st Iage och vara trygg med att inte ndgon annan kan ta éver hens session. Ju mer
intuitivt och enkelt det ar att Idsa, desto storre sannolikhet att anvandarna faktiskt laser
sessionen nar de lamnar datorn.

2.1.7 Narvaroavkanning

| analysen lyftes dven ett dnskemal om barare som ger stod for automatisk narvaroavkanning,
dar klientdatorn automatiskt Idses nar anvandaren (egentligen bararen) avlagsnar sig tillrackligt
langt fran datorn.

2.1.8 Barare med standard USB-kontakt
En barare for SITHS elD med USB-kontakt, ar framst kopplat till féljande behov:

e Kunna anvanda SITHS elD med delade lasplattor som vare sig har kortlasare eller
kontaktlds teknik (NFC). Detta skulle ge storre flexibilitet och potentiella
kostnadsbesparingar i anskaffning av lasplattor. Kortldsare pa mobila enheter ar inget
realistiskt alternativ pa mobila enheter da det kraver dyra tredjepartslosningar.

e Kunna anvanda SITHS elD med datorer som varken har inbyggd kortlasare eller
kontaktlds teknik (NFC). Detta kan ge storre flexibilitet och potentiella
kostnadsbesparingar i anskaffning av datorer och tillbehor. Barartypen skulle till exempel
kunna passa bra for administrativ personal som har personliga datorer. Det finns dven
kategorier av medarbetare som behdver anvanda flera SITHS elD-barare samtidigt som
skulle ha sarskild nytta av denna typ av barare.

2.1.9 Personlig dator som barare

FOr organisationer som har ett stort antal personliga datorer har uttryckts 6nskan att kunna
anvanda sjalva datorn som barare for SITHS elD. Detta kan jamféras med Mobilt SITHS dar den
mobila enheten ocksa utgor barare av medarbetarens elD. Som medarbetare behdver jag
ingenting annat an min arbetsdator for att med SITHS elD logga in i applikationer, gbra e-
underskrifter osv. Fokus ar pa anvandarvanlighet, enkelhet och snabbare autentisering.

2.1.10 Biometrisk autentisering

Ett annat onskemal ar att kunna nyttja biometriska egenskaper for autentisering, for att
medarbetarna ska slippa hantera och minnas koder. Aven har &ar fokus pa anvandarvanlighet,
enkelhet och snabbare autentisering.
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ldag finns mdjlighet till biometrisk autentisering enbart for Mobilt SITHS (fingeravtryck eller
ansikte), men inte for SITHS-kortet. Det ska tillaggas att biometrin i detta sammanhang snarare ar
ett alternativ till anvandarens personliga kod och inte en hel ersattning. Vid behov kan en
medarbetare som aktiverat biometri via ett val, i stallet anvanda sin kod nar behov av det
foreligger. Vi kan forutsatta att samma behov finns dven fér andra barare som ska stddja
biometri som en alternativ andra faktor vid e-legitimeringen.

Inom detta omrade har aven lyfts 6nskemal om att kunna anvanda datorns inbyggda kamera
och/eller fingeravtryckslasare for att verifiera anvandarens biometri i samband med
autentiseringen med SITHS elD. Tekniken anvands bland annat i Microsofts plattformslosning
Windows Hello, men aven i Apples plattformar.

2.1.11 Single Sign-on

Att for anvandaren undvika pa varandra upprepade legitimeringar med SITHS elD under
arbetspasset, dvs. en SSO-upplevelse, har lyfts som mycket efterfragat. Malbilden ar att
anvandaren gor en legitimering vid dppnande av sessionen, och kan sedan starta och anvanda
dvriga applikationer utan upprepad legitimering under (del av) arbetspasset. Aven lokal AD-
inloggning 6nskas ingd i detta.

2.1.12 Modern och séker teknik for fysisk atkomst

Ett starkt efterfragat behov ar att ersatta den nuvarande underliggande tekniken for fysisk
atkomst, dvs. inpassage till fastigheter, upplasning av olika typer av 1ds och sakra utskrifter.
Dagens SITHS-kort anvander ett chip for kontaktlds autentisering med protokollet MIFARE Classic
[R10], vilket behover bytas ut till ett modernare och sakrare protokoll. Kan noteras att SITHS-
kortet utgdr har endast en autentiseringsfaktor knuten till innehavarens identitet. Denna faktor
kompletteras dar det finns utdkat skyddsbehov med ytterligare faktorer i det lokala systemet,
vanligast en personlig kod.

2.1.13 Mobil enhet for fysisk atkomst

Inom omradet fysisk atkomst efterfragas dven att kunna anvanda mobiltelefonen for beroringsfri
blipp for inpassage, upplasning och saker utskrift. Detta skulle vara ett steg mot att medarbetare
endast behdver ha mobilen med sig for sdval e-legitimering som saker inpassage till lokaler osv.
Idag behdver personalen som regel ett kort for inpassage, aven om behovet av e-legitimering
skulle kunna tackas med Mobilt SITHS.

2.1.14 Hantera 6vergangen till ny teknik

En aspekt som alltid behéver beaktas vid inférande av ny teknik &r hur évergangen kan hanteras
och hur lang transitionsperioden férvantas bli.

Det finns flera utmaningar i 6vergangen till ny teknik for fysisk dtkomst. De befintliga systemen
for atkomst till fastigheter, 1asta skap osv. har ofta langa livscykler och inte alltid méjlighet till
uppgradering av dess programvara for att stédja andra protokoll. Det ar darfor viktigt att beakta:
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e Befintliga system som inte i nartid kommer att kunna uppgraderas till ny teknik.
e Enldng transitionsperiod kommer att vara nédvandig for manga organisationer, for att
helt ga over till en ny teknik for alla berdrda fastigheter och system.

Det har aven framhallits att det ar viktigt att tidigt kommunicera vilken teknik som SITHS kommer
att anvanda framover for fysisk dtkomst. Detta for att kunna borja planera for och férbereda

lokala system i samverkan med aktuella leverantorer.

Nar det galler anvandning av SITHS elD pa kort for legitimering behover ocksa beaktas att ett
inforande av en ny kontaktlds teknik behover kunna goras successivt och tankbart riktat till
kategorier av medarbetare dar det gor mest nytta. Det innebar ocksa att det behdver finnas kvar
mojligheten att anvanda kortet i kortlasare under éverskadlig tid.

2.1.15 Stod for RPA

Under denna utredning har aven lyfts behov att kunna nyttja SITHS elD i I6sningar for RPA
(Robotic Process Automation). Utredningen har avgransat sig fran detta da forutsattningar och
I6sningar for RPA primart hanteras i andra utredningar. Det ar dock viktigt att ha med denna
aspekt i kommande anskaffning av barare for SITHS, sa att inte barartypen som sadan hindrar att
anvandas i RPA-I8sningar.

2.1.16 Icke funktionella krav

Forutom behov kring ny funktionalitet for SITHS, behdver tas hansyn till ett antal icke funktionella
krav, saval kvalitativa som tekniska, i kommande anskaffningar av barare. Nagra av dessa
omraden ar

e Bararen kan uppfylla alla sékerhetskrav for tillitsniva 3. Det avser bland annat skyddet av
nyckelmaterial, sakerhetsalgoritmer och sakra kommunikationsprotokoll.
| kommande upphandling bér dven tas stallning till kvantsakra kryptoalgoritmer (Post-
Quantum Cryptography) for att framtidssakra skyddsnivan.

e Bararen och dess tekniska forutsattningar ska kunna implementeras med rimlig insats i
befintliga autentiseringslésningar for SITHS.

e De tekniska I6sningarna for bararen ska samverka i en arkitektur som féljer Ineras
Referensarkitektur for Identitet och atkomst.

e Bararen och dess autentiseringsteknik ska orsaka sa liten fordrojning som moijligt for
anvandaren.

e Béraren kan anvandas i kansliga miljoer, sdsom lokaler med medicinteknisk utrustning,
och aven vara tillrackligt taliga for att kunna anvandas i miljéer som alstrar storningar.

e Bararen ger mdjlighet till autentisering lokalt vid avbrott till centrala tjdnster (kan krava
lokala atgarder).

e Bararen kan anvandas pa klientplattformarna som stéds av SITHS elD-apparna.
Dessa ar vid tidpunkten fér denna rapports fardigstallande: Windows, macQOS, Android,
i0S/iPadOS, Linux samt prioriterade plattformar for virtuella skrivbord och appar.
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2.2 Kommuner

2.2.1 Inledning

SITHS har hittills spelat en avsevart mindre roll i kommunal verksamhet &n hos regionerna. Det
har forstas sin naturliga forklaring i historiken med fokus pa héalso- och sjukvard. Bara 3 procent
av den kommunala verksamheten ar halso- och sjukvard. De stora sektorerna i kommunal
verksamhet ar skola och socialtjanst.

Anda finns det kommuner som breddinfért SITHS. Intresset fér SITHS ékar ocksé efterhand som
SVOD (Sammanhallen vard- och omsorgsdokumentation) och andra liknande initiativ mojliggor
informationsutbyte mellan Halso- och sjukvard och kommunal omsorg. Det finns aven ett fatal
kommuner som har infort SITHS i skolforvaltningen. Det finns mycket att vinna pa att anvanda
samma infrastruktur 6ver sadana sektorsgranser.

En annan viktig aspekt ar att kommunerna i allmanhet har en mycket karv ekonomi, annu mer an
vad som géller for regionerna. Kommunernas storlek ar starkt bidragande till det.

2.2.2 Delade enheter

Ett starkt behov for kommunerna ar att underlatta for personal med delade enheter, inte minst
inom hemtjansten. Att kunna byta anvandare snabbt fér en mobil enhet nar ett nytt pass startar,
och att kunna ha SSO sa langt det ar mojligt, ar viktiga 6nskemal. Det I6ser man inte med valet av
barartyp, men tekniker som stéds och som underlattar denna hantering av delade enheter ar
viktiga for kommunerna.

2.2.3 Inpassering

Behoven av SITHS for inpassering ar blandade nar det galler kommunal verksamhet. Man har
valdigt manga olika verksamheter och fastigheter med olika inpasseringssystem, som man anser
ar i princip oméjligt att samordna. Man har heller inte samma andel inpasseringar med hég
sakerhet som regionerna (sjukvarden) har.

Med det sagt sa anvander anda nagra av de storre kommunerna SITHS for inpassering. Dar finns
samma utmaningar med gammal teknik, dvs MIFARE Classic, som vi ser hos regionerna.

Aven om kommunerna har farre andel inpasseringar med hog sakerhet, s& finns de. Exempelvis
har man produktion av dricksvatten och ibland infrastruktur sdsom telekommunikation/fiber
samt atkomst till serverhallar.

2.2.4 Forenklad utgivning

Forenklad utgivning av SITHS elD lyfts ofta. Det ingar dock inte i det har projektet utan hanteras i
ett annat projekt.
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2.2.5 Teknikval

NFC ar en mojlighet som kommunerna ser som intressant, dven om man inte har en klar bild
over mojliga anvandningsfall utéver delade mobila enheter i framfor allt hemtjansten, som
namnts ovan.

FIDO2 ar en teknik som anvands alltmer i kommunsektorn och som man 6ver lag ser som en
teknik att satsa pa framover.

2.26 Kostnadslaget

Kommunerna ar som bekant av valdigt varierande storlek. Fér att SITHS ska kunna bli en viktig
del av kommunernas infrastruktur sa ar det avgorande att administrationen ar rimligt hog och att
prisbilden ar gynnsam i forhallande till andra I6sningar som inte bygger pa SITHS. Helst vill man
ha forutsagbara kostnader, dvs undvika modeller som bygger pa tickkostnad.

2.2.7 Prioriterade anvandningsfall

Sammanfattningsvis ar féljande anvandningsfall de hdgst prioriterade ur ett kommunperspektiv:

e Kontaktfri autentisering vid delade mobila enheter
e Loggain i mobilens operativsystem
e Single Sign-on
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3  RFl samt utvardering av standarder och
tekniska losningar

3.1 Deltagare och genomférande

De storre aktdrerna verksamma i Sverige inom de omraden som utredningen fokuserar har
kontaktats for deltagande vid RFI. Leverantérerna har vid dialogmdten beretts méjlighet att
informera om lésningar relaterade till behovsbilden. Som underlag har Inera tillhandahallit en
sammanstallning av identifierade behov kompletterat med ett antal specifika fragestallningar
(samma for alla) vi dnskade svar pa.

Samtliga leverantorer erbjods ett initialt mote om 2 timmar. | de fall behov forelag bokades
endera ytterligare ett mote for genomgang av resterande fragestallningar alternativt fordes
skriftlig dialog avseende kompletteringar av de svar som lamnades vid dialogmotet.

Samtliga leverantorer har lamnat svar pa de fragor som Inera stallt med undantag for fragor
avseende losningar som leverantoren i fraga ej tillhandahaller.

Vid dialogmotena deltog den interna arbetsgruppen fran Inera.

3.2 Analys av standarder och l6sningar

3.21 Autentiseringsteknik fér SITHS elD

Autentiseringsteknik for SITHS elD avser de tekniska protokoll samt tillhérande sakerhetsteknik
som sjalva bararen av elD stédjer. | e-legitimationssammanhang ar det centralt att tekniken ar
asymmetrisk, dvs. att det finns en privat nyckel som aldrig Iamnar bararen, samt en publik nyckel
som knyts till anvandaren i de tjanster som behdver autentisera anvandaren. | just denna analys
ar specifikt kontaktlds autentisering med SITHS elD i fokus for att mota prioriterade behov.

| dialogen med leverantérerna ar det tva globala 6ppna standarder for saker
anvandarautentisering som sarskilt framhalls: F/IDO2 (Fast Identity Online [R2)) och
certifikatsbaserad autentisering (PKl, Public Key Infrastructure).

Bade dessa tekniker &r rekommenderade fér anvandarautentisering i Ineras Referensarkitektur
for Identitet och atkomst [R1], och anvands i olika grad i dagens SITHS. Bada teknikerna kan
anvandas for att personalisera bararen (knytas till person) centralt i fabrik eller pa distans med
hjalp av annat elD eller en fysisk id-handling.

3.2.1.1 FIDO2

FIDO2 ar en standard forvaltad av F/IDO Alliance och World Wide Web Consortium [R2] med
mycket god interoperabilitet och brett stdd pa marknaden. Dess specifikationer hanterar
kommunikation mellan klient och elD-barare (Client to Authenticator Protocol, CTAP), och klient
och verifierande system (W3C Web Authentication, webauthn).
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En stark drivfaktor for FIDO2-tekniken ar att kunna ersatta I6senordsbaserade 16sningar
(passwordless) med sakrare teknik. Nyckelmaterialet som anvands kallas aven foér passkeys.
Stod for FIDO2-tekniken har implementerats relativt brett i datorer/operativsystem, mobila
enheter, webbldsare och IAM-infrastruktur.

Sammantaget bor detta framja en god forvaltningsbarhet éver tid. Vidare har FIDO2-tekniken
foljande fordelaktiga egenskaper relativt behovsbilden:

e Utformad for att fungera bra aven kontaktlost dver radioteknik genom ett sakert
meddelandeutbyte med bararen.

e Kraver normalt ingen mellanprogramvara (middleware) pa klientenheten. Bra inbyggt
stod i operativsystem och webblasare for FIDO2, aven fér mobila operativsystem. Stéd
for barare kan byggas in i app via standardiserade APl:er.

e Forberett for att kunna registrera och anvanda biometrisk autentisering via
standardiserat granssnitt.

e Standardiserad hantering av godkanda barartyper (F/IDO attestations).

Hantering av legitimeringskoden (PIN) och lasning/upplasning av FIDO2-baserade bérare skiljer
sig en del mot motsvarande PKl-baserade. FIDO2-barare implementerar vanligtvis bade en
temporar lasning efter ett fatal felaktiga forsok, och en permanent lasning efter relativt manga
felaktiga forsok. Vid temporar lasning kan anvandaren forsoka igen genom att till exempel ta ur
och satta tillbaka bararen. Vid permanent lasning &r daremot nycklarna pa bararen forbrukade
och bararen kan endast anvandas igen genom att utféra en ny personalisering och aktivering.
Noteras har att inga upplasningskoder (puk) férekommer for FIDO2-bérare.

For att anvanda FIDO2-baserade barare i SITHS behdver foljande ges stod for i SITHS
infrastruktur:

e Personalisering inkluderande utfardande av anvandarcertifikat for att knyta bararen och
nyckelmaterialet till en anvandare.

e Sparr av SITHS elD pa FIDO2-barare.

e Registrering/andring av legitimeringskoden, samordna med ev. PKI-del.

e Upplasning (ateraktivering) av FIDO2-barare

3.2.1.2 Certifikatsbaserad autentisering (PKI)

Certifikatsbaserad anvandarautentisering med X.509-certifikat [R4] ar relativt brett
implementerat, men framfor allt inom organisationer med hdga sakerhetskrav, och ar det som
anvands for SITHS-korten idag. For enkelhet skull benamner vi i denna rapport barare som
stodjer denna teknik PK7/-bdrare.

Det finns flera olika profiler for PKI-barare pa marknaden. PIV-profilen (FIPS 201) togs
ursprungligen fram av myndigheter i USA fOr att standardisera de PKI-barare som deras
forvaltningarna skulle anvanda, och har sedan blivit en allmant tillganglig standard. Inom Europa
har andra kortprofiler oftast anvants som méter krav fran eIDAS [R7] och ETSI [R8].
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Smartkortet kortprofil specificerar dess interna layout fér nyckel- och certifikatsbehallare mm.

Detta medfor att mellanprogramvaran pa klientenheterna for barare kan behova stodja flera
olika bararprofiler, alternativt att flera mellanprogramvaror laggs pa klientenheterna.

Det finns forvisso inbyggt stod for PIV-profilen i manga plattformar, men for certifikatskrivning
och annan bararadministration som kravs for SITHS behovs anda en specifik mellanprogramvara.
Standardisering finns pa API-nivan ovan PKl-profilen i form av PKCS#11, men det forutsatter anda
att bararprofilen stéds av mellanprogramvaran.

En fordel med certifikatsbaserad autentisering ar att sparrhanteringen ar standardiserad och en
del av en PKl-implementation. Certifikatsbaserad autentisering ar ocksa fran borjan anpassat till
storskaliga foretagsimplementationer.

3.2.2 Hardvarubaserade bérare

Béarare for e-id kan grovt delas in i hardvarubaserade respektive plattformsbaserade.
Hardvarubaserade barare bestar av en dedikerad hardvara som enbart anvands som bérare,
medan plattformsbaserade barare ar implementerade i en enhet som ocksa kan anvandas for
andra applikationer, till exempel en mobil enhet eller en dator med sékerhetschip.

Nar det galler hardvarubaserade barare ar de tva typer som lyfts fram i utredningen som
[ampliga for SITHS elD med hansyn till stoéd for kontaktlds teknik:

e Smartkort med kontakt ("guldkontakt”) och kontaktlost via NFC-teknik (Near Field
Communication, [R3]).

e Sakerhetsnyckel med USB och kontaktldst via NFC-teknik.

Bada typerna finns ocksa med fingeravtryckslasare, men kan begransa utbudet, speciellt i
kombination med 6vriga krav inom SITHS och behovsbilden som framkommit i denna utredning.

3.2.2.1  Smartkort
Smartkort kan forses med bade den klassiska guldkontakten och NFC for kontaktlos teknik. Nar
kortets chip kan kommunicera éver bada teknikerna kallas det dven for "dual interface'.

Smartkortet har med dess formfaktor flera specifika fordelar relativt behoven inom SITHS:

o Mojliggor god antennverkan for att ge hog tillforlitlighet vid fysisk atkomst, till exempel
vid inpassering genom dorrar och éppnande av |as.

e Lampligt for grafisk utformning och tryck av personuppgifter for fysisk legitimering.
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3.2.2.2 Sakerhetsnyckel

Sakerhetsnycklar finns i flera kombinationer och formatfaktorer med olika typer av USB-kontakt
och kontaktldst via NFC eller BLE (Bluetooth Low Energy).

For USB gar produkter och lésningar successivt éver mot den forbattrade och mer framtidssakra
USB-C, samt att det finns adaptrar till andra férekommande varianter som USB-A.

For kontaktlost passar NFC-tekniken generellt bast fér séker blipp med elD-barare da den har
mycket kort rackvidd, i kombination med att kunna arbeta passivt, dvs. inte krava batteri i
bararen.

Fordelar som kan lyftas fram for sakerhetsnycklarna ar:

»  Mycket taligt format. Jamfért med plastkort kan sakerhetsnycklar géras betydligt taligare
och dérmed ha langre férvantad livslangd.

e Standard USB-kontakt, kraver ingen smartkort-lasare.
e Mojliga att desinficera.

» Kaninnehdlla signerade data om tillverkare och bararmodell for att kunna godkanna
anslutning som tillbehor till datorer och anvandning fér SITHS.

Samtidigt finns det ocksa begransningar och nackdelar med sakerhetsnycklar att ta hansyn
sdsom

e Saknas stod for fysisk atkomst med MIFARE-teknik - svart att finna produkt pa
marknaden med dagens de facto teknik for inpassering.

» Begransade mojligheter till grafisk utformning
e Ejlampade for tryck av personuppgifter for fysisk legitimering

» Inkdpspris per barare ar generellt satt hogre jamfort med smartkortet, vilket dock kan
kompenseras med langre livslangd och ateranvandbarhet.

3.23 Plattformsbaserade barare
Nar det galler plattformsbaserade barare for e-id finns det primart tva huvudtyper:
e Mobil enhet med sakerhetschip

o Dator med sakerhetschip

Nyckelmaterial for e-id behdver for dessa kunna lagras i ett sdkerhetschip, dven kallade TPM-chip
(Trusted Processing Module / Secure Enclave).

En fordel med plattformsbaserade barare ar potentialen att kunna anvanda enhetens
biometriska sensorer (kamera/fingeravtrycksensor) i stallet for legitimeringskod.

Mobil enhet som barare finns redan i SITHS i form av Mobilt SITHS. | behovsanalysen lyftes
onskemal att utoka detta med personlig dator som bérare.
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3.2.3.1 Dator med sakerhetschip

For att kunna anvanda en personlig dator som barare av SITHS elD kravs en tillrackligt saker
utfardandeprocess och ett tillrackligt skydd av e-legitimationen i sig, for att mota kraven i
tillitsramverket for Svensk e-legitimation.

En utfardandeprocess skulle kunna baseras pa id-vaxling fran annat elD, alternativt en digital id-
kontroll med fysisk legitimation. Noteras ska ocksa att det inte racker att lagra nycklarna i
sakerhetschip, det behdver ocksa sakerstallas att nyckeln inte kan anvandas av ndgon

programvara pa datorn, utan att den rattmatiga innehavararen har tillfért nagot denne vet
(legitimeringskod) eller ar (biometri).

Utredningen beddmer att det forvisso ar tekniskt mojligt att realisera en 16sning for detta, men
att l6sningen ar komplex och forhallandevis kostsam. Detta ska stallas mot att nyttan ar starkt
beroende pa andelen personliga datorer i organisationen.

3.24 Delade datorer

For situationer dar medarbetare behdver anvanda flera olika delade datorer, och loggar in och ut
manga ganger per arbetspass, ar det brukligt att anvanda klientdatorer i s.k. "kiosklage”, dvs.
anvandaren behover inte logga in i datorns operativsystem. Anvandaren behdver i stallet kunna
anvanda e-legitimering med SITHS elD for atkomst till applikationsresurser. Typiskt anvands
ocksa en virtualiseringsplattform for att ge atkomst till virtuella skrivbord eller appar med stod
for sessionsforflyttning till valfri klientdator.

| en sadan miljo ar det fokus pa att hantera saker identitet i applikationslagret, nagot som ocksa
rekommenderas fran de leverantérer som bidragit i utredningen.

De tekniska lI6sningarna for e-legitimering kan har grovt delas in i féljande kategorier
e |dP-baserad autentisering

» Anvand en anpassad autentiseringsmodul pa klienten

3.2.4.1 IdP-baserad autentisering

IdP-baserad autentisering innebar att applikationerna ansluts till en legitimeringstjanst (IdP), som
ansvarar for all anvandarautentisering. Det gor att ny teknik som till exempel kontaktlds saker
blipp via FIDO2 kan realiseras i autentiseringstjanster kopplad till legitimeringstjansten, frikopplat
fran applikationerna. Aven autentisering pa annan enhet kan stédjas, till exempel Mobilt SITHS
for autentisering pa dator.

Anvands en virtualiseringsplattform ar det denna som ansluts till legitimeringstjansten. Single
Sign-On kan uppnas via legitimeringstjanstens sessionshantering, samt inbyggda funktioner i
virtualiseringsplattformen.

|dP-baserad autentisering ar den rekommenderade metoden enligt Ineras Referensarkitektur for
Identitet och atkomst [R1], och rekommenderas som forsta val aven fran
plattformsleverantérerna i genomférd RFI.

Som exempel kan tekniken tillampas i Windows-miljéer genom att integrera autentisering med
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SITHS elD som en External Authentication Method (EAM)i Microsofts IdP Entra ID. Idag stods det
som en kompletterande autentiseringsfaktor.

3.2.4.2 Anpassad autentiseringsmodul pa klienten

Ett annat alternativ ar att utveckla eller anskaffa en anpassad autentiseringsmodul (custom
authentication provider) som integreras i operativsystemet pa klientdatorerna och tar éver
inloggningen. Modulen implementerar autentiseringstekniken till exempel kontaktlds saker blipp
via FIDO2, typiskt med stdd av en autentiseringstjanst.

Med denna teknik kan aven inloggning till datorns operativsystem hanteras, men nackdelen ar
att I6sningen inte ar standardiserad utan blir djupt integrerad i varje teknisk plattform, och
behdver félja med andringar i dessa. Detta kan medféra en hdg forvaltningskostnad over tid, och
kan darfor inte rekommenderas som ett forstahandsalternativ.

3.2.5 Delade mobila enheter

Vid anvandning av gemensamma (delade) mobila enheter behover sakerstéllas att foregaende
anvandares SITHS elD inte ar tillganglig for nasta anvandare. Ett satt att dstadkomma det ar att
lagga SITHS elD pa en extern personlig barare som anvands tillsammans med den delade
enheten, och att eID-appen pa enheten inte har ndgon personbunden information.

Kommunikationen med elD-bararen kan antingen vara kontaktlds, dar framst NFC
rekommenderas for saker blipp, eller kontaktbaserad med USB. Da manga lasplattor pa
marknaden saknar NFC, kan det vara viktigt att ha USB som ett alternativ.

Som namnts ovan finns det 6nskemal att kunna anvanda SITHS elD for saker inloggning till
mobilens operativsystem, for att helt skilja pd anvandarsessioner lokalt i enheten. | de
dominerande mobila operativsystemen saknas det dock inbyggt stoéd for sddan separation av
anvandare genom en inloggning. Det gar att nyttja administrativa verktyg (MDM) eller sa kallade
custom launchers (enbart i Android), for att reglera vad som ar tillgangligt for respektive
anvandare, men det saknas standardldsningar for att anvanda en autentiseringslésning som
SITHS elD for detta.

Rekommendationen fran plattformsleverantérerna ar att hantera saker identitet i
applikationslagret i stallet, dvs. autentisering mot nativa och webbaserade appar, eventuellt med
stod av en virtualiseringsplattform. Genom autentisering via en IdP-tjanst och en sa kallad broker
pa enheten (till exempel standardwebbldsaren) kan ocksa Single Sign-on (SSO) realiseras.

For delning av mobila enheter, mobiltelefoner eller Iasplattor, rekommenderas
sammanfattningsvis:
* Anvand externa personliga barare for SITHS elD med stdd for NFC och/eller USB.

e Hantera saker identitet i applikationslagret genom autentisering med SITHS elD mot

appar.
» Nyttja IdP-baserad legitimering enligt [R1] fOr att integrera med autentiseringstekniken,
och realisera Single Sign-on (SSO) via IdP-tjansten.
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» Hantera vid behov rensning/aterstallning av enheten mellan anvandare med separat
verktyg.

For kontaktlds autentisering rekommenderas aven att begransa vilka modeller av mobiler som
anvands/stods, da funktionalitet och handhavande (som var NFC-lasaren sitter) kan skilja ganska
stort mellan tillverkare.

3.2.6 Inloggningi datorer

En ny eller vidareutvecklad bararteknik for SITHS behdver kunna fortsatta stodja saker inloggning
till datorer med SITHS elD (operativsysteminloggning). Idag stods detta genom certifikatsbaserad
inloggning (PKI) med SITHS-kort.

Utgdende fran de foreslagna autentiseringsteknikerna, certifikatsbaserat (PKI) och FIDO2, har
utredningen undersékt nuvarande majligheter till saker inloggning i prioriterade plattformar.

3.2.6.1 Datorinloggning med FIDO2

Datorinloggning med extern FIDO2-barare stéds i Windows, macOS och Linux. Dock kravs att det
forst gors en separat registrering av bararen lokalt i organisationen mot aktuell malmiljé (doman,
tenant eller liknande). Vid registreringen skapas ett extra nyckelpar pa bararen.
En mdjlighet ar har att nyttja SITHS elD for att legitimera anvandaren i en lokal sjalvservice-
funktion for registreringen, detta ar dock ndgot som organisationen sjalv far hantera.
Forutsattningar i plattformarna for FIDO2-baserad inloggning ar 6versiktligt:

e FOr Windows kravs att

e FIDO2-bararen registreras i MS Entra ID. Microsoft tillhandahaller anvandargranssnitt
och API for att utfora registreringen.

e Datorerna ska vara anslutna till MS Entra ID (Entra ID-joined) eller till lokal AD-milj6
(Hybrid-joined). | det senare fallet kravs ocksa en registrering av datorn mot MS Entra
ID.

e For macOS stods FIDO2-baserad inloggning fran version Sonoma. Det kravs dock att
anvandaren har tva béarare av redundansskal, och det stdds enbart dver USB idag.

e For Linux finns stoéd for FIDO2-baserad inloggning i de storre distributionerna.

3.2.6.2 Datorinloggning med certifikatsbaserad autentisering (PKI)
Datorinloggning med extern PKl-barare stdds i Windows, macOS och Linux. Bararens
certifikatsinformation behdver forst registreras i malmiljon, och det krévs en mellanprogramvara
pa klienterna med stéd for PKl-bararen, alternativt en barare med PIV-profil.
Forutsattningar i plattformarna for certifikatsbaserad inloggning ar dversiktligt:

e For Windows stdds certifikatsbaserad inloggning i MS Entra ID och i lokal AD-miljé.

e FOr macOS stdds certifikatsbaserad inloggning i inbyggda Crypto Token Kit (CTK).
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e For Linux stod certifikatsbaserad inloggning genom en mellanprogramvara for PKCS11
for bararen i fraga, alternativt en barare med PIV-profil i de storre distributionerna.

3.2.7 Biometrisk autentisering

Vid all behandling av medarbetares biometriska uppgifter i arbetslivet behdver tillses att
[6sningen for och anvandningen av biometri har rattslig grund och uppfyller regelverken for
dataskydd av kansliga personuppgifter, se [R5]. Utredningen rekommenderar att dessa rattsliga
forutsattningar utreds vidare innan en 18sning for biometrisk autentisering realiseras i nya
barartyper for SITHS.

Utredningen beddmer dock att ndgra av forutsattningarna for att en 16sning ska kunna
godkannas ar att

e Biometriska uppgifter sparas och hanteras enbart skyddat pa den personliga bararen.

Detta ar i linje med styrande princip i Referensarkitektur fér Identitet och atkomst
[R11: "Vid anvdndning av biometri fér autentisering bor biometriska data hallas ndra
anvéandaren sjélv, helst endast inom anvéndarens personliga bérare for e-id. Biometri bor

inte anvdndas som den enda faktorn i en autentiseringslosning.”

o De biometriska uppgifterna kan endast anvandas i syfte att autentisera anvandaren i

kombination med innehav av den personliga bararen.

» Det arinte mojligt att aterskapa de biometriska uppgifterna for att anvandas i nagot
annat sammanhang.

e Medarbetaren avgor sjalv om hen vill nyttja biometrisk autentisering (opt-in). Det ska
alltid vara mojligt att i stallet anvanda en legitimeringskod, om medarbetaren féredrar
det.

For att uppfylla ovan forutsattningar konstaterar utredningen att ett grundlaggande krav ar att
den personliga bararen for SITHS elD har inbyggd sensor for verifiering av biometri. Bararen ska
vidare ha starkt hardvaru- och programvaruskydd for biometriska uppgifter. Tankbara tillgangliga
barartyper for detta ar hardvarubaserade respektive plattformsbaserade.

3.2.7.1 Hardvarubaserade barare med inbyggd biometrisk sensor.

Det finns sdkerhetsnycklar och smartkort med inbyggd fingeravtrycksldsare pa marknaden som
bér kunna moéta de tekniska sékerhetskraven kring biometrisk autentisering. For anvandaren kan
handhavandet bli mycket smidigt da hen bara behéver halla ett finger pa bararen vid
autentisering, i stallet for att sla in en kod.

En nackdel kan dock vara att bararen blir kansligare for slitage, till exempel pa grund av
desinficering eller mekanisk nétning.

Da bararen forutom biometristodet ocksa ska méta évriga tekniska krav i SITHS, inklusive
kontaktlos autentisering, fysisk atkomst osv. kan utbudet pa marknaden av sddana barare bli
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begransat. Infor ett beslut att inféra barare med fingeravtryckslasare bor dven kostnaden for per
barare undersdkas och vagas in.

En teknisk 16sning i SITHS for sakerhetsnycklar och smartkort med inbyggd fingeravtryckslasare
beror till stor del pa vald autentiseringsteknik.

FIDO2-standarden ar som namnts forberett for att kunna registrera och anvanda biometrisk
autentisering via ett standardiserat granssnitt. Det finns till exempel inbyggt stod for detta i
Windows och i webbladsare som stédjer FIDO2-protokollen. Det gor ocksa att det ar mojligt att
bygga in stdd for biometrihantering i SITHS elD-app som fungerar med barare som foljer FIDO2.
Det kan ocksd ndmnas att fingeravtrycket i sig inte lagras pa en FIDO2-barare, endast en hash av
fingeravtrycket lagras skyddat i bararens chip.

For certifikatsbaserad autentisering (PKI) saknas standardisering for registrering och anvandning
av biometri pa bararen. En |6sning kraver som regel tillgang till ett SDK, en mellanprogramvara
eller motsvarande fran bararleverantéren. Detta sammantaget talar for att anvanda barare med
FIDO2-stod for att lagga en bra grund for en realisering av biometrisk autentisering.

3.2.7.2 Biometri med plattformsbaserade barare.

Ett annat alternativ ar att nyttja biometristdd i den plattform (enhet) som anvandaren anvander,
for att verifiera anvandaren i samband med autentiseringen med SITHS elD. Denna teknik
anvands idag i Mobilt SITHS med stdd for fingeravtryck och ansiktsmatchning.

Tekniken anvands ocksa i alla storre plattformsleverantorers operativsystem, saval i Microsofts
Windows Hello som i Apples TouchID och FacelD.

Gemensamt for dessa tekniska l6sningar ar att de ar anpassade efter att nyckelmaterialet finns
lagrat i sakerhetschip i enheten sjalv och inte i en extern barare. Darfor ar det primart
anvandbart i de fall ocksa SITHS elD lagras pa enheten, som i fallet Mobilt SITHS.

3.2.8 Single Sign-on

En stark rekommendationen fran flera leverantorer som ingatt i RFI &r att hantera Single Sign-on
(SSO) via standardiserade granssnitt till legitimeringstjanster (IdP:er), och inte i bararen for e-id.
Detta ar ocksa i linje med styrande principer i Referensarkitektur fér Identitet och atkomst [R1].
Utredningen rekommenderar att utforma applikationsarkitekturen sa langt som magjligt utifran
denna princip for att erhdlla en bra SSO-upplevelse for anvandarna.

Nar en virtualiseringsplattform anvéands rekommenderas ocksa att nyttja plattformens inbyggda

stod for SSO in till sjalva miljon, for atkomst till en VDI eller publicerad app.

3.2.9 Lasning av session

Om en funktion for 1dsning av anvandarsession/klientdator skulle realiseras for SITHS, vore det
en fordel om funktionen kan anvandas sa generellt som méjligt, dvs. for

e olika typer av SITHS elD, saval kontaktbaserade som kontaktldsa.
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e prioriterade datormiljoer for delade datorer, sdasom Citrix- och vmware- plattformarna.

Eftersom en lasfunktion behover fungera tillsammans med kontaktlds autentisering via en blipp,
gar det inte att trigga Idsningen pa att bararen for SITHS elD avlagsnas.

Ett annat alternativ som lyfts ar att blippa med bararen dven for att Iasa. En l6sning skulle da
behdéva kanna av att samma anvandare har en autentiserad session och da lasa sessionen. A
andra sidan ska inte sessionen lasas om blippen avser en fornyad autentisering for samma
anvandare inom sessionen, eller en paféljande autentisering mot en annan tjanst fér samma
anvandare. Dessutom behover en I6sning kunna styra funktioner i de aktuella tekniska miljéerna,
till exempel begara frankoppling av sessionen i den virtuella miljon.

Sammantaget ar en preliminar bedémning att det ar relativt komplext att ta fram en lasfunktion
baserad pa blipp med SITHS barare som fungerar stabilt och tillrackligt generellt. Det bor stéllas
mot den verksamhetsnytta en sadan funktion kan tillféra, jamfért med att anvanda inbyggda

stod for lasning som finns i operativsystemen och virtualiseringsplattformarna, till exempel via en
knapptryckning.

3.2.10 Narvaroavkanning

Det finns l6sningar for narvaroavkanning baserade pa framfor allt Bluetooth Low Energy (BLE).
Losningarna kan vara baserade pa en mobil app alternativt en sdkerhetsnyckel med inbyggt
batteri som kommunicerar med en programvara pa datorn.

Erfarenheterna fran dessa ar dock att det ar svart att i praktiken fa dem tillrackligt tillforlitliga och
anvandarvanliga. Barare med inbyggt batteri medfér ocksa behov att kunna ladda upp bararen,
vilket kan ses som en stor nackdel jamfort med dagens barare for SITHS.

3.2.11 Autentiseringsteknik for fysisk atkomst

Nar det galler val av nasta autentiseringsteknik for kontaktlos fysisk atkomst, sdsom inpassage till
fastigheter, ar det framst tva tekniker som idag kan ¢vervagas: MIFARE DESFire och
certifikatsbaserad autentisering (X.509-certifikat med PKI).

3.2.11.1 MIFARE DESFire

MIFARE DESFire ar framtagen av NXP Semiconductors for att ersatta den aldre MIFARE Classic
med bland annat sakrare krypteringsteknik i form av AES (Advanced Encryption Standard) och
stod for langre kryptonycklar. MIFARE DESFire anvander symmetrisk kryptering och NFC som
kommunikationsteknik.

Genom det stora genomslag tekniken fatt i produkter pa marknaden och i installerad bas av
inpassagesystem, kan MIFARE DESFire idag anses vara en de facto standard for
autentiseringsteknik for fysisk atkomst. MIFARE DESFire EV3 ar den version av tekniken som
galler idag, kompatibel bakat mot tidigare versioner (EV1 och EV2).
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Som barare av MIFARE DESFire ar smartkortet dverlagset vanligast. Smartkortet har en bra
formfaktor for god antennverkan och rimligt ldsavstand, vilket ar viktigt i en |6sning dar bararen
ar elektriskt passiv dvs. stromsatts via lasarsystemet. Det ar idag svart att hitta andra barartyper
pa marknaden med stod for MIFARE DESFire.

3.2.11.2 Certifikatsbaserad autentisering (PKI)

Ett alternativ till MIFARE-tekniken ar certifikatsbaserad autentisering. | praktiken ar det PKl-barare
med PIV-profil som kan hittas stod for i produkter och i viss man i installerad bas.

Tekniken som sadan har som namnts ovan flera goda sakerhetsrelaterade egenskaper, framfor
allt att den bygger pa kryptering med publika nycklar, vilket medger en saker nyckelhantering och
god skalbarhet.

Inom omradet fysisk atkomst har certifikatsbaserad autentisering dock inte fatt samma
genomslag, och har framst tillampats i s.k. hogsakerhetslosningar.

Den storsta nackdelen med tekniken ar darfor svagt stod i befintlig installerad bas av Idssystem
for inpassage, skap och utskriftslosningar. Utredningens samlade bedémning ar att en évergang
pa bredden ar svar och kostsam att genomfora, da det kan innebara byte av en stor mangd
hardvara/lasare, och att ldsarna ofta ar dyrare 4n motsvarande for MIFARE.

Sammantaget och utifrdn dialogmotena med leverantérerna ar utredningens slutsats att MIFARE
DESFire ar den mest lampade tekniken att ersatta MIFARE Classic pa SITHS-kortet.

3.2.12 Hantera dvergangen fran MIFARE Classic

Utredningen har analyserat tva olika strategier att hantera évergangen fran MIFARE Classic till
MIFARE DESFire:

1. Infor ett nytt kort med MIFARE DESFire EV3, dvs. utan stéd for MIFARE Classic.

2. Infor ett nytt kort med MIFARE DESFire EV3C, vilket ar bakat kompatibelt genom att dven
emulera MIFARE Classic.

3.2.12.1 MIFARE DESFire EV3 (utan Classic)

Potentiella fordelar med ett “rent” DESFire-kort skulle kunna vara ett tekniskt nagot enklare kort,
samt mojligen ett storre incitament att ga éver till den nya tekniken for att fa de andra férdelarna
med det nya kortet.

Dock har framhallits i analysen att det skulle vara hindrande for en 6vergang till ett nytt kort om
det saknade kompatibilitet bakat med Classic-tekniken, eftersom en del befintliga system inte
kan uppgraderas. Detta skulle kunna innebara en langre transitionsperiod och mindre
nyttoeffekt i verksamheten.

En konsekvens av detta alternativ ar att flertalet system skulle behéva konfigureras for att klara
tva olika lasarprofiler (DESFire respektive Classic) sa lange de gamla korten ar i omlopp. Med
tanke pa att giltighetstiden for ordinarie kort ar fem ar, samt att det gamla kortet kan vara svart
att helt avveckla, skulle detta stod for tva tekniker parallellt behdva gélla under lang tid.
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Dessutom klarar inte alla system att hantera dubbla profiler. Fér dessa kan féljande nddlésningar
behdva tillampas for att klara bada korttyperna:

« Aldre system som enbart stédjer MIFARE Classic kan stéllas om till 1asning av UID (Unique
Identifier), dvs. MIFARE-chippets unika identifierare. UID ar inte krypterat och
sakerhetsnivan ar inte sarskilt hog. Det behdver dven hanteras att UID for de gamla
korten ar 4 bytes langa, medan det ar 7 bytes fér MIFARE DESFire-kort.

e System som har stdd for DESFire, men enbart klarar en samtidig profil, kan stallas in for
MIFARE DESFire, eventuellt i kombination med lasning av UID for Classic-korten.

3.2.12.2 MIFARE DESFire EV3C med emulerad MIFARE Classic

MIFARE DESFire EV3C ar speciellt framtagen for att hantera kompatibilitet med Classic. Kortet
presenterar sig for ldasaren som endera DESFire eller Classic, beroende pa vad den initiala
handskakningen mellan kortet och |&dsaren resulterar i.

Korten kodas enbart med appar fér MIFARE DESFire, men ett emuleringslager éversatter
informationen i dessa appar till MIFARE Classics protokoll med sektorer och block. Genom att
anvanda samma data och konfiguration som i de nuvarande korten, kan ett nytt kort presentera
sig pa samma satt som de gamla.

| teorin l6ser detta alternativ kompatibilitetsproblemen; system som enbart klarar MIFARE Classic
presenteras med ett Classic-kort, system som stddjer MIFARE DESFire presenteras med ett
DESFire-kort. Nar i framtiden Classic-tekniken inte langre behdver stédjas kan denna del stangas
pa befintliga kort i efterhand genom att skicka speciella kommandon till kortet.

En del system och lasare kan dock fa problem att stodja EV3C. | vissa fall kan detta I6sas med
programuppgraderingar av lasarna och/eller det centrala systemet. Om inte detta ar maijligt kan
det bli n6dvandigt att for undantagsfallen utfarda kort med enbart en MIFARE-teknik.

Sammantaget ar utredningens bedémning att MIFARE DESFire EV3C med emulerad Classic-del
borde ge de basta forutsattningarna for att hantera 6vergdngen fran MIFARE Classic. Samtidigt
rekommenderas att genomfora tidiga verifieringar av tekniken i befintliga produktionssystem
infor ett beslut om inférande av korttypen.

3.2.13 Anvanda mobilen for fysisk atkomst

Det sker mycket teknikutveckling och standardiseringsarbeten inom sakerhetsldsningar baserade
pa mobila plattformar. Detta galler inte minst teknik for att ersatta fysiska och andra former av
nycklar med nyckel i mobilen.

Forutom en mangd leverantdrsspecifika I6sningar finns det idag majligheter att anvanda de
facto-standarden MIFARE DESFire dven fran en mobil enhet. En tjanst kan sattas upp dar en
anvandare kan autentisera sig for att kunna erhalla ett personaliserat virtuellt kort i mobilens
digitala planbok (wallet). Det virtuella kortet kan sedan agera som ett MIFARE DESFire-kort mot till
exempel inpassagesystem eller andra digitala Ias. Den operatér som agerar utfardare behover bli
godkand och ansluten till plattformsleverantdrens tjanst.
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Tekniken med MIFARE DESFire i mobilen ar relativt ny och kraver typiskt de senaste
operativsystemversionerna. Stéd finns i dag i Apples och Samsungs mobiler, och Google arbetar
for narvarande pa en l6sning for Android. Apples virtuella kort kraver aven att lasarsystemen
stodjer tillaggsprotokollet Enhanced Contactless Polling (ECP), for att forbattra
anvandarupplevelsen och minska felsituationer.

Noteras kan att tekniken primart agerar som enfaktorsautentisering avsedd for personliga
mobiler.

3.2.14 Framtida standarder for fysisk atkomst

Det pagar aven framtagning av en ny standard for digitala nycklar kallad Aliro. Arbetet bedrivs
inom Connectivity Standards Association (CSA) [R6] och har fatt ett starkt branschstod: de stora
plattformsleverantorerna och en stor mangd andra leverantorer inom omradet driver respektive
backar upp initiativet.

Aliro har potentialen att fa I6sningar fran olika leverantérer att fungera tillsammans via en 6ppen
standard. Malet ar att ge stod for flera barartyper sasom mobilappar, wearables, smartkort och
sakerhetsnycklar, 6ver kommunikationstekniker som NFC, BLE och UWB (Ultra Wide Bana).
Tekniskt bygger Aliro pa asymmetrisk kryptering och publika nycklar, vilket borgar fér en saker
och skalbar nyckelhantering.

Bedomningen ar att Aliro kan fa stor pdverkan pa sikt, men att specifikationerna inte ar
fardigstallda och stod i produkter, inte minst i installerad bas av system, lar vanta. Troligen far
standarden forst pdverkan pa konsumentmarknaden for att senare komma in pa foretagssidan.
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4  Arkitektur & l6sning

4.1 Arkitektur

411 Referens- och l6sningsarkitektur fér SITHS

Framtida barare for SITHS och tillhérande tekniska I6sningar behdver passain i

[6sningsarkitekturen fér SITHS. Losningsarkitekturen ar i sin tur utformad enligt principerna i
Ineras Referensarkitektur for Identitet och atkomst [R1].

E-tjanster,
Verksamhetssystem
Ve ~ Service provider /
Legitimeringstjanst, IdP identity consumer
Identity Provider

Identitetsintygs-

i o
utfardare ﬁ
Identity Assertion Provider
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Authentication services
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\
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\
\
\ \
\

v\ Y Smart kort,
\ \ | mutual TLS, x509 cert

Mobil barare,
\ | digital signatur PKCS7

Mobil barare,
Fido2-certifierad

Denna arkitektur bygger pa att e-legitimering hanteras av en legitimeringstjanst (IdP) med stod av
autentiseringstjanst(er), vilket innebar att verksamhetssystemet inte behodver kanna till de
tekniska detaljerna hur autentisering gar till for olika barartyper. E-tjansten erhaller oavsett

autentiseringsteknik ett id-intyg fran legitimeringstjansten enligt standardiserade protokoll som
OIDC och SAML2.

En elD-bérare kommunicerar via en autentiseringsklient (SITHS elD-app) med en
autentiseringstjanst som ar anpassad for det specifika autentiseringsprotokollet, till exempel
FIDO2. Detta betyder att en ny barartyp med ett nytt autentiseringsprotokoll kan implementeras i
autentiseringsklient och -tjdnst, utan att paverka anslutna e-tjanster. Aven legitimeringstjansten

behdver typiskt anpassas nar nya barartyper introduceras, bland annat for att hantera
anvandarens val av barartyp.

En styrande princip i referensarkitekturen ar att autentisering ska kunna utféras i en separat
sakerhetskanal (out-of-band authentication). Detta skapar ytterligare 18s koppling och minskat
beroende till vilka andra klientprogramvaror som anvands, till exempel webblasare.

Som tidigare namnts tillhandahaller legitimeringstjansten stod for Single Sign-on (SSO).
Legitimeringstjansten ska aven erbjuda mojlighet till tvingande e-legitimering (forced
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authentication), inte minst viktigt vid underskrift. Detta gor att elD-bararen maste ha stod for att
pa begdran initiera en ny tvafaktorsautentisering oavsett om en SSO-session ar aktiv eller ej.

FIDO2 som autentiseringsteknik passar val in i denna I&sningsarkitektur. | Autentiseringstjanst
SITHS anvands idag ocksa FIDO2-teknik for autentisering.

4.1.2 Ett enhetligt anvandargranssnitt

En annan arkitekturellt viktig aspekt ar att SITHS tillhandahaller ett enhetligt och sammanhallet
anvandargranssnitt, vilket primart tillhandahalls via SITHS elD-app. Granssnittet anvands vid
saval legitimering, underskrift och hantering av legitimeringskoden, vilket skapar igenkanning
oavsett om en stationar eller mobil enhet anvands. For att uppratthalla detta behdver dven nya
barartyper hanteras via SITHS elD-appen.

41.3 E-underskrifter

Underskrifts-
tjanst

Electronic Signature
Service

¥

E-tjanster,
Verksamhetssystem
Service provider /
identity consumer

-~
Legitimeringstjanst, IdP
Identity Provider

Identitetsintygs-

o o4
utfardare #
Identity Assertion Provider

Autentiseringstjanst(er)
Authentication services

o

Begér intyg

v\“‘_\

Autentisering

Aven l6sningen for e-underskrift med SITHS elD féljer Ineras referensarkitekturer och baseras
tekniskt pa e-legitimering for underskrift med stod av en fristdende Underskriftstjanst. Samma
infrastrukturtjanster for legitimering och autentisering anvands aven har, vilket gor att om elD-
bararen fungerar for e-legitimering, fungerar den i princip dven for e-underskrift.

414  Standarder och plattformsneutralitet

Ytterligare en styrande princip i referensarkitekturen ar att IT-infrastruktur for identitet och
atkomst ska bygga pa en plattformsneutral grund. Genom att vélja standarder som har brett stod
i prioriterade plattformar, forbattras forvaltningsbarheten och utvecklingskostnader kan hallas

nere.

Sarskilt viktigt ar har att halla samman och minimera specifik programvara som behéver
installeras pa anvandarnas klientenheter. Varje protokoll, drivrutin osv. som infors bér noga
Overvagas om och hur de passar in i den dvergripande klientarkitekturen. Nedan "teknikstack”
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kan vara ett satt av att visualisera de olika arkitekturella delarna som behovs stod for och hur de
beror av underliggande delar.

Autentiserings-
tjanster & system

protokoll
Token

Service Provider _ - -

0S-stod /

Drivrutiner

Protokoll for i

! ! FeliCa Signerad

Inpassering QR-kod
Kontaktbaserade tekniker | Berdringsfria radiobaserade tekniker

Kommunikation
Ultra wide
med barare -- _| Bluetooth || band |

Visualisering av teknikstack for SITHS elD med befintligt (gront) och forslag pa utékning (orange).

EM
Marin

4.2 Loésningar

4.21 Rekommenderade barartyper och teknik for SITHS

Utredningens rekommendation utifrdn analysen och dialogen med leverantérerna ar att tva nya
barartyper infors i SITHS:

1. Ett smartkort med FIDO2 6ver NFC for kontaktlos tvafaktorsautentisering (blipp) for
SITHS elD, samt MIFARE DESFire for fysisk atkomst.
Kortet gors bakat kompatibelt med nuvarande kort genom stod for PKI 6ver
smartkortkontakten for att underlatta inférandet.

2. Ensakerhetsnyckel med FIDO2 6ver NFC och USB for kontaktlés och kontaktbaserad
tvafaktorsautentisering med SITHS elD.

For kontaktlos tvafaktorsautentisering rekommenderas FIDO2 6ver NFC for bada barartyperna.
Tungt vagande skal ar nivan av standardisering som FIDO2 innebar, vilket framjar en god
forvaltningsbarhet over tid, goda majligheter till konkurrensutsattning och minskat behov av
leverantors- eller produktspecifik mellanprogramvara.
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4.2.1.1 Smartkort utdokat med FIDO2 oéver NFC

MIFARE DESFire

HBE

Det vidareutvecklade smartkortet tas fram for att mota behovet av kontaktlos

tvafaktorsautentisering ("saker blipp”) med SITHS elD. De primara anvandningsfallen ar har
kontaktlds e-legitimering och e-underskrift i applikationer vid anvandning av delade mobila
enheter (med inbyggd NFC) eller delade datorer (primart med extern NFC-lasare), aven om
tekniken i sig dven fungerar for personliga enheter.

Anvands en virtualiseringsplattform for atkomst till skrivbord och/eller publicerade appar,
behdver den anslutas till en legitimeringstjanst med stod for SITHS elD enligt principerna i [R1],
for att kunna nyttja SITHS-kortet for saker inloggning och ateranslutning till sessionen.

Smartkortet rekommenderas aven ha fortsatt stéd for certifikatsbaserad autentisering (PKI) éver
smartkortkontakten med nuvarande SITHS kortprofil, inklusive autentisering via dubbelriktad
TLS. P& detta satt kan kortet direkt ersatta dagens kort i med samma lokala tekniska
forutsattningar, vilket underlattar en 6vergang. Endast dar verksamheten ser nytta med att infora
kontaktlos autentisering behdver det ocksa forberedas i lokal utrustning.

Rent tekniskt skulle aven kortet kunna stddja PKI 6ver NFC, men detta ger funktionellt dverlapp
med FIDO2 6ver NFC samt 6kar komplexiteten och risk for eventuella stérningar, varfor
utredningen avrader detta.

For fysisk atkomst med enfaktorsautentisering rekommenderas att kortet forses med MIFARE
DESFire for sakrare enfaktorsautentisering for fysisk atkomst. | forsta hand rekommenderas vélja
versionen EV3C med en emulerad MIFARE Classic for bakatkompatibilitet med nuvarande kort.
Som namnts ovan bér dock tekniken verifieras praktiskt innan beslut om version tas, eftersom
det finns vissa tekniska skillnader mot ett rent Classic-kort.

Vidare rekommenderas att i fabrik lagga pa en basprofil for MIFARE DESFire, vilket direkt kan
appliceras i lokala system genom distribution av lasnycklar. Detta motsvarar ungefar hanteringen
for MIFARE Classic for nuvarande SITHS-kort. Basprofilen innehaller krypterade DESFire-
applikationer med tillhérande datafiler och dess dtkomstregler.

Forutom basprofilen har utredningen identifierat att lokala system kan behoéva specifik
konfiguration for MIFARE DESFire. Darfor foreslar utredningen att det skapas mojlighet for
organisationen att vid behov lagga till egna och eventuellt leverantérspecifika applikationer och
nycklar pa kortet.
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For mer detaljer kring hur konfigurationen fér DESFire skulle kunna utformas se "Konfiguration
och nyckelhantering for fysisk atkomst'.

4.2.1.2 Sakerhetsnyckel med FIDO2 &éver NFC och USB-C

° FIDO2

O
L usse

Det finns fall dar kontaktlds autentisering 6ver NFC inte ar mojlig eller praktisk:

e Mobila enheter som saknar inbyggd NFC-lasare. Flertalet modeller av lasplattor pa
marknaden saknar NFC-stod, antingen rent hardvarumassigt eller att stodet inte ar
tillgangligt for apputvecklare.

e Datorer som saknar anvandbart stod for NFC.

Avsaknaden av stod for NFC kan bero pa att hardvaran saknas, att stodet inte ar tillgangligt for
apputvecklare, eller att NFC-lasaren ar placerad pa ett satt som gor anvandningen opraktisk. For
mobila enheter ar heller inte smartkortlasare ett realistiskt alternativ (mycket kostsamma
I6sningar), och aven for personliga datorer finns férdelar om inbyggda standardkontakter kan
anvandas.

Av ovan skal rekommenderas att infora en sakerhetsnyckel med stéd bade for kontaktbaserad
och kontaktlos tvafaktorsautentisering via FIDO2. For kontaktbaserad rekommenderas standard
USB-C for basta kompatibilitet med tillganglig och framtida hardvara. For kontaktlos
autentisering rekommenderas NFC precis som for smartkortet.

Sakerhetsnyckeln kan saledes anvandas med kontakten utan krav pa NFC eller smartkortlasare,
men aven kontaktlost 6ver NFC, vilket ger en stor flexibilitet i val av lokal utrustning.

Som namnts i analysen ovan saknas det stod for MIFARE-tekniken i sakerhetsnycklar pa
marknaden, varfor sakerhetsnyckeln inte for narvarande bedéms kunna ersatta smartkortet for
fysisk atkomst till fastigheter och liknande.

| utredningen analyserades om sdkerhetsnyckeln dven borde forses med en PKl-del, i syfte att
stédja samma protokoll som dagens SITHS-kort. Aven om det finns produkter som har det
tekniska stodet, finns det tydliga nackdelar med att stédja dubbla protokoll. Som nédmndes
tidigare i analysen skulle PKI-delen krava en specifik mellanprogramvara pa klienterna, vilket
skulle 6ka den totala komplexiteten och tankbart skapa en extra inlasningseffekt.
Rekommendationen ar darfor att i forsta hand implementera sdkerhetsnyckeln som en ren
FIDO2-barare. For att anvanda sakerhetsnyckeln for datorinloggning se avsnitt 3.2.6.1.
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Sakerhetsnyckeln kommer utan PKI-del inte st6dja dubbelriktad TLS fér autentisering lokalt vid
avbrott mot centrala natverkstjanster ("katastroflagen”). For autentisering i sddana situationer
behdver sakerhetsnyckeln ha registrerats som FIDO2-nyckel mot en lokal legitimeringstjanst.

4.2.1.3 Stod for FIDO2-baserade barare i SITHS infrastruktur

FoOr att nyttja FIDO2-baserade barare for SITHS elD behodver ett antal delar implementeras i SITHS
infrastruktur:

e Personalisering av FIDO2-delen av bararen, inklusive aktivering, vilket lampligen utformas
som en sjalvservice-funktion som kan utféras pa distans i SITHS Mina sidor.
Aven stéd for upplasning (ateraktivering) av last barare behdver finnas.

e Utfardande av anvandarcertifikat, lampligen fran en sarskild utfardande CA, for att knyta
bararen och nyckelmaterialet till en anvandare, och ge stdd for att implementera
sparrfunktionalitet.

e Funktionalitet i SITHS elD-apparna dar anvandaren kan registrera och andra
legitimeringskod for FIDO2-delen, samordna med PKl-delen for korten.

e Funktionalitet i SITHS elD Portal for att sparra SITHS elD pa FIDO2-barare, samt publicera
sparrinformation.

4.2.1.4 Barare med inbyggd biometrisk autentisering

O

Bade smartkortet och sakerhetsnyckeln skulle kunna ha inbyggd fingeravtryckslasare for att
anvandaren ska slippa hantera koder, ett av de hogre varderade behoven i analysen. Som
namnts tidigare i rapporten finns dock flera aspekter att ta hansyn till, och det rekommenderas
att forst utreda kostnader, juridiska aspekter och tillganglighet for sddana barare som ocksa
moter de dvriga kraven i SITHS.

Foljande funktioner skulle behova laggas till i SITHS elD-apparna for att fa stod for barare med
biometrisk autentisering:

e Anvandaren kan initiera en registrering av en biometrisk profil pa bararen

e Anvandaren kan nyttja biometri for autentisering som alternativ till legitimeringskoden.

e Anvandaren kan falla tillbaka pa att anvanda legitimeringskoden om biometrifunktionen
inte fungerar (till exempel vid anvandning av handskar). Detta kan jamféras med hur
biometristédet fungerar i Mobilt SITHS.

4.2.2 Konfiguration och nyckelhantering for fysisk atkomst

| dialog med leverantérer inom omradet fysisk atkomst har nedan principiella modell for
konfiguration av MIFARE DESFire tagits fram.
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Oversikt modell fér konfiguration av MIFARE DESFire

Modellen bygger pa en gemensam leverantdrsoberoende SITHS basprofil som kodas in pa korten
i fabrik i samband med personaliseringen av kortet, samt att det skapas mojligheter att lagga till
lokal anpassning efter behov.

4.2.2.1  SITHS basprofil for fysisk atkomst
Basprofilen for MIFARE DESFire kan forslagsvis besta av foljande applikationer:

e (1) En app for online-lasning som foljer DESFire EV1 for basta kompatibilitet.
Denna ger stod aven for lasarsystem som inte har stdd for utdkad funktion enligt
EV2/EV3.

e (2) En app for online-lasning med extra EV2/EV3 sdkerhetsfunktioner for lasarsystem som
stodjer dessa.

e (3) En app for offline-lasning, dar lasarsystemet kan ges skrivrattigheter for att skriva ner
rattigheter och loggposter for atkomst som sker via ldsare utan kontakt med centralt
system (offline). For denna app reserveras extra lagringsutrymme.

Varje app har en nyckel (krypteringsnyckel som medger lasning och for offline aven skrivning)
som behdver distribueras pa ett sékert satt till behorig hos organisationen for att installera i
lokala system. Manuella rutiner for sadker nyckeldistribution kan ofta bli bade tidskréavande och
krangliga, varfor utredningen rekommenderar att lagga till en funktion i SITHS elD Portal dar
forslagsvis SITHS ansvariga utgivare kan logga in och pa ett sékert satt hamta nédvandiga
nycklar.

For att mojliggora att i framtiden rulla nycklar pa ett kontrollerat satt, kan extra kopior av
apparna laggas pa med andra uppsattningar nycklar. Dessa ar vilande tills de anvands, och
dvergangen till ny nyckel kan goras lokalt genom konfiguration. Overgangen behéver inte
synkroniseras mellan organisationer/system eftersom nycklarna kan fungera samtidigt.
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Apparna i SITHS basprofil kodas med motsvarande uppgifter som idag kodas fér MIFARE Classic,
sasom kortserienummer och kortinnehavens HSA-id. For EV3C-kort konfigureras ocksa en
mappning till MIFARE Classic med samma kodning i sektorer och block som dagens SITHS-kort
for kompatibilitet bakat sa langt det ar mojligt.

En specifikation over SITHS basprofil bor goras tillganglig tidigt for SITHS organisationer och
aktuella leverantorer for att kunna forbereda lokala system och rutiner. SITHS basprofil kan aven
verka padrivande pa marknaden att anvanda en gemensam specifikation i stallet for
leverantorsspecifika varianter.

4.2.2.2 Lokal konfiguration for fysisk dtkomst

| de fall den gemensamma basprofilen inte ar mojlig att anvanda, till exempel pa grund av
specifika lokala krav, kan organisationen ombesorja lokal tillaggskonfiguration pa korten med
egna DESFire-appar, eventuellt i samverkan med systemleverantor.

For detta behodver Inera kunna distribuera masterskrivnyckeln for MIFARE DESFire-delen till
organisationen, dar med férdel ovan namnd funktion i SITHS elD Portal nyttjas.
Masterskrivnyckeln medger endast att lagga till DESFire-applikationer pa korten samt att
formatera/rensa DESFire-delen. Den kan saledes inte anvandas for lasning eller andring av andra
applikationer pa kortet.

Alla 13s- och skrivnycklar for appar som laggs pa lokalt hanteras sedan av organisationen sjalv.
For varje app behovs aven ett unikt app-id. For att sakerstalla att detta alltid ar unikt pa SITHS-
korten, foreslas att Inera forvaltar en forteckning 6ver alla anvanda app-id.

4.2.3 Hantera 6vergangen till ny teknik

4.2.3.1 Overgang till ny autentiseringsteknik fér SITHS elD

Det vidareutvecklade SITHS-kortet med FIDO2-std6d bor kunna inféras stegvis genom att gora
kortet bestallningsbart och till en bérjan anvanda kortet som idag genom PKI éver
smartkortkontakten.

Nar stodet for FIDO2-barare implementerats i SITHS, kan organisationerna inféra ny kontaktlds
autentisering successivt, till exempel for delade enheter och kategorier av medarbetare dar det
gor mest nytta. | samband med sddant inférande kommer FIDO2-delen pa bararen att behéva
aktiveras; har rekommenderas att detta I6ses genom en funktion fér distansaktivering i SITHS
Mina sidor.

Forutsatt att FIDO2-stodet aven verifierats for sakerhetsnycklarna kan dessa goras
bestallningsbara och inféras. For dessa finns inget arv att ta hansyn till pd samma satt som for
korten.

4.2.3.2 Overgang till MIFARE DESFire

Som namnts ovan kan en 6vergang till MIFARE DESFire underlattas om kortet kan emulera
MIFARE Classic for bakatkompatibilitet med dagens kort.
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Det finns ocksa andra viktiga delar som rekommenderas vid en dvergang:

« Tillampa ett stegvist inférande med mojlighet att testkéra den nya tekniken i befintliga
system.

« Inventera organisationens lasarsystem for fysisk atkomst (dorrar, 13s, utskrifter osv),
dokumentera vilket tekniskt stod som finns, och folj upp vilka atgarder som behover géras
per system.

« FoOrbered lasarsystemen for att hantera dubbla profiler - Classic resp. DESFire.

« Se Over behov att uppgradera programvara for lasarsystemen. Notera att detta kan
underlattas betydligt om Iasarsystemet har central programvara och inte i respektive lasare.

« Utvardera lamplig n6dldsning nar inget av ovan fungerar for ett l[asarsystem:

+ Om sakerheten beddéms acceptabel, anvand UID-lasning fér DESFire-kortet, dvs.
lasning av MIFARE-chippets unika identifierare, foretradesvis i kombination med PIN-
kod i lasarsystemet.

« Utfarda MIFARE Classic-kort for de fall som inte kan anpassas.
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5 Nyttoanalys och prioritering

| samverkan med den externa arbetsgruppen har nyttor i relation till insats for inforande
utvarderats. Syftet med nyttoanalysen har varit att ge ett stdd vid prioritering av vad som bor
vidareutvecklas. Nytta for att infora en viss funktion har vagts mot komplexiteten att infora i
kundernas verksamhet respektive realiseringskomplexiteten for Inera. Sammantaget har detta
lett till en rangordning av behov respektive |6sningar vilken ger en god vagledning avseende vad
som ar mest prioriterat att implementera.

5.1 Genomférande av nyttoanalys

Genomforandet av nyttoanalysen har skett tillsammans med arbetsgruppen och med fokus pa

foljande varderingsomraden:

e Verksamhetsnytta
e Inférande i verksamhet
e Realisering och forvaltning

Verksamhetsnytta for de funktioner som foreslas implementeras. Kan vara en mangd olika

saker som exempelvis:

e Uppfyllnad av organisationens strategiska inriktning sdsom effektmal, KPI'er eller
relevanta nyckeltal

e Resultatpdverkande (besparingar i tid, kostnader, resursbehov eller liknande)

e Kvalitativa (exempelvis battre kvalitet vid utférande av vardinsatser och okat
vardeskapande)

e Battre upplevelse for patienter, brukare och medarbetare (6kad tillganglighet och
minskade vantetider for behandling, ger positiva effekter pa vard- och omsorgsprocesser)

o Effektivisering av processer (tidsvinst vid autentisering, kan anvanda ett mobila
applikationer med hoga sakerhetskrav vilket 6kar produktiviteten)

e Andra svarvarderade nyttor (exempelvis indirekta nyttor vilka nya barare kan skapa
forutsattningar for)

Inforande i verksamhet. Vidare har komplexiteten att inféra foreslagna nya l6sningar i
kundernas verksamheter analyserats. Exempel pad komplexitet vid inférande i lokala
organisationer kan vara:

e Nodvandiga lokala tekniska anpassningar som forutsattning for inférandet

e Insatser for att nd bestdende forandring (forandringsledning, utbildning, kommunikation,
etc.)

e Konsekvenser pa organisationen under samt efter inférandet

e Tid for att fullfélja inférandet

e Risker i samband med inférande

e Kostnadsniva bedémning

RAPPORT - UTREDNING SITHS EID-BARARE V1.0 - PUBLIK.DOCX | DOKUMENTAGARE TOMAS CENTERLIND 40 (44)



0.
n I n e ra DIARIENR | VERSION 1.0 | DATUM 2025-01-14

Ursprungligen var ambitionen att i sa stor utstrackning som mojligt kvantifiera de faktiska
nyttorna for att pa ett bra satt kunna stalla olika behov emot varandra. Dock visade det sig under
arbetets gang att representanterna fran kundgruppen hade svart att ta fram kalkylunderlag sa
det ar endast i nagra fa fall som nytta och inférande har kunnat kvantifieras i vardet av
besparingar, effektiviseringar, resursinsatser eller motsvarande.

Pa grund av detta har vi i de flesta fall baserat nytta respektive komplexitet pa en samlad
bedémning vilken graderats pa en skala.

Realisering & férvaltning. Slutligen har en bedémning av realisering och komplexitet
genomforts av Inera. Vid denna analys har vi tittat pa ett antal faktorer som exempelvis:

e Standardiseringsgrad (baseras pa standardiserade tekniker)

e Sourcingmojligheter (mojligt att konkurrensutsatta, undvika inldsningseffekter, mm.)
e Komplexitet vid realisering och I6pande forvaltning

e Kostnadsniva vid implementation (licenser, support, forvaltning, vidareutveckling, etc.)

Inera har fort dialog med utvecklingsteam samt leverantorer for att fa en bild av arbetsinsats for
realisering av de prioriterade funktionerna. | vissa fall vantar vi fortfarande pa svar i samband
med att rapporten fardigstalls, i dessa fall far den informationen kompletteras vid ett senare
tillfalle.

Skala for vérdering

Verksamhetsnytta Lag Hog
Inforandekomplexitet Hog Lag
Realisering & forvaltning Hog Lag

5.2 Prioritering samt rekommendation

Ovanstaende analyser &r sammanstéllda i tabellen nedan. Kolumnen “Nytto VARDE” &r en
summering av varderingarna for de tre kategorierna, ju hogre varde desto storre bedémd
kostnadseffektivitet. Hogst VARDE far séledes de funktioner som ar enkla att implementera,
enkla att infora samtidigt som de ge storst verksamhetsnytta.

Kolumnen "Rekommendation” anger vilka anvandningsfall som arbetsgruppen anser vara mest
prioriterade och bor fokuseras (de som ar markerade “Ja").
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Anvandningsfall

elD-barare som kan kopplas till 4 5 3 12 Ja
personlig dator med
standardkontakt (USB-C)

Kunna anvanda tillhérande 2 5 5 12 Ja
utrustning i steril miljo

Inloggning pa datorn med SITHS 3 4 4 11 Ja
elD
Anvandaren kan "blippa” sakert 5 4 2 11 Ja

med tvafaktorsautentisering (kod)
mot den mobila enheten for att
logga in i applikationer

elD-barare som kan kopplas till 5 4 2 11 Ja
delad mobil enhet med

standardkontakt (USB-C)

FIDO2 6ver USB-C

- viktigt for mobila OS for att

stodja lasplattor (iPadOS /

Android).

Hantera dvergang fran MIFARE 5 1 5 11 Ja
Classic.

Atkomst till lokaler vars
passersystem stodjer aldre resp.
andra med ny teknik under lang
Overgangsperiod. Samexistens
med MIFARE Classic. Tva
alternativ: separata kort for
DESFire och Classic, eller ett
kombinerat kort med DESFire och
Classic (EV3C). Se separat
beskrivning

E-legitimering med blipp. 5 3 2 10 Ja
Som anvandare vill jag

kunna "blippa” sakert med

[bararen] och ange min ... pin pa

en "blipp”-kortlasare ansluten till

en tunn klient (Sessionsdator) for

att logga in i till min VDI eller till en

publicerad applikation. FIDO2
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Saker 5 3 2 10 Ja
ateranslutning: " ...kunna "blippa”

sakert med mitt SITHS kort och

ange min pin pd en "bljpp™lasare

ansluten till en tunn klient

(Sessionsdator) for att ateransluta

min pagaende VDI"

Som anvandare vill jag slippa ange 5 3 2 10 Eventuellt
en kod och i stallet nyttja biometri
for autentisering

Modern och saker teknik for 5 1 3 9 Ja
fysisk atkomst med smartkort.

Stods via MIFARE DESFIRE i

senaste versionen.

Lasning av session: Nar jag 3 3 3 9 Nej
lamnar datorn vill jag

kunna "blippa” och sessionen

kopplas ifran / Windows lases

Stod for Windows Hello for 3 4 1 8 Nej
Business via bararen for SITHS
elD

Notera att externa bdrare inte
stods i konceptet WHB vid
nyttjande av biometri,
nyckelmaterialet skyddas i TPM.

Mobilen for fysisk atkomst. 5 2 1 8 Nej
Mobilen barare for "saker
beroringsfri blipp” for inpassering

Mobilen for saker utskrift. 5 2 1 8 Nej
Mobilen barare for "saker
beroringsfri blipp” for utskrift

Kunna anvanda bararen for 3 1 3 7 Eventuellt
autentisering lokalt vid avbrott
till centrala tjanster

Personlig dator, TPM som elD- 2 4 n/a 6 Nej
barare for SITHS elD-app
(Windows & Mac)

SSO upplevelse. 4 1 Denna funktion 5 Nej
Val inne i VDI n vill jag sedan ... realiseras ej via
kunna starta samtliga system aven bararen. Ingar i

implementation
av IdP

de som kraver 2-faktor... utan att
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behdva "blippa” [bararen] pa nytt
eller ange mina (AD-)
inloggningsuppgifter under hela
mitt arbetspass.

Som anvandare onskar jag i 4 1 Denna funktion 5 Nej
inloggat lage kunna realiseras ej via
starta samtliga appar, dven de béraren. Ingari
som kréver 2-faktor utan Tip e e

.. . ° av |dP
att behova "blippa" kortet pa nytt,
eller ange inloggningsuppgifter. En
SSO upplevelse.
Narvaroavkanning: "Nar jag 1 3 Har ej hittat 4 Nej
lamnar datorn skall sessionen relevant

kopplas ifran / Windows lases teknisk losning

automatiskt.”

Anvandaren kan "blippa” sakert 2 1 Hanteras via 3 Nej
med tvafaktorsautentisering (kod) operativsystem

mot den mobila enheten for att

logga in i enheten

(operativsysteminloggning)
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