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Sammanfattning

Inledning

Denna forstudie, som finansierats av Inera AB och av R7e-arkiv och som utforts av Inera AB har
haft som uppgift att:

o utreda forutsattningarna for en nationell e-arkivtjanst for regioner och kommuner
e komma med forslag till hur en sadan tjanst skulle kunna inforas

o undersoka i vilken utstrackning regioner och kommuner har gemensamma och enhetliga
behov for arkivering.

Den allménna idén har beskrivits som att géra arkivhanteringen i regioner och kommuner sékrare
och effektivare genom samverkan mellan de olika aktorerna.

Forstudien har aven tittat pa forutsattningarna for Inera att dverta R7e-arkivs verksamhet inom e-
arkivomradet som ett forsta steg i en uppbyggnad av ett nationellt e-arkiv for regioner och
kommuner.

Forstudierapporten ska éverlamnas till beredningen for Ineras programrad och till styrgruppen for
R7e-arkiv.

Forstudien har inte haft som uppdrag att behandla 6verflyttningen fran pappersarkiv till e-arkiv
utan endast forhallandet mellan digitala dokument och verksamhetssystem till arkivering.

| forarbetet till forstudien har det framkommit ett antal mdjliga nyttoeffekter som en f6ljd av en
nationell samverkan kring e-arkiv, till exempel:

e Regioner och kommuner hoppas kunna undvika dubbelarbete och dela pa kostnaderna
for en samverkanslsning for e-arkivering.

e Standardiserad atkomst for konsumenter, verksamheterna sjélva, invanare, foretag och
forskare som vill ha tillgang till arkiven.

e Starkt informationssékerhet och regelefterlevnad inom arkivhantering i regioner och
kommuner.

Inom bade regional och kommunal sektor férekommer det samarbeten pa e-arkivomradet men
som hittills inte utvecklats till nationella projekt. Inom den statliga sektorn har Statens
servicecenter fatt ett regeringsuppdrag att utveckla ett nationellt e-arkiv for statliga myndigheter
men det har inte slutforts &nnu.

SKL Kommentus har satt upp ett ramavtal for upphandling av e-arkivtjénster for regioner och
kommuner.

Analys

Forstudien har undersokt forutsattningarna for att skapa ett nationellt e-arkiv. Projektgruppen
var tidigt i projektet enig om att de juridiska forutsattningarna troligen skulle vara den storsta
utmaningen och att det var nddvandigt att kraftsamla kring de juridiska fragorna.
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Juridiska forutsattningar

Olika juridiska organisationsformer har undersokts sasom kommunalférbund, kommunalt
aktiebolag med flera.

Ett antal juridiska fragor har kunnat besvaras men de tre foljande har inte fatt nagon
tillfredsstéllande 10sning:

o  Kommunal kompetens i kommunallagens mening
e Konkurrenslagstiftning

e Informationssakerhetsfragor som ar komplexa pa grund av den stora mangfalden i
kommunal och regional verksamhet.

Arkitektur for e-arkiv

Forstudiens iakttagelse &r att Inera inte har nagon referensarkitektur for e-arkiv.
Samverkansarkitekturen som till stor del nyttjar den Nationella tjansteplattformen ar inte &mnad
att skicka filer av den storleksordning som ett e-arkiv hanterar. Ett nationellt e-arkiv i Ineras regi
skulle darfor utformas som en egen, fristdende tjanst. Det finns darfor inga direkta tekniska
fordelar med att flytta ett e-arkiv fran R7 till Inera.

Den tekniska plattformen for R7e-arkiv bygger pa en teknik som Ineras tjanster aktivt forsoker
att rora sig bort ifran till forman for teknik som bygger pa containerdrift och mikrotjanster. Det
finns darfér inga uppenbara synergieffekter for den tekniska plattformen i nuldget, men eftersom
R7e-arkiv till stora delar & utformad som fristaende applikationer for de olika
informationstyperna sa finns forutsattningar for R7e-arkiv att modernisera plattformen éver tiden.

Den del av ett nationellt e-arkiv som eventuellt skulle kunna dra nytta av den Nationella
tjansteplattformen &ar sdkning av information som fortfarande behdvs i verksamhetssystemen.

Ekonomi och férvaltning

Fragorna om forvaltning och finansiering har inte kunnat analyseras tillrackligt bland annat pa
grund av osakerheten i den juridiska analysen. Det finns &ven skal att tro att nuvarande
kostnadsniva inte nodvandigtvis ar en god prognos for framtida kostnad. Det framstar som
oumbdrligt att ytterligare fora dialog med anvandarna om behov, ambitionsniva for ett nationellt
e-arkiv och betalningsviljan for e-arkivtjanster.

Slutsatser och rekommendationer
Under forstudiens gang har flera viktiga insikter framtratt:

e Regioner och kommuner har mangskiftande och sinsemellan olika behov inom e-arkiv.

e Det finns inte ndgot forankrat och brett infort interoperabilitetsramverk for hantering av
e-arkiv.

e Den juridiska komplexiteten har befunnits vara storre &n vantat.

o Det ar juridiskt komplext for Inera att trdda in som ledningsaktor i ett nationellt e-arkiv.
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e Inera har valt att inte anvanda personal som &r anstélld av regioner eller kommuner och
ersatta dessa for personalkostnaden. Personalforsorjning betraktas som en upphandling
och konkurrensutsatts.

e Ledning och koordinering av arbete kring standarder for interoperabilitet i ett nationellt
e-arkiv medfor farre utmaningar &n att agera som central ledningsaktor i ett gemensamt
e-arkiv for regioner och kommuner.

Rekommendationer
Det allmanna fallet

Forstudien anger tva mojligheter som kan antas var for sig, eller tillsammans:

1. Stddja interoperabilitet genom arbete med ett referensramverk for interoperabilitet inom
hantering av e-arkiv.

2. Fortsatta arbetet mot en gemensam nationell arkivldsning foér regioner och kommuner i
en flerstegsprocess enligt nedan genom att behandla de fdljande punkterna i
prioriteringsordning:

a. Kommunal kompetens i kommunallagens mening
b. Konkurrenslagstiftning
¢. Informationssakerhet for de olika verksamhetstyperna

Om de juridiska utmaningarna kan l6sas kan forstudien fortsatta med de I1T-tekniska aspekterna.

Utredningen behover ocksa skapa dialog med anvandarna om vilka specifika behov som behéver
tillfredsstéllas for att sdkerstalla en korrekt bild av behov och motsvarande betalningsvilja.

R7e-arkiv

De juridiska utmaningarna &r i princip lika stora som i det allménna fallet. Arkitekturutredningen
har inte identifierat nagra avgdrande tekniska fordelar med att flytta ett e-arkiv fran R7 till Inera.
Om tillracklig betalningsvilja finns hos Ineras kunder bor Inera kunna ta 6ver verksamheten rent
tekniskt.
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1. Bakgrund till forstudien

1.1 Inledning

Da digitala dokument och mer allmant digital information ersatter pappersdokument pa alla nivaer
i samhdllet &r det av stor vikt att organisera regionala och kommunala e-arkiv som fortsatter att
fylla de traditionella arkivens funktion men &ven tar vara pa de nya méjligheter som den digitala
tekniken innebar.

Anvandandet av e-arkiv leder till att ett antal fragor uppkommer, bade vad galler de juridiska
forutsattningarna och de tekniska l6sningarna som béast tar tillvara invanarnas och
verksamheternas behov idag och i framtiden.

R7e-arkiv som har ett strategiskt samarbete med Region Stockholm och Region Skane tog initiativ
till en dialog med Inera under varen 2018 om forutsattningarna for att skapa ett nationellt
samarbete for e-arkivering.

| mitten pa maj 2018 rekommenderade Programradet for regioner och Programradet for
kommuner Inera att skicka ut en intresseanmalan angaende en forstudie om e-arkiv. Sommaren
2018 skickade Inera AB ut i stort sett likalydande inbjudningar till intresseanmaélan, till Sveriges
regioner och kommuner med fragan om de var intresserade av ett nationellt e-arkiv alternativt
endast ett mellanarkiv samt en forstudie om forutsattningarna for att gora detta. Bada grupperna
svarade att de var intresserade, med ett tydligare svar fran regionerna. Den allméanna projektidén
har beskrivits som att bidra till att gora arkivhanteringen i regioner och kommuner sékrare och
effektivare genom samverkan mellan de olika aktérerna.

Denna forstudie, som finansierats av Inera AB och av R7e-arkiv och som utforts av Inera AB har
haft som uppgift att:

e utreda forutsattningarna for en nationell e-arkiv for regioner och kommuner

e komma med forslag till hur en sadan tjanst skulle kunna inféras

e undersoka i vilken utstrdckning regioner och kommuner har gemensamma och enhetliga

behov for arkivering.

Forstudien ska Overlamna en forstudierapport avseende fragestallningarna i avsnitt 2.2 till
beredningen for Ineras programrad och till styrgruppen for R7e-arkiv, samt ett underlag till en
eventuell inbjudan till avsiktsforklaring och ett enkelt presentationsmaterial for att komplettera
avsiktsforklaringen.

Forstudien har inte haft som uppdrag att behandla 6verflyttningen fran pappersarkiv till e-arkiv
utan endast att forhallandet mellan digitala dokument och verksamhetssystem till arkivering.

1.2 Forvantade effekter av ett nationellt e-arkiv

Nar forstudien inleddes betraktades alla nyttoeffekter som mojligheter och i man av tid och
mojlighet har forstudien forsokt forfina uppskattningarna av nytta.
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Bilden verkar variera speciellt starkt inom kommunsektorn. Nar man tittar pa idén om ett
nationellt e-arkiv ur ett nyttoperspektiv ar det bland annat foljande viktiga onskade effekter!
som framhallits av olika aktorer:

Minskat dubbelarbete for verksamheterna som orsakas av att information med samma
innehall som skapats pa olika platser pa grund av kraven fran saval verksamheten och
tillhérande verksamhetssystem. Detta kan undvikas med e-arkiv.

Hogre kvalitet: Tillganglighet, datasakerhet....

Bidrag for att na alla delmal i regeringens digitaliseringsstrategi?: kompetens, trygghet,
innovation, ledning och infrastruktur.

En tillrackligt lag kostnadsniva sa att &ven kommuner med svag ekonomi kan ansluta sig.

En enhetlig nationell 16sning borde leda till delade och totalt lagre kostnader for:
inférande/implementering, underhall/utvecklingar, utbildningar.

Standardiserad atkomst for konsumenter, verksamheterna sjalva, invanare, foretag och
forskare som vill ha tillgang till arkiven.

Tillhandahalla offentlig information, vilket delvis uppfyller krav fran PSl-lagstiftning®
samt kvalifikation for Oppna data. Lag (2010:566) om vidareutnyttjande av handlingar
fran den offentliga forvaltningen.

Mojlighet  till nya digitala tjanster for atkomst och anvandning av
arkivdata/arkivuppgifter.

Incitament till standardiserad input fran IT-verksamhetssystem vilka mojliggor effektiva
e-arkivlosningar dar aktorerna delar pa kostnaderna.

Obsoleta ersatta verksamhetssystem kan avvecklas mycket tidigare genom att
informationen kan e-arkiveras i system for mellanarkiv, vilket medfor sankta kostnader
for bland annat licenser.

Battre och enklare efterlevnad av tryckfrihetsférordningen (TF), offentlighets- och
sekretesslagen (OSL) samt arkivlagen och interna arkivregelverk.

Ingen brytpunkt i informationskedjan: Digital information fran verksamhetssystemen kan
arkiveras i arkivsystem utan brytpunkt i den digitala kedjan da man slutar att skriva ut pa
papper.

Bidrar till att méta nuvarande och framtida forvantningar pa informationshantering.

! Vissa av dessa ar ambitioner och forhoppningar och svara att mata. Samtidigt ar de viktiga drivkrafter

for ett eventuellt projekt.
2 Konsulterad 2019-06-19 https://www.regeringen.se/regeringens-politik/digitaliseringsstrategin/

3 PSI: Public Sector Information. PSI-direktivet fran EU-kommissionen syftar till att géra offentlig information mer
tillgdnglig. Det innebér bland annat att olika aktdrer i samhallet ska kunna anvénda offentlig information for att skapa

nya produkter och tjanster.
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1.3 Nulaget

Idag arkiveras fortfarande pappersdokument samtidigt som det finns digitala arkiv som ar i drift
sedan flera tiotals ar. Utvecklingens riktning ar daremot klar och framtidens arkiv blir i princip sa
gott som uteslutande digitala. Inom offentlig sektor i Sverige arbetas det intensivt med arkiv- och
informationshanteringsfragor.

Staten

Inom statlig sektor ar Riksarkivet arkivmyndighet (i arkivlagens bemarkelse) och huvudsaklig
ansvarig for slutarkivering i den statliga sektorn. Daremot har inte riksarkivet sjalvt utvecklat
verksamhet for att stodja statliga myndigheters mellanarkiv. Lotten har i stallet fallit pa statens
servicecenter att utveckla “e-arkiv — en forvaltningsgemensam e-arkivtjénst”. Regeringen gav det
forsta uppdraget till Statens servicecenter i augusti 2014 men e-arkivet &r i juni 2019 inte
operationellt efter att upphandlingen avbréts i december 2018.

Regioner och kommuner

Inom regional och kommunal sektor & det kommun- respektive regionstyrelserna som &r
arkivmyndigheterna. Kommunstyrelsen kan ta beslut om att utse en annan arkivmyndighet &n
kommunstyrelsen sjalv. Detsamma galler i regionerna. Riksarkivet spelar har ingen roll som
forvaltare av slutarkiv.

Regionerna som ar huvudman for halso- och sjukvarden har sedan lange anvant digitala
journalsystem som genererar stora dataméngder att lagra. | kommunerna, ar i vissa fall
digitaliseringsarbetet i en tidigare fas men fragestallningarna ar mycket likartade de som finns
angaende de verksamhetssystem som inte ar journalsystem i regionerna. Alla kommuner har idag
nagon form av digitala verksamhetssystem. Daremot har inte alla kommuner digitala
arkivlGsningar som &r separerade fran deras digitala verksamhetssystem.

Intresseanmalan

I Ineras inbjudan till intresseanmalan fanns det mojlighet att uttrycka intresse for mellanarkiv
och/eller slutarkiv. En intressant iakttagelse &ar att av 21 regioner svarade 18 ja till bade
mellanarkiv och slutarkiv medan endast tva regioner sade nej och en inte svarade alls. |
sammanfattning ett mycket klart svar.

Vad galler kommunerna var svaren avsevart mer splittrade. Lite drygt halften av kommunerna
svarade ja pa atminstone den ena av de tva fragorna samtidigt som lite drygt ett hundra kommuner
inte svarat alls pa atminstone den ena fragan. Ett trettiotal kommuner svarade ja till slutarkiv men
nej till mellanarkiv. Landets till folkméngden tre storsta kommuner Stockholm, Géteborg och
Malmo svarade ja pad bada fragorna. Det ar pa sin plats att papeka att denna inbjudan till
intresseanmalan var den forsta nagonsin som Inera skickade ut till Sveriges kommuner vilka alltsa
inte var vana vid processen.

Existerande initiativ

Existerande grupperingar sdsom R7e-arkivera och Sydarkivera erbjuder redan olika former av e-
arkivtjanster at regioner respektive kommuner (en region ar medlem bade i Sydarkivera och i
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R7e-arkiv). SKL Kommentus Inkdpscentral AB (SKI) har gjort tillgangligt ett ramavtal for
upphandling av arkivtjanster. | den statliga sfaren arbetar Statens servicecenter sedan flera ar
tillbaka pa att gora tillganglig en nationell arkivtjanst for statliga myndigheter.
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2. Forstudiens metod

Forstudien har letts som ett projekt enligt metoden Praktisk Projekt Styrning (PPS) som anvéands
som standard pa Inera.

Det material som finns i férstudierapporten har framst tagits fram inom ramen for arbetsmoten
eller inom ramen for forberedelser for sddana dar projektdeltagarna har producerat innehéllet. De
personer som medverkat i projektet finns angivna i bilaga 1.

Vissa delar av rapporten bygger pa existerande beskrivningar som &r offentliga och ofta
tillgangliga pa natet enligt hanvisningar via fotnoter.

For att sakerstélla att forstudien inte forbiser viktiga synpunkter har projektledaren varit i kontakt
med bland annat kommunalférbundet Sydarkivera, gruppen for samverkan R7e-arkiv, Sveriges
Kommuner och Landsting och SKL Kommentus. Ett antal andra personer har ocksa bidragit med
sin tid och sina erfarenheter. | bilaga 1 finns en lista pa de personer som pa olika satt bidragit till
forstudien.

Specifika arbetsmoten dgde rum for foljande aspekter: intressentanalys, juridiska forutsattningar,
arkitektur, anvandarscenarier, rattsliga forutsattningar, intressentanalys, riskanalys samt
finansiering.
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3. Behov och anvandarscenarier

3.1 Inledning

| de arkivlosningar som tagits fram inom regionsektorn har arkivering av vardinformation varit
det i huvudsak vdgledande. Man har i verksamheten ett tydligt behov av att kunna ha
direkttillgang till informationen under mycket lang tid, manga ganger en individs normala
livslangd. Man har i de flesta regionerna fattat beslut om bevarande av journalinformation for
evig tid. Detta skiljer ut vardinformation fran andra typer av information sdsom HR- och
ekonomihandlingar dar bevarandetiden ofta &r satt till vasentligt kortare tidsrymd.

Det ar naturligt att definiera tva steg i arkiveringen, mellan- respektive slutarkiv. Mellanarkivet
ar den del som erbjuder verksamheten direktatkomst medan slutarkiv hanteras och &gs av
respektive regionarkiv. Det rader en juridisk grans daremellan och mellanarkivet eftersom
vardinformation star under samma lagstiftning som de aktiva journalsystemen®. Slutarkivet styrs
framst av arkivlagen och information dar lamnas ut pa sedvanligt satt fran respektive regionarkiv
till verksamheten eller annan fragestallare vilket &r en vasentligt langsammare process.

Parallellt med detta finns behov av att se till att informationen redan vid mellanarkivering &r
lagrad pa arkivbestandiga format och pa ett sadant satt att en enkel 6verforing till slutarkivet kan
ske nar detta blir aktuellt (i manga fall flera tiotal ar senare). Detta gora att de arkivldsningar som
tagits fram av tex SLL, R7e-arkiv och region Skane tar fasta pa att ha mellan- och slutarkiv i
samma l6sning men med en tydligt atskild behorighetsstyrning som reglerar atkomst till de
respektive delarna.

3.2 Typer av information

3.2.1 Regioner

Anvandarkategorierna for vardens mellanarkiv ar de olika vardprofessioner som behéver tillgang
till den mellanarkiverade informationen for patientens vard och behandling, detta ofta i en
situation dér de har patienten framfor sig med krav pa svarstider och enkel anvandning som ar
fundamentala. Ovriga anvandarkategorier kring andra typer av information respektive arkivens
anvandning praglas mer av normal kontorsarbetsmiljo. Denna kategori innefattar pa en normalstor
region kanske 50-talet anvandare medan antalet potentiella anvandare i varden ofta & mer an 10
000 personer per region.

Den journalinformation som finns i material i mellanarkiv &r troligen intressant for allménheten
att kunna ta del av via tjéinsten ”Min journal”. R7e-arkiv har ett pagaende arbete dar man planerar
for en anslutning till de nationella tjansterna Nationell PatientGversikt (NPO) och Journalen.
Anslutningen till Nationell Patientversikt kommer att innebdra mojlighet att dela &ven
mellanarkiverad information med andra regioner och kommuner. Parallellt med detta pagar ocksa

4 Mest markbart Patientdatalagen men formellt sett aven arkivlagen.
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arbete med att sikerstalla sakerhetstjanster for sammanhallen journalféring mellan regionerna och
de privata vardgivare som &r arbetar under LOV-avtal® med regionerna.

3.2.2

Kommunernas verksamhet forefaller ha en stérre mangfald vilket medfor atskilliga typer av

Kommuner

information. Nagra exempel inklusive exempel pa informationstyper:

3.2.3

skolor (elevadministration, betyg, elevhalsovard)
samhallsbyggnad (bygglov, gatuunderhall)
socialtjanst (journaler)

vard och omsorg (jamfor regioner/landsting)
miljo (tillstand, livsmedelskontroll)
kontorsarbetsmiljo (ekonomi, val, ledning)

Arkivens 3 olika faser (eller tillstand)

Ett sétt att beskriva arkiv dr att dela upp dem i tre faser:

3.24

Dynamiska fasen: det dagliga arbetet med pagaende arenden eller pagaende information.
Har anvands oftast verksamhetssystem for att kunna utféra och dokumentera pagaende
arenden. Information i dessa system skapas och bearbetas under den pagaende
arendeprocessen. Verksamheten som upprattar eller bearbetar informationen ager (har
ansvar for) denna information.

Semistatiska fasen: nar arendet avslutas bevaras tillhérande information inom den egna
verksamheten for eventuella behov (minne, beslut, forskning). Verksamheten som
upprattade eller bearbetade informationen dger fortfarande (har ansvar for) denna
information. Denna fas kallas oftast mellanarkiv.

Statiska fasen: utifran lagar, forordningar och regelverk éverfors arendens information
till arkivfunktionen (kommunarkiv, landstingsarkiv eller liknande). Information som inte
behovs for framtiden gallras. Arkivfunktionen &ager nu (har ansvar for) informationen.
Denna fas kallas oftast slutarkiv.

Behov for mellanarkiv

Inom regioner finns ett tydligt behov av mellanarkiv framfor allt inom halso- och sjukvarden.
Anledningen ar att verksamheten fortsattningsvis® vill behalla atkomst till sin information utan
begransning pa grund av offentlighets- och sekretesslagen.

5 Lagen om valfrihetssystem.
6 Efter att ett verksamhetssystem tagits ur drift kan information i patientjournaler vara relevant minst s lange
patienten lever.
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Inom kommuner finns for ndrvarande ett behov av slutarkiv. Det bor noteras att flera
verksamheter sdsom socialtjansten och samhallsbyggnadsforvaltningen redan har aviserat att de
vill behalla atkomst till sin information utan begransning av offentlighets- och sekretesslagen.

3.25 Behov av slutarkiv

Awven i fortsattningen finns det ett behov av bevarande i ett slutarkiv sdval inom kommuner och
regioner (landsting), bl.a. for att kunna bevara information fran avstallda verksamheter och
befintliga slutarkiv.

Anvéndare och intressenter:
e | verksamheterna: Handldggare, registratorer och namndsekreterare
e | arkiven: Arkivarier och arkivassistenter
e Externa aktorer: Invanare, foreningar och foretag

o Offentlig verksamhet: Andra verksamheter inom den egna organisationen, externa
verksamheter (kommun, region, stat) samt EU och annat

3.2.6 Organisation och roller
Beroende organisationens uppdrag och forvaltningsmodell finns ett behov for omradesmassig
kompetens och kunskap, vilka finns i féljande roller, yrken och tillhérande kompetensprofiler:

Arkivarie, registrator (alternativt dokumentcontroller), jurist, utbildare, ansvarig stéd- och
kundkontakt (SLA-ansvarig), informationssakerhetsstrateg (eller -ansvarig),
informationsarkitekt, metadataspecialist, bevarandespecialist, utvecklingsledare. Upphandlare
(alternativt forvaltningsledare IT-objekt), verksamhetschef, Administratér m.fl.

| praktiken kan regioner och kommuner ofta inte forfoga dver alla dessa kompetenser internt utan
behover extern hjalp. Gemensamma delade resurser skulle kunna vara en vég till att fa tillgang
till kompetens for e-arkivhantering.
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4. Juridiska forutsattningar for samverkan kring
digital arkivhantering inom regioner och
kommuner

Tjanster for digital informationshantering

4.1 Utgangspunkter

Vi forutsatter i den foljande juridiska analysen att det finns ett behov av en nationell digital tjanst
for e-arkiv som innefattar saval mellan- som slutarkiv. Den inbjudan till intresseanméalan som
Inera skickade ut till regioner och kommuner sommaren 2018 ger for évrigt en indikation i den
riktningen.

| forstudien har den juridiska analysen av omradet i huvudsak begransats till vissa grundlaggande
fragor som typiskt sett framtrader vid inférande av nationella digitala tjanster, bland annat fragor
om:

1. réttslig struktur (vilka aktorer ska finnas, hur bor deras mellanhavanden regleras och
finns det stod i gallande ratt for dem att tillhandahalla funktioner och att samverka pa
planerat sétt?),

2. ansvar (vem ska svara for respektive funktion som ingar i eller knyts till den nationella
digitala tjansten och vem star risken om en teknisk, administrativ eller juridisk risk
realiseras?)

3. IT-drift och stodjande infrastruktur (hur kan dessa funktioner tillhandahallas
kostnadseffektivt och sékert utan att komma i konflikt med upphandlings- eller
konkurrensratten och hur kan skydd ges mot att utomstaende oavsiktligt far atkomst till
eller att allmanna handlingar uppstar eller, oavsiktligt, kan begaras ut hos annan &n
arkivbildaren), och

4. skydd for fysiska personers integritet och for berdrda juridiska personers intressen av
narmast ekonomiskt slag.

4.1.1 Forslag till en modell for dialog mellan jurister och IT-specialister kring e-
arkivfragor

Under forstudiens gang har en modell for hur ett nationellt e-arkiv skulle kunna fungera

foreslagits, framst for att underlatta diskussioner om ett komplext och abstrakt &mne som behdver

askadliggoras fran flera perspektiv samtidigt.

I modellen foreslés ett antal “aktorer” sdsom arkivbildare, kommunala arkivmyndigheter, externa
aktorer, ledningsaktor, leverantorer m.fl. 1 det sammanhanget skulle Inera vara ledningsaktor.
Modellen beskriver aven funktioner och formagor. Ordvalet i forstudiens avsnitt om juridik ar
praglat av denna modell &ven om det inte handlar om definitioner. Den kompletta texten finns
tillganglig i bilaga 3.
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4.1.2 Preliminara fragor

| forhallande till de identifierade funktionerna, forméagorna och aktorerna som ar vasentliga for
att ett nationellt e-arkiv ska kunna fungera uppstod under forstudien en mangd fragor som har
exemplifieras.

e Vilka forvaltningsuppgifter som en arkivbildande myndighet har att utfora enligt
arkivforfattningarna bor overlamnas till Inera eller en kommun eller ett landsting? Bor
endast de digitala arkivhandlingarna omfattas och &r en sadan uppdelning juridiskt
mojlig?

e Bor de forvaltningsuppgifter som 6verlamnas kunna innefatta myndighetsutévning? Ar
det lampligt att en aktor verkstaller utlamnande av handlingar med ursprung hos andra
organisationer?

o Vilkaav de faktiska uppgifter som redovisats i bilaga 3 (punkterna 1 till 7) bor éverlamnas
och till vem?

e Vem bor vara leverantor av IT-drift och vilka uppgifter bor denne utféra. Ska det vara
olika leverantorer for t.ex. mellanarkiv, slutarkiv och stodjande infrastruktur?

e Vem bor vara ledningsaktor? Bor ledningsaktoren ocksa vara arkivmyndighet (utsedd till
sadan av styrelserna i regioner och kommuner).

o Etc.

Svaren blir av betydelse for att bedéma bland annat fragor om upphandling, offentlighet och
sekretess.

Den stodjande infrastrukturen behdver ocksa innefatta funktioner for verforing och atkomst till
arkiv, identifiering och behdrighetskontroll samt viss central teknisk hantering och support. Har
uppkommer inte bara fragor om upphandling samt offentlighet och sekretess. Olika regelverk om
bland annat informationssékerhet, persondataskydd, straffrattsligt skydd och forvaltningsréattsliga
fragor om legalitet (har en viss aktor i uppdrag att utfora dessa uppgifter) och arendehandlaggning
blir ocksa av betydelse.

4.2 Juridiskt stod for Inera att erbjuda arkivtjanster

4.2.1 Arkivbildande myndigheter och arkivmyndigheter

Arkivhanteringen &r enligt 4 8 arkivlagen (1990:782) varje arkivbildande myndighets eget ansvar
— savél inom kommuner som landsting. Det ska for varje arkivhildande myndighet ocksa finnas
en arkivmyndighet som ser till att den arkivbildande myndigheten fullgor sina skyldigheter enligt
arkivforfattningarna. Kommunstyrelsen & arkivmyndighet i en kommun medan
landstingsstyrelsen ar arkivmyndighet i ett landsting, om inte kommunfullméktige eller
landstingsfullmaktige har utsett nagon annan namnd eller styrelse till arkivmyndighet (7 och 8 §§
arkivlagen).
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En arkivmyndighet har enligt 9 § arkivlagen ocksa ratt att Gverta arkivmaterial fran en myndighet’
som star under dess tillsyn. Ett dvertagande kan ske bade efter dverenskommelse och pa grund av
ett ensidigt beslut fran arkivmyndigheten.

4.2.2 Skotseln kan dverlamnas till privatrattsliga subjekt

Enligt 3 kap. kommunallagen (2017:725) far kommuner och landsting, med de begransningar som
framgar av lag, 6verlamna skotseln av kommunala angelagenheter till kommunala bolag, stiftelser
och foreningar (11 8) och till privata utforare (12 8). Inera &r ett delagt kommunalt bolag.

For att en forvaltningsuppgift som innefattar myndighetsutévning — t.ex. att besluta om
utlamnande av allman handling — ska fa 6verlamnas kravs emellertid stod i lag (12 kap. 4 §
regeringsformen).

4.2.3 Skotseln kan 6verlamnas till annan kommun eller annat landsting

I 9 kap. kommunallagen (2017:725) finns bestdmmelser om kommunal samverkan,
huvudsakligen genom kommunalférbund och gemensam ndmnd. Dessutom har bestdmmelser
nyligen inforts som gor avtalssamverkan och extern delegering mojlig sa att kommuner och
landsting kan 6verlata utforandet av uppgifter till en annan kommun eller ett annat landsting. Att
forenkla mojligheterna till kommunal samverkan och extern delegering ar enligt regeringen ett
viktigt led i att ge kommuner och landsting goda forutsattningar att mota dagens och framtida
utmaningar (prop. 2017/18:151). Enligt dessa regler far en kommun eller ett landsting inga avtal
om att nagon av dess uppgifter helt eller delvis ska utféras av en annan kommun eller ett annat
landsting och uppdra at en anstélld i den andra kommunen eller i det andra landstinget att besluta
pa kommunens eller landstingets vagnar i visst arende eller viss grupp av arenden.

Bestammelser av betydelse for méjligheten till samverkan finns &aven i andra kapitel i kommunal-
lagen, exempelvis i 10 kap. som bl.a. reglerar kommunala bolag. Bestdimmelser om samverkan
finns &ven i speciallagstiftning.

4.2.4 FOrutséttningarna behover klargéras for att beddoma Ineras roll

De mojligheter som odversiktligt redovisats ovan, att éverlamna forvaltningsuppgifter till
exempelvis Inera eller annan kommun eller annat landsting, bor tas tillvara for att hantera de
sérskilda utmaningar som kommuner och landsting stéllts infor till foljd av den snabba
digitaliseringen. Genom en nationell samordning av hanteringen inom arkivomradet bor
kommuner och landsting kunna utféra dessa uppgifter enklare, mer kostnadseffektivt och med ett
béttre skydd for informationssékerheten, jamfort med om varje organ ska genomlysa dessa fragor
for sig och inféra egna lésningar.

Emellertid behéver fragan om kommunal kompetens i kommunallagens mening och
konkurrenslagstiftningens bestdmmelser tas hansyn till. Enligt den allménna kompetensregeln i 2

" Regioner och kommuner har juridisk person men &r inte myndigheter. Deras styrelser och namnder ar myndigheter
men har ingen juridisk person. Region och kommunfullméktige kan utfarda arkivreglementen.
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kap 1 § kommunallagen (KL) far kommuner och landsting hantera angelagenheter av allmant
intresse som har anknytning till kommunensomrade eller deras medlemmar och som inte ska
handhas enbart av staten, en annan kommun, ett annat landsting eller nagon annan
("lokaliseringsprincipen”). Inera ska enbart bedriva verksamhet som faller inom den kommunala
kompetensen.

Det grundlaggande kravet for kompetensenlighet &r att verksamheten &r av allmént intresse.
Allmanintresset bedéms med utgangspunkt i om det ar skaligt och lampligt att kommunen eller
landstinget befattar sig med angeldgenheten. Det har utvecklats vissa kriterier for beddmningen
vad som normalt kdnnetecknar ett sadant allmant kommunalt intresse, namligen att det ror sig
om:

e En kollektiv nyttighet vars behov bast tillgodoses i kommunal regi,
e investeringskostnader ar hoga,
e nagot vinstintresse foreligger inte och mojligheten att ga med vinst ar begransad, samt

e privata initiativ och privata konkurrenter ar fa eller saknas helt.

Som framgar ovan ar forekomsten av privata initiativ eller privata konkurrenter en omstandighet
som talar for att en tjanst inte a&r kompetensenlig, savida inte annat framgar av speciallagstiftning.
Denna omstandighet utesluter dock inte att tjansten anda med hansyn till andra omstandigheter
kan anses vara kompetensenlig. En individuell bedémning maste géras i varje enskilt fall. En
sadan bedémningen har inte kunnat genomféras inom ramen for denna forstudie, varfor det
rekommenderas att det prioriteras vid en eventuell fortsattning av projektet.

De féljande punkterna ar exempel pa fragor som behover besvaras:

e Pavilket satt kan Inera sékerstalla att de tjanster som erbjuds, eller i framtiden avses att
erbjudas, inryms inom den kommunala kompetensen?

e | vilken man paverkar forekomsten av privata alternativ mojligheten for Inera att
tillhandahalla tjanster? Om forekomsten av privata alternativ paverkar Ineras
tillhandahallande av vissa tjanster; vilka atgarder kan och bor Inera vidta?

4.3 Preliminédr bedémning

Om Inera ska vara ledningsaktor blir konsekvenserna de féljande (kommer sannolikt detta att
hénda)

e Inera upphandlar extern privat IT-drift.

e Stodjande infrastruktur tillhandahalles av Inera via egna eller upphandlade tjanster.
e Metodstdd tillhandahalles.

o Konsultstod kréaver speciellt dvervagande.
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e Inera kan inte anvanda personal som &r anstélld av regioner eller kommuner och ersétta
dessa for personalkostnaden. Det &r nddvandigt att betrakta detta som en upphandling
och konkurrensutsatta.

e Inera kan inte bli arkivmyndighet pa grund av sin juridiska status.

e Projektgruppen beddmer att det inte &r [ampligt att Inera verkstéller utldmnande av
handlingar med ursprung hos andra organisationer, pa annat satt an via direktatkomst.

e Inera kommer att omfattas av regler om handlingars offentlighet enligt TF och OSL 2:3.
Vidare har dgarna i bolagsordningen meddelat att Inera ska uppfylla regler om allménna
handlingars offentlighet i sin verksamhet.

e Idag, om ndgon begar utlamnande av uppgifter som tillhér kund hanvisar Inera
undantaget i TF 2:13 1 st. om teknisk bearbetning for att inte behdva behandla begéaran.
Det ar vasentligt att sakerstalla att sa alltid blir fallet med den tankta nya strukturen

Speciellt har de féljande punkterna diskuterats och ansetts vara utmaningar som inte kunnat
analyseras tillrackligt noggrant for att kunna foresla en forvaltningsmodell som inte ar behaftad
med allvarliga juridiska fragestallningar som saknar definitiv 16sning.

Under utredningens gang har det framkommit att det kommunala ansvaret ar brett och ganska
svarfangat for en utredning som ska genomforas pa kort tid med relativt begransade resurser. Vi
ser att det handlar om ett samhallsévergripande ansvar som kan férmodas generera handlingar
och darmed arkiv i arkivlagens bemérkelse. De olika verksamheterna eller sakomradena i regional
och kommunal verksamhet har egna regelverk som innehaller bestammelser om hur information
ska hanteras som forstudien inte har haft méjlighet att ga igenom. Endast sparsamt med kontakt
med kommuner och regioner har hunnits med. Speciellt for sa kallade mellanarkiv som férvantas
erbjuda tillganglighet till arkivinnehéllet som &r jamforbar med situationen i de digitala
verksamhetssystemen kan man forutse en betydande komplexitet i de mekanismer som ska reglera
olika intressenters tillgang till arkiven.

Med avseende pa datasékerheten uppkommer fragan om koncentrationen och storleken pa ett
nationellt e-arkiv. Kan data bli mer kéansliga an tidigare bedomt, pa grund av att systemet
skalas upp och koncentreras? For att ta ett enstaka hypotetiskt exempel, skulle man kunna fa en
samlad uppdaterad 6verblick och bedémning av svensk el-forsérjning genom dataintrang i ett
enda system.

Situationen dar SKL Kommentus gor tillgangligt ett ramavtal for avrop av e-arkivtjanster
samtidigt som Inera upptrader som ledningsaktor krdver en upphandlingsréttslig och
konkurrensrattslig analys. Om situationen beddms vara tillfredsstéllande ur juridisk synpunkt ar
det dven nodvandigt att analysera vad det innebar for tva systerforetag ur SKL Foretag gruppen
att arbete med liknande tjanster.

De olika ndmnderna i kommunal verksamhet kan utgdra separata myndigheter.

En utforlig inventering behdver goras av de verksamheter och de regelverk som finns och en
specifik analys behdver goras for varje typ av verksamhet. Fér den information/de handlingar som
behandlas behdver en informationssakerhetsklassning och risk- och sarbarhetsanalys genomféras.
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Kanske kan ett klassificeringssystem gora det mojligt att pd forhand skapa kategorier av
handlingar och kategorier av aktorer med behdrigheter for att kunna hantera utlamnande, dtkomst
och behorighet i ett mellanarkiv. En sadan I6sning, om den ar praktiskt genomforbar blir dock
sarbar bland annat for forandringar i det juridiska regelverket.

4.4 En omvarld i snabb juridisk utveckling

Det pagar ett intensivt lagstiftningsarbete inom omradet digital samverkan i offentlig forvaltning.
Ett antal forfattningsandringar har agt rum och ytterligare har foreslagits men inte annu
promulgerats. Det &r for 6vrigt okant om alla de forslag som identifierats kommer att bli lag eller
inte.

| dagslaget framstar det som den juridiska omgivningen utvecklas snabbt vad galler offentlighet
och sekretesshestammelser, omraden som ar avgorande for forutsattningarna for en nationell
samverkan kring arkivfragor. Forstudien har inte kunnat fastlagga nagon handlingslinje med
avseende pa detta. En tabell med de identifierade forfattningsandringarna finns i bilaga 2.

4.5 Juridisk diskussion i sammanfattning

De juridiska fragor som fortfarande behover 16sas ar i foljande prioritetsordning ur forstudiens
perspektiv:

e Fragan om Inera verksamhet inom arkivomradet ryms inom den kommunala
kompetensen och fragan om i vilken man forekomsten av privata alternativ paverkar
mojligheten for Inera att tillhandahalla tjanster.

e SKL Kommentus, ett systerforetag till Inera AB i SKL Foretag gruppen erbjuder ramavtal
for upphandling av arkivtjanster avsedda for kommuner och regioner vilket kan tankas
paverka punkten ovan. Detta forhallande behover dven hanteras pa strategiska planet
inom SKL Féretag gruppen.

e Sekretess och offentlighetsfragorna samt informationssékerhet i det allmanna fallet.

e Ovanstaende fraga for varje enskilt sakomrade, sdsom socialtjanst, bygglov, civilforsvar
m.fl.
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5. Arkitektur

Avsnittet om arkitektur redogor for de mest relevanta standarderna att forhalla sig till vid
utveckling och implementering av e-arkiv for svenska férhallanden. Arkitekturen for nagra
svenska e-arkivprojekt beskrivs med speciellt fokus pa R7e-arkiv. Avsnittet avslutas med en kort
redogorelse for hur R7e-arkiv forhaller sig till och passar in i Ineras tjansteutbud och infrastruktur
utifran ett tekniskt perspektiv.

5.1 Standarder for arkivhantering

Den framsta standarden inom e-arkiv ar en ppen referensmodell kallad ”Open Archival
Information System” (OAIS)® . I Sverige kompletteras den med “forvaltningsgemensamma
specifikationer” (FGS)?® fran Riksarkivet. En komplett beskrivning av situationen finns i bilaga
4.

5.2 Sydarkivera (slutarkiv)

Kommunalférbundet Sydarkivera bildades 2015 och ar en arkivmyndighet for kommuner. De
erbjuder endast slutarkiv.

5.2.1 IT-arkitektur

Sydarkiveras bevarandeplattformen ska stodja verksamheten med mottagande av digital
information, vard av digitala objekt och atkomstfunktioner for att soka och utféra uttag av
arkivinformation vid forfragningar

Allmént:
e Infordes 2016
e Bygger pa 6ppen kallkod
e Operativsystem ar Linuxvarianterna Debian, Centos och Ubuntu
e Anvander 6ppen-kallkodsplattformen ESSArch som byggsten for bevarandeplattformen.

ESSArch ar en plattform for langtidslagring och migrering av digital information.
Applikationen anvénds daven av Riksarkivet och foljer OAIS-modellen.
e Bygger tjanster runt bevarandeplattformen i form av microservices.

8 Reference Model for an Open Archival Information System (OAIS), CCSDS, The Consultative Committee for
Space Data Systems, 2012: https://public.ccsds.org/Publications/Archive/650x0m2.pdf
9F6rvaltningsgemensamma specifikationer (FGS), Riksarkivet: https:/riksarkivet.se/faststallda-kommande-fgser
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Sakerhet:

5.2.3

Redundans via replikering mellan tva geografiskt skilda platser, ett eget bankvalv och ett
bergrum med EMP-skydd. En tredje geografiskt skild plats anvands for backup.

Det finns &ven redundans inom varje datorhall i form av redundant lagring med hjalp av
RAID.

Bevarandeplattformen &r helt isolerad fran omvarlden. Dels fysiskt skyddat, dels
natmassigt och aven strikt behorighetsstyrd. Det finns ingen koppling till Internet fran
bevarandeplattformen.

Samtliga disksystem ar krypterade.

Standarder

Har implementerat FGS for paketstruktur for e-arkiv 1.1

Ska implementera FGS for arkivredovisning

Foéljer OAIS-modellen. Samma grundlédggande programvara for bevarandeplattform som
Riksarkivet.

Sydarkivera har tagit fram en checklista kallad CheckARK som bygger pa standarder
knutna till OAIS-modellen. | checklistan finns krav pa den organisatoriska,
verksamhetsmassiga och tekniska infrastrukturen for att sakerstalla langsiktigt digitalt
bevarande. Checklistan skulle kunna anvéandas for att utvardera dven andra arkivsystem.

Sokning & atkomst

Forteckningarna over de arkiv som Sydarkivera forvarar publiceras via NAD (Nationell
Arkivdatabas) som forvaltas av Riksarkivet.

Det ar inte mgjligt att ga in direkt och hamta handlingar i arkivsystemet t.ex. via en
webbtjanst. Arkivets personal far gora de sokningar som behovs for att kunna lamna ut
handlingar. Saker meddelandehantering anvénds for att skicka kanslig information over
internet.

De forsta leveranserna till arkivet ar avslutade akter och journaler. Dessa kan endast
lamnas ut efter sekretessprovning, vilket innebar en manuell handldggning av behdrig
personal.

Pa sikt kan en plattform for att lamna ut handlingar skapas. Det kan bli fraga bade om
utskrifter pa papper och att skicka elektroniska dokument med tjanster som mina
meddelanden. Offentliga handlingar utan integritetskansliga personuppgifter kommer att
kunna ldmnas ut via till exempel e-post, eller delas via andra 6ppna kanaler.

Pa sikt kan vissa informationstyper goras tillgangliga i databas for sokning i innehallet
och direktatkomst till handlingar. Forutsatt att det inte finns hinder nar det galler till
exempel sekretess eller dataskyddsfoérordningen?t.,

10 CheckARK, Sydarkivera
https://sydarkivera.files.wordpress.com/2014/12/utkast_for_synpunkter checkark.pdf

11 Som ersatt personuppgiftslagen.
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e Pasikt kan vissa informationsméangder Iamnas ut som 6ppen data och publiceras dppet
pa natet. Det galler endast allman och offentlig information som inte innehaller
integritetskénsliga personuppgifter. Den forsta informationstypen som kommer att vara
mojlig att ta del av via internet & kommunernas webbsidor som skordas och arkiveras
en gang om aret

5.2.4 Inleverans
e Sekretessleveranser hanteras genom att Sydarkivera hamtar material pa plats i
kommunen. Bakgrunden till detta ar for att fa ner kostnader for saker transport av storre
mangder data.
e Sydarkivera har i samverkan med tva olika foretag bidragit till att utveckla en
paketgenerator, som forenklar arbetet med att skapa informationspaket for olika
informationstyper. Programvaran finns fritt tillganglig pa natet som 6ppen kéllkod.

5.2.5 Dokumentation
Denna sektion bygger uteslutande pa information som ér tillganglig pa Sydarkiveras webbplats
som ar tillrdckligt komplett for den har forstudiens syfte.

5.3 Statens Service Center (mellanarkiv)

Statens servicecenter ska, i samverkan med Riksarkivet, utveckla en forvaltningsgemensam tjanst
for e-arkiv. Tjansten kommer att vara ett mellanarkiv. Det innebér att myndigheterna ar
informationségare och ansvarar for samt styr tillgangen till den information som bevaras i e-
arkivet. Statens servicecenter tillhandahaller tjansten men kommer inte att ha teknisk tillgang till
myndigheternas information. Informationen ska slutligen féras Over till Riksarkivet for
slutarkivering.

I december 2018 meddelades att upphandlingen hade avbrutits till foljd av bristande konkurrens
och ett for hogt pris. Statens servicecenter utreder nu om staten sjalv kan ta hand om driften av
tjansten och istallet fokusera pa att upphandla programvarulicenser.

5.4 R7e-arkiv (mellanarkiv och slutarkiv)

R7e-arkiv ar ett gemensamt e-arkiv for 13 regioner. Det erbjuder bade mellanarkiv och
slutarkiv. | R7e-arkiv lagras vardinformation, ekonomiinformation, diarieinformation samt
information fran personalsystem.

5.4.1 Oversikt
Nedanstéende bild visar de huvudsakliga funktionerna i I6sningen.
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Figur 4.7 — Overgripande bild éver funktionerna i lésningen?2.

e Leverans representerar inleveransspecifikation, beskrivning av leveransprocessen och
annan dokumentation for den aktuella informationstypen samt sjélva leveranspaketen
som ska valideras och importeras till arkivet.

Mellanarkiv och slutarkiv representerar langtidslagring av olika informationstyper.

e Atersokning  representerar de  olika  webbaserade  applikationer  och
integrationsmojligheter som finns for att soka information i mellanarkivet och
slutarkivet.

5.4.2 IT-arkitektur

Figur 4.8 visar de olika komponenterna i I6sningen:

12 R7e-Arkiv — Genomlysningsrapport, Fredrik Svensson, 2018
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Figur 4.8 — Overgripande bild éver komponentsamverkan i l6sningen'2

Lésningen borjade utvecklas 2008 och bygger pa en teknikstack fran den tiden. Over
tiden har l8sningen utvecklats och vissa komponenter har ersatts med nyare teknik.
Jahia anvands som portalkomponent och innehallshantering. R7e-arkiv anvander en aldre
version av Jahia och har ingen support for denna produkt. Komponenten ska avvecklas
Over tiden.

Enligt Oversiktsrapporten®, finns det ett kluster av Apache Webbservrar som kan
lastbalansera mot bakomliggande applikationsservrar. | figur 4.8 kallas dessa
applikationsservrar ”Portalsnoder” och ”Vardklientsnoder”. Arkitekturméssigt kan detta
betraktas som ett presentationsskikt.

Vardklientsnoder ar ett kluster av Tomcat webbcontainers med Java 8. Supporten for
Java 8 i kommersiella applikationer upphorde i januari 2019. Det gar dock att kopa
utdkad support. R7e-arkiv har ingen planerad uppgradering av Java 8. Detta ska hanteras
i samband med framtagande av plan for vardatersokning.
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Portalsnoderna &r ett kluster av JBoss AS med Java 6. Java 6 har ingen support sedan
2013. Java 6 kan uppgraderas nar Jahia har avvecklats. Det som framfor allt aterstar ar
att flytta atersokning av ekonomiinformation samt administrationsapplikationen for
leveranshantering till en annan plattform.

Aven applikationsservrarna som r markerade med ”JBoss” i figur 4.8 ingér i kluster med
JBoss AS som kors pa Java 6 for narvarande. Arkitekturmassigt kan denna del av klustret
betraktas som ett integrationsskikt.

Atersokningsapplikationerna for diarieinformation och personalinformation samt
applikationen for behdrighetsadministration kérs pa en modernare plattform bestaende
av ett kluster med JBoss Wildfly applikationsservrar som anvander Java 11 (OpenJDK).
Dessa applikationer syns till hdger i figur 4.8. Applikationerna ar byggda som Single
Page-applikationer, d.v.s. de bestar av Javascript och statiska HTML-resurser som initialt
laddas upp till webbléasaren. Dérefter sker all exekvering i webbldsaren som hdmtar och
uppdaterar information genom att géra REST-anrop till servern. Lastbalansering sker har
genom att anvénda BIG-IP.

Till vanster i figur 4.8. syns att Microsoft SQL Server Integrator Services SSIS anvands
for att importera leveranspaket fran vardsystem. Detta ar en specifik 16sning knuten till
Microsofts databas SQLServer som inte kan flyttas till en annan plattform utan att
l6sningen skrivs om. Resterande informationstyper importeras inte via SSIS utan av den
javabaserade importmotorn som kors pa JBoss AS-klustret. Anledningen till att SSIS
anvands for vardinformation &r att den losningen har betydligt hogre prestanda an java-
l6sningen.

Databasforfragningar gors till storsta delen via anrop till lagrade procedurer stored
procedures), vilket skapar en hard koppling till Microsoft SQL Server. Det &r dock
mojligt att skriva om dessa lagrade procedurer i specifika sprak som stods av databaser
fran andra leverantorer.

Databasklustret bestar av en aktiv och en passiv nod med Microsoft SQL Server och ett
SAN som lagringsmedia.

Fileshare i figur 4.8 ar en dedikerad diskyta for central lagring av inleveranspaket.

Klientkomponenter till R7e-arkiv som kraver anvandning av Java pa klientsidan:

Bakgrund: Java JDK 6 uppdateras inte och har ingen support sedan 2013. Java JDK 7
uppdateras inte och har ingen support sedan 2015. Java SE 8 uppdateras for personligt
bruk till slutet av 2020.

Bildvisare i form av en plugin (applet) som anvands for informationstypen ekonomi.
Microsoft Internet Explorer 11 &r en av de fa webblasarna som fortfarande stodjer
applets. Denna plugin ska avvecklas, men IE 11 stodjer senare Java-versioner.

Ett valideringsverktyg som anvands for att validera exportfiler (XML) som ska levereras
till e-arkivet. Verktyget &r ett konsolprogram som anvander Java. Fungerar med Java 6
och 7. Fungerar formodligen dven med nyare Java-versioner, men ej testat.

En nyckelgenerator som exekverar i en proxy mellan uthoppande vardsystem och e-
arkivets webbapplikation. Fungerar med nyare Java-versioner.
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Externa integrationer:

HSA-katalogen (Web Services)

SITHS for inloggning med tjanstekort

Lokala bildarkiv, t.ex. KoVIS (Web Services)

Spéarrhantering via regionala sakerhetstjanster hos Region Orebro

5.4.3 Standarder

e Enligt dokumentationen??, foljer R7e-arkiv OAIS-modellen men det ar oklart hur
mappningen ser ut. Dokumentationen foljer inte de termer som anvands av OAIS-
modellen. Oklart om den informationsmodell som foreskrivs av OAIS-modellen anvands
av R7e-arkiv.

e Enligt forvaltningen for R7e-arkiv sa ar SIP och DIP samma sak i R7e-arkiv och man
kan se den importerade informationen fran SIP (dar informationstypen har sitt eget
schema) som ett AIP vilket halls samman av ett leveransobjekt-1D. Styrelsen for R7e-
arkiv ser ett behov av att stsamma av R7e-arkiv mot OAIS-modellen.

e Det finns ingenting i dokumentationen®?, som tyder pa att de anvander Riksarkivets
FGS:er.

e Enligt forvaltningen for R7e-arkiv sd ligger Riksarkivets FGS:er ofta 3 - 7 ar efter
behoven hos R7e-arkiv vilket gor att R7e-arkiv har blivit tvungna att ta fram egna
specifikationer. Ibland har de utgatt ifran ett utkast till en FGS, men eftersom
utvecklingstakten skiljer sig at for mycket sa divergerar ofta specifikationerna i
slutdndan.

e Hantering av arkivredovisning omnamns inte i dokumentationen®?.

5.4.4 Sokning & atkomst

Varje informationstyp har en egen webbaserad atersokningsapplikation. Autentisering gors
genom anvéndning av SITHS-kort eller anvdndarnamn och l6senord. Behdrighetskontroll gors
via av en lokal behdrighetsdatabas i R7e-arkiv. R7-portalen (Jahia) anvéands for atersokning av
ekonomiinformation. Vard-, diarie- och personalinformation har egna webbapplikationer.

Sokning i arkivet sker alltid synkront, men sdkning mot andra kéllor, t.ex. externa bildarkiv sker
vanligtvis asynkront. Resultatet fran alla externa kallor som har svarat inom en given tid
sammanstalls med informationen fran arkivet och presenteras for anvandaren.

Det finns dven en applikation for att géra ett uthopp fran ett journalsystem till webbapplikationen
for arkivets vardinformation. Applikationen har dock brister och ett arbete har paborjats for att
implementera en IdP (identity provider) baserat pa Ineras sékerhetstjanster med stod for
medarbetaruppdrag och SAML2-autentisering. Arbetet har dock st6tt pa vissa hinder.

5.4.5 Inleverans

For data som ska arkiveras skapas ett inleveranspaket enligt inleveransspecifikation for aktuell
informationstyp. Rent tekniskt bestar en inleverans av en eller flera inleveranspaket dar ett enskilt
inleveranspaket &r en ZIP-fil med en struktur som &r gemensam foér samtliga informationstyper.
En detaljerad beskrivning av formatet for ett inleveranspaket finns i inleveransspecifikationen for
respektive informationstyp
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En inleverans gors pa féljande satt:
1. Enleveransplan skapas eller hamtas via R7-portalen (Jahia).

2. Leveranspaketen laddas upp via R7-portalen eller annan webbapplikation beroende pa
informationstyp.

3. Validering av leveranspaket gors dels mot XML-schemat for den aktuella
informationstypen och dels via programmatiska kontroller. Validering gérs av fristaende
program, specifik for varje informationstyp, som anropas av webbapplikationen, men
som &ven kan installeras lokalt och kdras som kommandobaserade program som
producenter kan anvanda for att validera sina leveranser i forvag.

4. Slutligen gors en import av den aktuella informationstypen till arkivet. Bade validering
och import hanteras av en jobbserver som schemalégger dessa resurskravande aktiviteter.
Detta forfarande innebdr att import av inleveranspaket kan styras till tider da belastningen
pa systemet i Gvrigt ar 1ag. Man kan rakna med att inlasning av ett stort inleveranspaket
kan ta ett par dygn i ansprak. Aven bestallning for borttag av inlasta inleveranspaket koas
upp for bearbetning.

5.4.6 Dokumentation

Den tekniska dokumentationen har inte uppdaterats i takt med systemet. Det finns ingen SAD
(Software Architecture Document) som ger en aktuell bild av det nuvarande systemet. Den mest
aktuella tekniska dokumentationen ar en genomlysningsrapport? fran 2018, men daven med hjélp
av denna rapport ar det svart att fa en komplett och uppdaterad bild av det aktuella systemet.

5.5 SKL Kommentus Ramavtal E-arkiv 2016

Ramavtalet!® for e-arkiv gor det majligt att avropa e-arkiv och leverantorer som tillhandahaller
den funktionalitet och de tjanster som specificeras i ramavtalet. Anbudsomrade 2 avser
upphandling av en e-arkivldsning och kan anvédndas for att upphandla ett e-arkiv med
funktionalitet liknande det som tillhandahalls av Sydarkivera eller R7e-arkiv.

Ramavtalet ar specificerat pa en hog niva och det ar darfor svart att utifran ramavtalet saga om ett
e-arkiv uppfyller de krav som Sydarkivera eller R7e-arkiv staller. For att avgora detta behdver
man genomfdra en upphandling dér alla krav specificeras pa en mer detaljerad niva. Exempelvis
finns krav i ramavtalet pad ”6ppna och beskrivna granssnitt for integration med Upphandlande
Myndighets (UM) egen IT-milj6”, vilket kriaver en mer detaljerad kravbild for att veta om
integrationerna som UM har behov av verkligen stods. Exempel pa mer specifika krav ar den
integration som R7e-arkiv har gjort med de regionala sékerhetstjansterna for sparrhantering.

13 Ramavtalet ar beskrivet pa féljande sida: https://www.sklkommentus.se/upphandling-och-ramavtal/vara-ramavtal-
och-upphandlingar/ramavtal-och-avtalskategorier/digitala-tjanster/e-arkiv/#tabpanel-1
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5.6 RT7e-arkiv och Ineras tjanster och infrastruktur

Inera har ingen referensarkitektur for e-arkiv. Samverkansarkitekturen som till stor del nyttjar den
Nationella tjansteplattformen ar inte heller &mnad att skicka filer av den storleksordning som ett
e-arkiv hanterar. Ett nationellt e-arkiv i Ineras regi skulle darfor utformas som en egen, fristaende
tjanst. Det finns darfor inga direkta tekniska fordelar med att flytta ett e-arkiv fran R7 till Inera.

Den tekniska plattformen for R7e-arkiv bygger pa en teknik som Ineras tjanster aktivt forsoker
att rora sig bort ifran till forman for teknik som bygger pa containerdrift och mikrotjanster. Det
finns darfor inga uppenbara synergieffekter for den tekniska plattformen i nuléget, men eftersom
R7e-arkiv till stora delar & utformad som fristaende applikationer for de olika
informationstyperna sa finns forutsattningar for R7e-arkiv att modernisera plattformen éver tiden.

Den del av R7e-arkiv som eventuellt skulle kunna dra nytta av den Nationella tjansteplattformen
ar atersokning av vardinformation. Om R7e-arkiv implementerar de tjanstekontrakt som kravs for
NPO, och eventuellt aven for Journalen, s skulle atersokning av vardinformation fran
mellanarkivet kunna goras somlost fran Journalsystem. Detta bygger pad antagandet att
mellanarkivet har de tekniska och juridiska mojligheterna att inga i sammanhallen journalféring,
vilket inte har undersokts ndrmare.

Den tekniska implementationen av en sadan I6sning kan dock goras oberoende av vem som éager
och forvaltar 16sningen.
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6. Forvaltningsmodell

6.1 Oversikt av samarbetsformer

I en studie'* om kommunévergripande samarbete kring e-arkiv fran 2011 anges de fyra forsta i
listan nedan som mojliga samarbetsformer for kommuner.

Interkommunala avtal, (R7e-arkiv ar ett exempel)
Kommunala foretag, (Inera ar ett exempel pa ett delagt kommunalt aktiebolag).

Gemensam ndmnd, (Arkivndmnden i Goteborg ar en gemensam namnd for Géteborgs
stad och Véstra Gotalandsregionen).

Kommunalférbund (Sydarkivera ar ett exempel).
Plattform for interoperabilitet inom arkivhantering.

Den femte och sista punkten motsvarar en form av samarbete som inte innefattar skapande av
nagon gemensam struktur (juridisk person) och inte innefattar nagon gemensam egendom, eller
upphandling, utan begransar sig till att arbeta for interoperabilitet och samverkan genom
standardisering, gemensam begreppsbildning och terminologi. | denna losning kan &ven inga
juridisk radgivning, stod till konsensusbyggande och metodstdd infor upphandling.

Inera tar fram och forvaltar l16sningar for interoperabilitet som inbegriper tekniska, semantiska,
juridiska och organisatoriska aspekter. Begreppet interoperabilitet handlar i dess mest
grundldggande betydelse om forméagan hos IT-system att tekniskt fungera tillsammans for att
kunna utbyta information. For att uppna nytta med den tekniska interoperabiliteten kravs dock
samverkan pa flera nivaer. Berérda organisationer behdver samarbeta och komma Gverens om
hur den information som utbyts ska tolkas, sa att de har sasmma uppfattning om dess innebérd. Ett
sadant samarbete skulle kunna foresla gemensamma standarder av alla slag. Nyttoeffekterna
forvantas uppsta bland annat genom tillgang till arkiven for anvandare och genom forenklade
upphandlingar for bade kopare och saljare av arkivsystem genom anvandning av
kravbeskrivningar som foljer gemensamma mallar.

Samarbetsform nummer 5 medger inte att ¢verfora till en annan aktér en lika stor del av
arkivverksamheten som ldsningarna 1 till 4 medger. Daremot har den i princip fordelen att
medfdra farre och mindre juridiska utmaningar.

14 Kommundvergripande samarbete kring e-arkiv, version 1.0 2011-10-17
Sambruk kommunal verksamhetsutveckling
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7. Finansieringsmodell och business case

7.1 Inledning

Inera har en finansieringsmodell och en modell for prisséttning av sina tjanster som vilar pa
interna riktlinjer. Den beskriver ett flertal egenskaper som ar ganska naturliga sasom
transparens, forutsagbarhet m.fl.

Speciellt viktig for e-arkiv ar skalbarheten och mer allméant formagan att anpassa sig till
forandrade forutsattningar ar viktiga. Arkivverksamhet har ju naturligt ett mycket langt
tidsperspektiv och kraven pa arkiven utvecklas pa olika satt. Ett nationellt initiativ for samarbete
kring arkivhantering maste kunna utvecklas och det maste ocksa vara mojligt att latt komma in i
eller att lamna det pa ett satt som éar tillfredsstallande for alla parter. Existerande samarbeten har
redan erfarenhet av detta.

7.2 Tillgangliggorande

Det finns tre huvudspar for hur Inera kan gora en tjanst tillganglig for kunden som beskrivs
Oversiktligt nedan. R7:s nuvarande system handlar om integration i verksamhetssystemen men
med ett uthopp.

Applikation: Denna typ av erbjudanden vénder sig till verksamheter som vill ha en
helhetsldsning.

Slutanvéandaren for dessa tjanster ar ofta personal inom verksamheten eller invanaren.

Inera tar ett helhetsansvar vilket innebar tillhandahallande och vidareutveckling av saval
applikation som bakomliggande infrastruktur. Kunden behdver inte pa egen hand bevaka och
anpassa sina system i enlighet med nya informationsmangder, andringar i lagkrav etc. Drift 24/7
och support ingar. Erbjudandet innehaller en fardig applikation dar det i princip bara &r att logga
in och borja jobba.

Integrerad i verksamhetens befintliga system: Denna typ av erbjudande véander sig till
verksamheter som vill anvanda Ineras tjanst inbyggd i sitt befintliga verksamhetssystem.

| erbjudandet ingar stod for anslutning till Ineras produktionsmiljo, informationsforsorjning samt
andra linjens support for informationsforsérjningen. Konsultstéd kan kopas som tillval.

I de fall verksamheten vill ha en 16sning som &r integrerad i sina ordinarie system behdvs dven ett
erbjudande som riktar sig till leverantdren av detta system.

Integration med leverantdrens system: Denna typ av erbjudande vander sig till leverantorer
som vill skapa mojlighet for sina kunder att anvénda Ineras tjanst via deras system, genom att
tillfora funktionalitet i systemet och integrera det med Ineras infrastruktur.

7.3 Prisséttning - Principer

Det finns pa Inera ett antal principer om prisséttning som i kort sammanfattning innebér att Inera
ska ha en affarsmassig relation med alla organisationer som anvander Ineras tjanster.
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Ineras ska totalt dver sin tjansteportfolj tacka sina kostnader och goéra en liten begransad vinst
som é&r faststélld av aktiedgarna. Det innebar inte att varje kund betalar sjalvkostnadspris.

Kunden bar ocksa de interna kostnader som finns fér anslutning till Ineras system och speciellt i
fallet e-arkiv, kostnader for den formatering och mérkning av informationspaketen som behdvs
innan de kan ingd i ett e-arkivsystem

For kostnadsberakningar och prissattning anvander Inera nar sa ar mojligt en ansats baserad pa
tjanstens hela livscykeln. Prissattningen kan paverkas en vilja att stimulera tidig anvandning,
tillgangliggoérande av information.

I en avgiftsfinansierad modell kan sjélva avgifterna struktureras enligt olika principer och kan
bland annat vara utformade for att tdcka kostnad for:

e att ta fram tjansten,
o att ansluta till tjansten,
e arligt abonnemang och

o utveckling av ny funktionalitet eller uppdatering for att folja med i den tekniska
utvecklingen.

Projektgruppen har diskuterat fragan om prissattning, de foljande punkterna namndes som
vasentliga men nagra mer specifika forslag kunde inte formuleras.

e Fordelningen av eventuella kostnader mellan arkivbildare och de som konsulterar
arkiven. Det ar arkivbildaren och arkivmyndigheten som bar ansvaret for att halla arkiven
i skick.

e Det dr Onskvart att inte negativt paverka utvecklingen av arkivtjansten genom avgifter
som avskracker fran anvandning.

e Eftt avgiftssystem som har en komplex modell for sin finansiering riskerar att orsaka en
relativt stor kostnad knuten till uppbdrden av avgifter.

e | ett system som ar gemensamt for regioner och kommuner uppkommer fragan hur
kostnaderna for arkivering ska fordelas mellan regioner och kommuner. En forsta ansats
skulle kunna vara att de fordelas till lika delar mellan regionen och kommunerna pa
regionens territorium.

e Det upplevdes som naturligt att vilja uppskatta livscykelkostnaden men ocksa som
komplext och svart med tanke pa arkivens tidsperspektiv

e Regler och kostnader for uttrdde ur samverkan &r viktiga.

7.4 Overblick av finansiella data for arkivhantering

Under forstudien har det inte funnits tid och resurser for att ta fram uppgifter om arkivhantering i
regioner och kommuner i den man det finns specifika budgetlinjer for sadana andamal. I ett forsék
att g e nagot sorts uppskattning av situationen ges féljande sifferuppgifter. De &r korrekta men de
ar inte kompletta och det ar svart att tolka dem ratt vad géller kostnaderna for Gverforing. |
diskussioner under forstudiens gang har deras relevans ifragasatts, men forstudieledaren har
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bedomt att det ar battre att ange de foljande sifferuppgifterna an att inte erbjuda nagon information
alls.

Idag har kommuner i Sydarkivera(endast slutarkiv, och ar arkivmyndighet) och regioner i R7e-
arkiv (mellanarkiv och slutarkiv®®, ej arkivmyndighet) skapat samarbeten for arkivhantering.
Fyrbodal arbetar ocksd med arkivfrdgor men har inte varit foremal for forstudiens analys.
Forstudiens uppskattning ar att den volym som hittills hanterats ar en mindre del av den totala
historiska arkivméngden som skulle kunna digitaliseras.

Riksarkivet ar arkivmyndighet for de statliga myndigheterna men erbjuder inte mellanarkiv. Det
ar uppenbart att Riksarkivet har manga uppdrag som ledningsaktoren for en e-arkivtjanst for
regioner och kommuner inte skulle fa.

e Arlig budget R7e-arkiv ~ 20 miljoner SEK — betalning per region
e Arlig budget Sydarkivera ~ 20 miljoner SEK — betalning per invanare
e Arlig rambudget for Riksarkivet 2019, 403 miljoner SEK

Inera skull tekniskt kunna ta éver den tjanst R7e-arkiv erbjuder idag med de egenskaper den har
idag utan att modifiera den och fortsatta driva den for en kostnad som ligger néra den nuvarande
driftskostnaden. Kostnaden for att uppgradera den for att komma ikapp med gamla generationer
av programvara och ensa tjansten med en framtida referensarkitektur for e-arkiv skulle innebdra
ytterligare kostnader som inte uppskattats under forstudiens gang eftersom det inte var en del av
uppdraget.

Att starta en helt ny e-arkivtjanst skulle sannolikt ta ganska lang tid, uppskattningsvis flera ar
innan nagon signifikativ mangd av data skulle ha kommit in.

Beroende pa hur uppdraget egentligen ser ut kan omséattningen pa langre sikt majligen komma
upp i hundratals miljoner kronor per ar. For jamforelse ar Ineras omsattning i storleksordningen
800 miljoner SEK. Ett arkivprojekt skulle alltsd pa sikt kunna paverka Ineras ekonomiska
situation avsevart.

Det forefaller ocksa som att 6kande krav pa tillgang till data med kort ledtid parallellt med
okade krav pa datasdkerhet kommer att leda till kostnadshajningar speciellt for mellanarkiv.

E-arkivering ar ofta forknippat med relativt hoga kostnader for informationségaren. Det handlar
huvudsakligen om tva delar; dels kostnaden for sjalva e-arkivtjansten inkl. dess drift och
forvaltning; dels den specifika kostnaden for informationsuttag fran det eller de system
arkiveringen avser samt inleverans av denna till e-arkivet.

Den senare av dessa tenderar ofta att vara hogre an den forra. Beroende pa kallsystemets
komplexitet kan ett inleveransprojekt manga ganger behdva drivas under relativt lang tid, inte
sallan ett eller flera ar. Under forutsattning att man samarbetar kring sjalva e-arkiviosningen kan
drift och forvaltningskostnaden hallas nere och paverkan vid utokning (6kande dataméangder, nya
samarbetsparter etc) vara relativt liten. Som exempel har man inom R7e-arkivsamverkan kunna

15 Regionerna har hittills i huvudsak lagt in data i mellanarkiv.
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ha en arlig kostnadsupprakning pa endast LPIK*® motsvarande ungefar 2,8 % forutom under ett
ar da en storre utvecklingsinsats genomfordes. Detta trots utdkningen succesivt fran 7 regioner
till 13 under ca 7 ar. 1 och med att kostnaden for regioners inleveranser ar relativt hog ges utrymme
till god framforhallning i planeringen. Inleveranskostnaden har man oavsett till vilket e-arkiv som
inleveransen sker.

Vid etableringen av en ev. nationell tjanst kan som rakneexempel tas den kostnad pa ca 20 MSEK
som de 13 regioner inom R7e-arkiv har idag. En nationell tjanst maste for att vara berattigad vara
kostnadseffektiv och inte medfora ndgon dkning av den nivan forutom de initiala kostnader som
uppstar vid anpassningen av den nationella tjansten. Vid senare 6kning av lagringsvolymer och
andring av prestandakrav behéver kostnadsuppskattningen justeras.

Nar det galler kostnadsfordelning mellan de ingaende regionerna har man i exemplet R7e-arkiv
arbetat med ett par olika upplagg. Till en borjan skedde fordelningen utifran respektive regions
befolkningstal vilket senare &ndrades till en lojal modell som i korthet innebé&r att normalstora
regioner betalar lika mycket medan en region, VGR, som ar vésentligt stérre betalar en hogre
andel. Vid ett flertal tillfallen har man réknat pa hur det skulle sla med fordelning utifran andra
parametrar tex lagrad datamangd, antal anvandare, antal inlevererade system etc men det har da
visat sig att paverkan ar relativt liten pa varje enskild region och man har da bedémt att kostnaden
for att folja upp de andra fordelningsparametrarna inte kan forsvaras. Inera fakturerar idag
proportionellt mot folkmangden i regioner och kommuner om inte anvandning faktureras direkt.

Man har alltsé valt en slags “enkelhetsprincip”. Speciellt tydligt blev detta di en region levererade
in ca 15 Tb fran ett system att jamfora med tidigare lagrad datamangd pa ca 4 Th. Effekten for
den utdkade lagringen for detta var i storleksordningen 50 tkr per region, med andra ord bara en
marginell kostnadsokning utifran de ca 1,5 MSEK som varije region betalade for tjansten.

Summerat och forenklat kan man séga att en nationell tjanst kan starta med den ovan angivna
kostnadsnivan som utgangspunkt och nya arliga budgetbeslut bor tas utifran 6nskad utveckling
av arkivlosningen samt utdkade lagringsvolymer. Betalningsviljan hos anvandarna maste har
sakerstallas for en tillracklig lang period.

7.5 Forslag till rekommendationer
Forslag pa hur finansieringsmodellen skulle kunna se ut for en nationell tjanst:

e FOr att ta fram tjansten foreslas deltagarna i projektet kunna bidra med finansiering i
direkt proportion till sina folkmangder.

e For att ansluta till tjansten foreslas kunderna betala en avgift per juridisk person som
ansluts.

16 prisindex med kvalitetsjusterade Iéner for regioner &r avsett att anvandas for regionssektorn som underlag vid
berdkningen av kostnaderna for 16ne- och prisutvecklingen i fasta I6ner och priser.
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e Abonnemangskostnaden foreslas vara grundad pa folkméangden. Har skulle aven den

lagrade méangden uppgifter kunna tas med i berdkningen. Det senare skulle dock kunna
leda till att tjanstens anvéndning h&mmas.

e Fragan om hur utveckling ska finansieras ar nog den mest komplexa. Utredningen har
inte formulerat nagot forslag pa den punkten.
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8. Riskanalys
Forstudien har gjort en ansats till analys av mojligheter och risker for en eventuell framtida
Nationell samverkan for digital arkivhantering inom regioner och kommuner.

For varje aktor har en Uppskattning gjorts av sannolikheten av uppkomst av skada och av den
forvantade storleken pa skadan.

Med tanke pa de juridiska utmaningar vi stott pa under forstudiens gang och studiens korta
varaktighet har vi inte hunnit borja utveckla ndgon forvaltningsmodell. Detta innebar att det dven
blir osékert precis vilka riskbdrarna och riskerna ar.

Projektgruppen har bedomt att det inte var prioriterat att slutfora riskanalysen och foresla hur de
olika riskerna bor hanteras och reduceras. Den riskanalys som utforts finns i bilaga 4.

Det kommer att vara viktigt att forhalla sig till dessa risker i ett senare skede om Ineras ledning
beslutar att ga vidare med idén om ett nationellt e-arkiv for regioner och kommuner.
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9. lakttagelser och diskussion

9.1 Forstudiens iakttagelser
Standarder

Trots att det finns ett antal standarder inom arkivomradet som anges i dokument och anvéands av
flera aktorer ger forstudien vid handen att det saknas ett detaljerat standardiserat ramverk for
interoperabilitet som ar forankrat och pa vég att inforas. Det finns fortfarande mycket som kan
goras for att skapa en gemensam modell. H&r skulle Inera och Sveriges Kommuner och Landsting
kunna spela en avgorande roll for att utveckla forvaltningsgemensamma specifikationer och enas
om de standarder som behdvs.

Juridisk komplexitet

Forstudiens tid och resurser har inte varit tillrackliga for att undersoka juridiken tillrackligt for
att mojliggora ett omedelbart inférande. Den juridiska komplexiteten i férstudien har visat sig
vara hogre an forvantat.

Sekretessbestammelser

Arkivhantering och i vidare bemarkelse informationshantering ar naturligt kopplade till regioners
och kommuners olika verksamheter. Darfor paverkas arkivhanteringen av ett stort antal regelverk
for de olika verksamheterna. Det handlar om datasakerhet, kénslig information och olika former
av sekretess. En inventering av dessa lagar ar nodvandig for de verksamheter som forvéntas inga
i ett nationellt e-arkiv.

Kommunal kompetens och konkurrenslagstiftning

Fragor kring kommunal kompetens i kommunallagens mening och konkurrenslagstiftningen har
inte kunnat utredas tillrackligt. | det sammanhanget bér ndmnas att SKL Kommentus erbjuder ett
ramavtal for arkivtjanster vilket kan tankas paverka de rattsliga forutsittningarna. Aven om s
inte skulle vara fallet maste Inera forhalla sig till detta i sitt samarbete med SKL Kommentus.

Reducerad juridisk komplexitet for Inera

Om ambitionsnivan for projektet efter forstudien ror sig bort fran direkt inférande av
gemensamma arkivlosningar forvaltade av Inera kan det i stéllet handla om ledning och
koordinering av ett arbete kring standarder for interoperabilitet i ett nationellt e-arkiv, som ett
stod till regioner och kommuner. Ett sadant val av inriktning for projektet skulle avsevart reducera
den juridiska komplexiteten for Inera.

Inhyrd personal fran regioner och kommuner

Inera har valt att inte anvanda personal som &r anstélld av regioner eller kommuner och ersétta
dessa for personalkostnaden. Personalforsorjning betraktas som en upphandling och
konkurrensutsatts.

IT-arkitektur

Det framgar av den arkitekturutredning som genomforts att Inera idag har inte nagon
referensarkitektur for e-arkiv att forhalla sig till, dd ndgon sadan inte finns framtagen.
Samverkansarkitekturen som till stor del nyttjar den Nationella tjansteplattformen &r inte heller
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amnad att skicka filer av den storleksordning som ett e-arkiv hanterar. Ett nationellt e-arkiv i
Ineras regi skulle darfér utformas som en egen, fristdende tjanst.

Maojligen skulle en arkivtjanst kunna dra nytta av den Nationella tjansteplattformen for sokning
av  information i mellanarkiv som fortfarande behdvs i  verksamheterna.

Finansiering och kostnader

Ett resonemang om finansieringen i jamforelse med existerande arkivverksamheter finns
redovisat i avsnittet 8. Finansieringsmodell. Det ar till exempel vért att notera att bara en
mindre del av den totala arkivmassan att lagga i mellanarkiv 6verforts till R7e-arkiv under atta
ars drift sedan starten 2011. Detta ar av betydelse for de framtida investeringskostnaderna och
for underhallskostnaderna. Troligen innebér detta att historiska kostnadsuppgifter for underhall
ar osdkra som underlag for uppskattningar av framtida kostnader. Inera skulle behéva ha en
fordjupad dialog med regioner och kommuner angaende deras nuvarande och framtida
ambitionsniva for e-arkivering och betalningsvilja for arkivtjanster.

9.2 Allman diskussion

Forstudien har i analysen av intresseanmalan och i kontakter med slutanvandare funnit
indikationer pa att slutanvandarna tycks ha ganska olika forvantningar pa en nationell samverkan
for e-arkiv. Uttalat fokus kan alternativt vara pa arkivhantering eller informationshantering och
mellan- och/eller slutarkiv. De minsta kunderna &r antagligen mer intresserade av arkivtekniska
tjanster samt tekniskt och juridiskt stdd &n de storre regionerna och kommunerna eftersom de har
mer begrénsad egen kompetens for att skota hanteringen. Grovt forenklat ar regioner mer
intresserade av mellanarkiv och kommuner mer intresserade av slutarkiv. Det finns &ven en
generell tendens att bade kommuner och regioner visar ett okat intresse over tid for arkiv for
handlingar som inte langre ar en del av de aktiva verksamhetssystemen men som anda behover
kunna konsulteras.

Ett initiativ som i stora drag liknar det som undersoks i den har rapporten togs 2014 nar regeringen
gav i uppdrag till Statens Servicecenter att utveckla och anvanda en forvaltningsgemensam tjanst
for e-arkiv avsedd for statliga myndigheter. Néar dessa rader skrivs i augusti 2019 finns det &nnu
inte ndgot nationellt e-arkiv for statliga myndigheter och inte heller nagot 6ppningsdatum angivet.
Kanske kan man av detta dra slutsatsen att det kréavs en langsiktig och uthallig vilja att arbeta med
arkivfragor for att kunna uppna resultat.
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10. Slutsatser och rekommendationer

10.1 Slutsatser och rekommendationer i det allménna fallet

| det foljande ges nagra tankbara forslag till forhallningssatt for Inera angaende samverkan kring
e-arkiv for regioner och kommuner:

1. Stddja interoperabilitet genom arbete med ett referensramverk for interoperabilitet inom
hantering av e-arkiv.

2. Fortsétta arbetet mot en gemensam nationell arkiviésning for regioner och kommuner
steg for steg enligt nedan.

3. Avbryta Ineras del i arbetet mot en gemensam nationell arkivldsning for regioner och
kommuner.

Fortsatta arbetet mot ett nationellt e-arkiv fér regioner och kommuner (punkt 2 ovan)
Inera inleder en bredare och djupare foérstudie under vilken de juridiska forutsattningarna
utreds pa ett uttdmmande satt med prioritet for:

a.  Kommunal kompetens i kommunallagens mening
b.  Konkurrenslagstiftning

c. Informationssakerhet for de olika verksamhetstyperna

Med tanke pa den juridiska komplexitet som framkommit i forstudien verkar det rimligt att inte
paborja nagra andra kostnadsdrivande aktiviteter innan de juridiska forutsattningarna utretts
tillrackligt i samrad med Ineras juridikenhet. Det & mojligt att det gar att hitta juridiska losningar
endast for en delmangd av de kommunala och regionala verksamheterna. | sa fall skulle man
kunna starta en nationell e-arkivlosning for nagra typer av verksamhet som &r juridiskt méjliga,
representerar signifikativa volymer och som efterfragas av regioner och kommuner.

Om utredningen kring de juridiska forutsattningarna ger ett resultat som indikerar att en
fortsattning av forstudien kan bli fruktbar behdver forstudien ocksa fa i uppdrag att skapa nara
dialog och arbete med anvéandarna om vilka specifika behov som behdver tillfredsstallas for att
sakerstalla en korrekt bild av behov och motsvarande betalningsvilja. Utredningen bor aven fa i
uppdrag att foresla hur ett samarbete kring interoperabilitet for arkivhantering: teknik, semantik,
organisation och juridik bést skulle kunna organiseras.

10.2 Rekommendationer angaende ett eventuellt 6vertagande av
den verksamhet som idag drivs av R7e-arkiv

Forstudien har haft i uppdrag att identifiera och bedéma gentemot behovsbilden, existerande
I6sningar daribland R7 e-arkiv som grund for en nationell e-arkividsning i Ineras regi.
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De juridiska fragorna om kommunal kompetens, konkurrenslagstiftning och
sekretesshestammelser behdver utredas ytterligare dven vid ett eventuellt dvertagande av R7e-
arkivs verksamhet pé i princip samma satt som i det allmanna fallet.

Enligt avsnittet om I T-arkitektur finns det inga direkta tekniska fordelar med att flytta ett e-arkiv
fran R7 till Inera. Den tekniska plattformen for R7e-arkiv bygger pa en teknik som Ineras tjanster
aktivt forsoker att réra sig bort ifran till forman for teknik som bygger pa containerdrift och
mikrotjanster. Det uppstar darfor inga uppenbara synergieffekter mellan den tekniska plattformen
och Ineras infrastruktur i nuldget, men eftersom R7e-arkiv till stora delar &r utformad som
fristdende applikationer for de olika informationstyperna sa finns forutsattningar for R7e-arkiv att
modernisera plattformen 6ver tiden. Den del av R7e-arkiv som eventuellt skulle kunna dra nytta
av den Nationella tjansteplattformen &ar s6kning av vardinformation som fortfarande behovs i
verksamheten.

Den arkitekturutredning som gjorts ger vid handen att R7e-arkiv driftsattes 2011 med datidens
aktuella teknik. Idag saknar delar av tekniken support och Inera arbetar pa att avlagsna sig ifran
vissa av de teknikval som gjorts i R7e-arkivs l6sning. | arkitekturavsnittet beskrivs forhallandena
narmare. Om tillracklig betalningsvilja finns bor Inera dock kunna ta 6ver R7e-arkivs verksamhet
rent tekniskt.

Forstudien rekommenderar som i det allménna fallet ytterligare juridisk utredning men dven en
fordjupad dialog om regionernas betalningsvilja for ett eventuellt évertagande av R7e-arkivs
verksamhet.
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Bilaga 1 Personer som deltagit i forstudien

De foljande personerna har medverkat i arbetat med att ta fram denna forstudierapport och har
bidragit med sina respektive kompetenser och erfarenheter utan vilka denna rapport aldrig skulle
ha varit mojlig. Allt som anférs i rapporten &r dock uteslutande projektledarens ansvar.

Projektgruppen

Caspar Almalander Sveriges Kommuner och Landsting
Dennis Djenfer konsult for IT-arkitektur.

Bjorn Fahlgren Inera projektledare och utredare i forstudien
Advokat Per Furberg konsult for vissa delar av juridiken.
Hannele Lyne, R7e-arkiv, medlem av projektgruppen

Leif Sandberg, R7e-arkiv, medlem av projektgruppen
Monika Kallen&s, R7e-arkiv, medlem av projektgruppen

Styrgrupp Inera

Susan Hjelmestam ordf.

Ewa Jerilgard

Peter Mannerhagen

Bjorn Fahlgren, projektledare foéredragande féredragande

Referensgrupp

Caspar Almalander Sveriges Kommuner och Landsting
Tommy Bengtsson, SKL Kommentus

Elin Jonsson Sydarkivera

Lotta Nordstrém Sveriges Kommuner och Landsting
Mats Porsklev, Sydarkivera

Ovriga personer som bidragit
Mikael Lantz, R7e-arkiv

Magnus Norstrom chefsjurist, Inera
Manolis Nymark, jurist, Inera
Sofia Klingensjd, jurist, Inera

Carl Stoltzman, jurist, Inera
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Lag Lagom andring i
offentlighets- och
sekretesslagen
(2009:400); SFS
2017:1077

11 kap.
Teknisk bearbetning och lagring

4a§ Far en myndighet i
verksamhet for enbart teknisk
bearbetning eller teknisk lagring
for en annan myndighets rakning
en uppgift som hos den senare
myndigheten &r sekretessreglerad
av hansyn till ett allmant
intresse,blir sekretessbestdmmelsen
tillamplig &ven hos den mottagande
myndigheten.

40 kap. Sekretess till skydd for
enskild hos dvriga myndigheter och
i 6vriga verksamheter

58Sekretess galler i verksamhet
for enbart teknisk bearbetning
eller tek-nisk lagring for nagon
annans rakning for uppgift om en
enskilds personliga eller
ekonomiska forhallanden. Denna

lag tradde i kraft den 1 januari 2018.

INFORD

Proposition 2017/18:151

En generell rétt till kommunal
avtalssamverkan innebéar nya
mojligheter for regioner och
kommuner att ingé avtal frn och
med 2018-07-01. Denna utveckling
som inférs genom andringar i
kommunallagen och ett femtontal
andra lagar. har inte hunnit
analyseras i forstudien.

En kommun eller ett landsting far
ingd avtal om att nagon av dess
uppgifter helt eller delvis ska utforas
av en annan kommun eller ett annat
landsting (avtalssamverkan).
Kommuner och landsting far inom
ramen for avtalssamverkan, med
vissa begransningar, komma éverens
om att uppdra at en anstélld i den
andra kommunen eller i det andra
landstinget att besluta pd kommunens
eller landstingets vagnar i ett visst
arende eller en viss grupp av drenden.

Tréadde i kraft 2018-01-01

SOU 2018:25 4.4.64.4.5

Betankandet av
Digitaliseringsrattsutredningen
?Juridik som stdd for forvaltningens
digitalisering”

innehaller flera forfattningsforslag
som foreslogs trada i kraft 1 juli
2019.
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Forslag till lag (2019:000) om
tystnadsplikt vid utkontraktering av
teknisk bearbetning och lagring.
Den fastlagger att en person som pa
grund av anstallning eller uppdrag
hos en privat leverantor teknisk
bearbetar eller tekniskt lagrar
uppgifter fér en myndighets
rakning, inte far obehorligen roja
eller utnyttja dessa uppgifter.

Den som pé grund av anstallning
eller uppdrag hos en privat
leverantor tekniskt bearbetar eller
tekniskt lagrar uppgifter for en
myndighets rakning, far inte
obehdrigen roja eller utnyttja dessa
uppgifter.

EJ GODKAND 2019-06-25

Forslag till lag om &ndring i
offentlighets- och sekretesslagen
(2009:400)

Dér &r det framst 10 kap. Teknisk
bearbetning och lagring som &r av
intresse. Nytt &r att sekretess inte
hindrar att en uppgift lamnas ut till
en enskild eller till en annan
myndighet som utfér uppdrag for
enbart teknisk bearbetning eller
teknisk lagring for den utldmnande
myndighetens rékning, om
uppgiften behdvs for att utfora
uppdraget. Det finns &ven beskrivet
skél for att inte [amna ut uppgiften.

EJ GODKAND 2019-06-25
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Bilaga 3 Modell for en e-arkivtjanst

En nationell digital tjanst for arkivhantering behdéver innefatta saval mellan- som slutarkiv och
stodjas av bland annat féljande funktioner.

1 Tjanst (er) for IT-drift mellanarkiv och slutarkiv Extern
driftleverantor
2 Tjanst (er) for IT-drift i nodvandig central teknisk Inera och
form av Stddjande hantering, dverforing av driftleverantor
infrastruktur information och tilltradeskontroll;
3 Systemstdd bland annat standarder och Regioner och
eventuellt programvara for kommuner

arkivbildare att producera
material i ratt format

4  Metodstod bland annat specifikationer av Ledningsaktdr,

format, (i dag finns fa standarder) Riksarkivet (yttre

aktor), SIS,

5 Konsultstod Dvs. stddjande konsultativa Ledningsaktdren,
resurser for leverans till e-arkivet  utfors av
regioner och
kommuner

6 Leveranser till e-arkivet skapa leveransfiler och Regioner och
paketering samt verkstélla beslut  kommuner
om gallring m.m.

7 Informationssékerhetsstod har har manga krav tillkommit Ledningsaktoren
(sakerhetsskyddslagen, NIS-lag, MSB (yttre aktor)
elDAS-forordningen och

dataskyddsférordningen) Datainspektionen

(yttre aktor)

8 Eventuella tillAggstjdnster  ?? ?
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Dessa funktioner behover ha bland annat foljande férmagor:

Pa ett liknande satt som i avsnittet ovan kan man beskriva de formagor som behdvs for att kunna
stodja en nationell digital tjanst for arkivhantering som omfattar bade mellan- och slutarkiv.

a stodja  e-arkiveringsprocessen utifran  OAIS-modellen (dvs skapa
standardiserade “"paket”’, ta emot, lagra och bevara, verkstallal’ gallring,
presentera® arkivredovisning, soka samt leverera ut information med
tilhérande metadata).

b styra kontroll av atkomst till informationen

c ge skydd mot otillaten eller oavsiktlig andring eller forlust av information
(ursprungligt skick)

d utvecklas lopande sa att framtida krav tillgodoses,

e hantera och skydda arkivmaterial i enlighet med reglerna/lagarna om
offentlighet och sekretess,

f uppfylla kraven i arkiviagen, arkivforordningen och férhalla sig till Riksarkivets
foreskrifter, bland annat RA-FS 2009:1-2, &aven offentlighets och
sekretesslagen samt alla’® de omradesspecifika lagstiftningarnas sasom
patientdatalagen vilka innehdller sekretessregler behdver kunna hanteras
vilket &@r speciellt utmanande i mellanarkiv.

g stédja framtida standarder och den ”best practice” som Riksarkivet och
kommunala arkivmyndigheter rekommenderar, bland annat sa kallade
forvaltningsgemensamma specifikationer (FGS)

h Etc.

AktOrer

Inom det beskrivna omradet kommer det att finnas, dels aktorer som tillhandahaller och styr
helheten och ger stod sa att den fungerar, dels arkivbildare och externa parter som anvéander

dessa funktioner. Nedan har vi beskrivit ett antal aktérer som ar projektgruppen bedémt vara
anvéndbara for diskussionen i denna rapport.

17 Utfors idag inte av R7e-arkiv. Arkivredovisningen ligger normalt sett utanfor ett e-arkiv och hanteras via separtata
system som respektive region anvander. Denna omfattar dven pappersarkiven.
18 Ingen precis inventering har hunnits med under forstudien men det handlar om flera tiotal lagar.
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Aktorer som tillhandahaller/styr en nationell e-arkivtjanst

Leverantor (er) av IT-
drift

- mellanarkiv,

- slutarkiv, och

- stddjande
infrastruktur

Ledningsaktor

Kommunala
arkivmyndigheter

Den/de aktor/er) som ska
skota den tekniska driften
av mellanarkiv, slutarkiv
och viss stédjande
infrastruktur

Utvecklar infrastrukturen,
handlagger och
administrerar anslutning
till den, tillhandahaller
darmed férenade tjanster
och i dvrigt forvaltar den

Tillsynsmyndighet: ansvar
enligt arkivlagen for vissa
fragor

Aktdrer som anvander en nationell e-arkivtjanst

Arkivbildare

Externa aktorer

Myndigheter som ska
anvanda infrastrukturen
och enligt arkivforfatt-
ningarna ar skyldiga att
bevara handlingar

Invanarna, foretag,
forskare, andra offentliga
aktorer

[Vilken anvandning och
vilket lagstod?]

Informationsinnehall som
konkret kan atkommas i
nagon fas av den tekniska
driften far inte anvandas
av leverantdren fér egen
rakning

Informationsinnehall som
konkret kan atkommas i
nagon fas av den tekniska
driften far inte anvandas
av ledningsaktoren for
egen rakning

Kan olika aktorer vara
arkivmyndighet for
pappers respektive e-arkiv
i en och samma kommun?

Riksarkivet spelar enligt
arkivlagen en roll for vissa
specifika fragor.
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Bilaga 4 Standarder

Den frdmsta standarden inom e-arkiv dr en Oppen referensmodell kallad ”Open Archival
Information System” (OAIS)®. I Sverige kompletteras den med “forvaltningsgemensamma
specifikationer” (FGS) frin Riksarkivet?,

Open Archival Information System (OAIS)

Utvecklingen av OAIS pabdrjades i mitten av 90-talet av Consultative Committee for Space Data
Systems (CCSDS) och blev antagen som 1SO-standard 20032%. Dess huvudsakliga syfte ar att
stodja langtidsbevarande och tillgangliggorande av digital information. | detta ligger dven att
arkivposterna ska vara begripliga for de tankta mottagarna och att deras akthet ska vara
sékerstalld.

Modellen, i form av standardiserade termer och koncept, &r bl.a. anvéndbar for att kunna beskriva
och jamfora arkitekturer och hantering av arkiv.

OAIS Funktionsmodell

OAIS specificerar bade en funktionsmodell och en informationsmodell. Referensmodellen
handlar om hela arkivorganisationen och inte bara de IT-system som anvéands. Med funktion avses
personal, verktyg och tekniska stddsystem. Nedan visas den 6vergripande funktionsmodellen med
forklaring av de viktigaste begreppen:

19 Reference Model for an Open Archival Information System (OAIS), CCSDS, The Consultative Committee for
Space Data Systems, 2012: https://public.ccsds.org/Publications/Archive/650x0m2.pdf

20 Forvaltningsgemensamma specifikationer (FGS), Riksarkivet:
https://riksarkivet.se/faststallda-kommande-fgser

21 1SO 14721:2003 (CCSDS 650.0-B-1:2002)

https://www.iso.org/standard/24683.html
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Bevarandeplanering

Beskrivande
informatio)

Datahantering

Beskrivande
information
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Forfragningar %
F Konsument

Mottagande Atkomst
Leveranspaket |
(sIP) - Lagring Distributionpaket
(DIP)
Arkivpaket Arkivpaket
(AIP) (AIP)
Administration ’
- J
Ledning

Figur 4.1 — OAIS 6vergripande funktionsmodell

Producent (Producer) dr den person, den verksamhet eller det verksamhetssystem
som tillnandahaller information som ska bevaras.

Konsument (Consumer) ar den person, den verksamhet eller det verksamhetssystem
som anvander information som arkivet bevarar.

Ledningen (Management) beslutar om styrande dokument.

Mottagningsfunktionen (Ingest) tar emot, packar upp och kontrollerar leveranspaket
fran en producent. Informationen forbereds for lagring och arkivpaket skapas som
formateras och dokumenteras enligt arkivets specifikationer. Metadata som ska
anvandas for sokning Overfors till funktionen for datahantering och arkivpaketen
overfors till funktionen for lagring.

Funktionen for datahantering (Data Management) uppdaterar, underhaller och ger
atkomst till sokbar information i form av beskrivande information och administrativ
information.

Lagringsfunktionen (Archival Storage) forvarar, vardar och hamtar upp arkivpaket
fran lagringssystemet. Funktionen 6vervakar och kontrollerar arkivpaketen.
Atkomstfunktionen (Access) gor det mojligt for konsumenter att séka och hitta i
arkivet och, om konsumenten &r behdrig, lamna ut distributionspaket (DIP).

Den administrativa funktionen (Administration) utvecklar, forvaltar och
administrerar  arkivsystemet ~ som  helhet.  Alltifran  att  forhandla
leveransoverenskommelser till att hantera konfiguration av de verktyg och tekniska
stodsystem som anvands.
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e Planeringsfunktionen (Preservation Planning) har hand om omvérldsbevakning nér
det galler teknisk utveckling och malgruppernas behov och 6nskemal. Funktionen har
bland annat hand om att utveckla strategier och specifikationer for att hantera
langsiktigt bevarande.

OAIS informationsmodell

OAIS specificerar en informationsmodell som SKALL f6ljas av ett OAIS-arkiv. Informations-
modellen beskriver strukturen pa de informationspaket som nyttjas i funktionsmodellen. Oavsett
om vi talar om leveranspaket (SIP), arkivpaket (AIP) eller distributionspaket (DIP) sa foljer dessa
paket strukturen for ett informationspaket.

Det som skiljer &r att det endast ar arkivpaketen (AIP) som maste innehalla alla delarna for ett
informationspaket. Skélet dr att leveranspaketen inte nédvandigtvis ar fullstdndiga utan behdver
kompletteras for att bli ett fullvardigt arkivpaket. Pa samma sétt behdver den tilltankta mottagaren
inte alltid all information som hor till ett arkivpaket och ett distributionspaket kan darfor innehalla
mindre information. Det rader inte heller nédvandigtvis ett 1:1-férhallanden mellan de olika
pakettyperna, utan en SIP kan t.ex. transformeras till en eller flera AIP.

Beskrivande Informations- Paketinformation
information paket

Bevarande-
information (PDI)

Innehalls-
information

I I I I

Dataobjekt Representations- Information om| |Information om Referens- Forandrings- Information om
information uppkomst sammanhang information skydd atkomst-
rattigheter

Figur 4.2 — OAIS informationsmodell

Ovanstaende modell beskriver strukturen for ett informationspaket. De olika objekten i modellen
har foljande betydelse:

e Informationspaket (Information Package) — Ett begrepp for att halla ihop ett paket
bestaende av innehallsinformation och bevarandeinformation.

e Paketinformation (Packaging Information) — Metadata som beskriver och haller ihop
ett informationspaket. Paketinformation &r av mer temporér och ofta teknisk karaktéar
an de andra bestandsdelarna i ett informationspaket, bevarandeinformation och
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innehallsinformation. | en SIP eller DIP finns paketinformationen under den
begransade tid som SlIP:en eller DIP:en existerar. Paketinformationen kan
exempelvis ange filstruktur och filnamn for de filer pa en CD-skiva som representerar
bevarandeinformation och innehallsinformationen for informationspaketet.
Innehallsinformation (Content Information) - Den information som ursprungligen
ska bevaras. Ett informationsobjekt bestar av ett dataobjekt med tillhdrande
representationsinformation.

Dataobjekt (Data Object) — Det objekt som ursprungligen ska bevaras. Antingen ett
fysiskt objekt eller ett digitalt objekt.

Representationsinformation (Representation Information) - Den information som gor
att ett dataobjekt blir mer begripligt. Avser t. ex. information om vilken
teckenkodning som galler for en fil, sa den kan lasas upp till begriplig text.
Bevarande information (Preservation Description Information, PDI) - Den
information som &r nodvandig for adekvat bevarande av innehall. Innehaller fem
typer av information: uppkomst, sammanhang, referens, forandringsskydd och
atkomstrattigheter.

Information om uppkomst (Provenance Information) - Kallan till
innehallsinformationen och dess historia.

Information om sammanhang (Context Information) - Information som beskriver hur
information relaterar till annan information som inte ingar i det aktuella
informationspaketet.

Referensinformation (Reference Information) — En identifierare eller samling av
attribut som skiljer en innehallsinformation fran en annan. Exempelvis ISBN nar det
galler bocker. Ingar normalt sett dven i paketinformationen.

Forandringsskydd (Fixity Information) - Metadata som fungerar som skal sa att
informationen inte kan forandras. Kan t.ex. utgdéras av en kontrollsumma eller
checksumma.

Information om atkomstrattigheter (Access Rights) — innehaller villkoren for
atkomst, bevarande, spridning och anvandning av innehallsinformationen.
Beskrivande information (Descriptive Information) — Gor det mojligt att hitta vilket
paket som har innehallsinformation av intresse for konsumenten. Kan betraktas som
ett effektivt index for att hitta ratt informationspaket.

UtGver ovanstdende struktur sa definierar informationsmodellen dven ett dokument kallat
leveransdverenskommelse samt en éverforing.

Leveransoverenskommelse (Submission Agreement) - Dokument som beskriver
dverenskommelse mellan producent och arkiv och som specificerar hur data ska
levereras. | dverenskommelsen beskrivs format, innehall och logiska konstruktioner
som anvénds av producenten och hur de &r representerade for varje media eller
Overforingssession.

Overforing (Data Submission Session) - Ett tillfalle n4r data fors Gver till ett OAIS-
baserat e-arkiv. En leverans till ett e-arkiv kan ske i flera Gverforingar (eller
omgangar). En overforing tillndr en och endast en leveransdverenskommelse. En
Overforing kan omfatta en eller flera SIP:ar.
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Uppfylinad

For att ett arkiv ska kunna havda att det &r i 6verensstammelse med OAIS-modellen sa SKALL
det folja den informationsmodellen som beskrivs i kapitel 2.2 i OAIS-specifikationen och som
sammanfattades i foregaende avsnitt i detta dokument. Arkivet SKALL aven uppfylla de
ataganden som beskrivs i kapitel 3.1 i OAIS-specifikationen och som sammanfattas nedan.

Ett OAIS-arkiv ska:

Forhandla om och acceptera leveranspaketen (SIP) fran en producent

Erhalla tillracklig kontroll 6ver information for att sakerstélla langsiktig bevaring

Faststalla den tankta malgruppen av konsumenter

Sékerstalla att distributionspaketen (DIP) har tillrdcklig kringinformation (metadata)

sa att informationen kan forstas av malgruppen utan annan hjalp

o Folja dokumenterade policys och rutiner som sékerstéller att informationen bevaras
over tiden

e Ansvara for tillgangliggérandet av informationen till malgruppen samt garantera att

informationens autenticitet uppratthalls

Forvaltningsgemensamma specifikationer (FGS)

Férvaltningsgemensamma specifikationer (FGS) faststélls av Riksarkivet och syftar till att skapa
enhetliga utbytesformat for dverforing av information mellan olika verksamhetssystem, till e-
arkiv och till andra organisationer. | denna forstudie ar det FGS:er for 6verforing till och fran e-
arkiv som &r av intresse.

| bilden nedan visas Riksarkivets konceptuella bild Over ett system for langsiktig
informationsforsérjning? . Den illustrerar hur informationsfléden kan ga fran verksamhetssystem
till e-arkiv och mellan e-arkiv, och hur soktjanster i framtiden kan kopplas till detta. Det ar pa
informationen som 6verfors mellan systemen, har symboliserad med pilar, som FGS:erna bor
tillampas.

22\/4gledning och funktionella krav, Riksarkivet, 2013
https://riksarkivet.se/Media/pdf-filer/Projekt/\V%C3%A4gledning%200ch%20funktionella%20krav.pdf

Sida 52

Senast andrad
2019-08-30


https://riksarkivet.se/Media/pdf-filer/Projekt/V%C3%A4gledning%20och%20funktionella%20krav.pdf

Forstudie e-arkiv Samordnare for rapporten: Bjorn Fahlgren Senast andrad
2019-08-30
Version: 1.0.0

J
Inera

Langsiktig informationsforsorjning

b

(" \&%
/ Tjansteman Allmanhet \
Soktjanster (t ex Mina arendedversikter, Mina fullmakter)

| - m

Forvaltning A e estssmssessesssssessssesr nsssssssssessssesseessss
Forvaltning B 8 +

Forvaltning C Diariefdrings-
system/AHS

Férvaltning ...

@y — | Verksamhets- m"
4 system 1 :
L x F
x P H E-arkiv
T;ansleman\ 4 (mellanarkiv)
Verksamhets- -
system 2
e
-

Myndighetens
Bveridring till e-arkiv

Figur 4.3 - Konceptuell bild 6ver FGS:er och system for langsiktig informationsforsorjning,

Slutarkiv hos
arkivmyndighet
(egen drift eller

som tjanst)

Overamnande till
arkivmyndighetens e-arkiv

FGS:erna anger hur information ska beskrivas, vilket gors genom metadata. Riksarkivet har valt
METS (Metadata Encoding & Transmission Standard) som standard for paketstrukturen for e-
arkiv. METS ger en struktur for metadata och kan hantera de olika metadataobjekt som OAIS-
informationsmodell foreskriver. En s.k. METS-profil, som beskriver hur elementen i METS
kommer att anvandas har tagits fram i FGS for paketstruktur for e-arkiv.

METS anvander XML for att koda strukturen. METS kan kombineras med metadata fran andra
standarder och i FGS:erna rekommenderas att PREMIS (Preservation Metadata) anvands for
bevarandemetadata.

Utover FGS for paketstruktur for e-arkiv finns det aven FGS:er avseende innehallet i
leveranserna, s.k. FGS:er for leveranstyper, som &r anpassade efter en viss informationstyp. Dessa
ska anvandas tillsammans med FGS for paketstruktur for e-arkiv. FGS:er for leveranstyper
definierar generella metadata och struktur fér en viss informationstyp och galler oavsett vilket IT-
system eller systemleverantér som anvands.

For en komplett leverans anvands FGS for paketstruktur tillsammans med en FGS for leveranstyp.
Det gar dock att gora en leverans till e-arkivet utan en identifierad leveranstypsspecifikation, och
man foljer da FGS for paketstruktur. Bilden nedan illustreras hur olika typer av FGS:er relaterar
till varandra.
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Figur 4.4 — lllustration dver olika typer av FGS:er och hur de relaterar till varandra.

For atersokning ar det framst metadata i de leveranstypsspecifika FGS:erna som ar av betydelse.
Metadata i FGS for paketstruktur ar framst av betydelse for leveransen som sadan och bevarandet.

FGS och OAIS-modellen
FGS:er for e-arkiv konkretiserar stora delar av informationsmodellen i OAIS.

o FGS for paketstruktur for e-arkiv definierar en struktur for ett leveranspaket (SIP)
och en METS-profil for den metadata som ska inga, samt ett XML-schema. | stora
drag motsvarar detta paketinformationen i ett informationspaket.

o FGS for paketstruktur for e-arkiv rekommenderar dven att bevarandeinformationen
(PDI) beskrivs enligt standarden PREMIS

e De leveranstypsspecifika FGS:erna motsvarar innehallsinformationen (content
information) i ett OAIS-paket.

FGS for paketstruktur for e-arkiv sager dven att leveranspaketens storlek och innehall definieras
i en leveransGverenskommelse mellan producent och e-arkiv i enlighet med OAIS-modellen.

Arkivredovisningsinformation

Foreskrifter om verksamhetsbaserad redovisning (RA-FS 2008:4) anger vissa uppgifter om arkiv
som ska finnas i statliga arkiv och bor finnas i kommunala och regionala arkiv. Vid leverans till
e-arkiv maste den informationen finnas med, men det ar inte sakert att den behéver inkluderas i
varje enskild leverans.

Arkivredovisningsinformation kan finnas med i en SIP, men det &r inte obligatoriskt. Om den tas
med i en leverans anger FGS:en for arkivredovisning format for detta. EAD och EAC-CPF &r de
standarder som ska anvandas Arkivredovisningsinformation kan dverforas en gang och kan
sedan refereras i kommande leveranser, vilket illustreras i bilden nedan.
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Figur 4.5 - lllustration 6éver hur man kan hénvisa till arkivredovisningen.

Paketstrukturens olika nivaer

Det gar aven att betrakta paketstrukturen som att den bestar av olika nivaer, vilket visas i féljande
schematiska bild® :

23 vagledning och forklaring till de forvaltningsgemensamma specifikationerna — Introduktion till
forvaltningsgemensamma specifikationerna (Paketstruktur), RAFGS2D20172025, Riksarkivet, 2017
https://riksarkivet.se/faststallda-kommande-fgser
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Figur 4.6 - Bilden visar paketets struktur och dess olika nivaer®.

e P4 paketnivan finns metadata som behdvs for att halla ihop en dverféring och gora
paketet sdkbart.

e Pa arkivstrukturniva finns information som behdvs for bevarande och atersokning.
Ett paket kan innehdlla en hel arkivredovisning eller en pekare till var i
arkivredovisningen den digitala informationen varit/skall placeras.

e Pasystemstrukturniva finns FGS:er som innehaller kontextuell och tekniska metadata
for den specifika informationstypen.

e P4 objektnivan finns de dataobjekt (filer) som utgor sjalva informationen som ska
bevars. Har finns dven de manualer som foljer med informationssystemet och
speciella visningsvyer (t.ex. style sheets).

FGS for journalsystem

Av speciellt intresse for denna utredning ar en FGS for journalsystem. Under 2016 genomférdes
ett forberedande arbete av Sydarkivera med SKL som férdledare. Tre etapper planerades dar
Sydarkivera genomférde etapp 1 och 2 inom ramen for sin verksamhet:

o Hantera akter och journaler i form av ett eller flera ostrukturerade dokument, som till
exempel Pdf-filer.
e Hanterar strukturerade dokument fran befintliga exportfunktioner eller uttagsverktyg.

Dessa tva etapper har redan stod i FGS:en for paketstruktur och det ar forst i etapp 3 som arbetet
med en FSG for leveranstypen journalinformation pabdrjas. Detta arbete har dock skjutits upp
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och en utredning pagar gallande fardledare och om denna FGS ska delas upp i tva, dar man ser
en avgransning mellan personakter (social halsa) och patientjournaler (hélso- och sjukvard)?.

24 FGS personakter/patientjournaler, Sydarkivera
https://sydarkivera.se/om/vara-tjanster/bevarandeplanering/extern-samverkan/fgs-personakter-patientjournaler/
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Bilaga 5 Riskanalys
Beskrivning Risktyp | Sannolikhet  Paverka 'Atgard @ Aktuell
n prioritet

Hog uppstartskostnad.

Tjansteleverantor satter villkor for I6sningen vilket
kan medféra att lokala krav/6nskemal behéver
kostsam egen utveckling och/eller férvaltning

Hogre kostnad for informationssékerhet pga
informationskoncentration. Att beakta: GDPR, NIS,
verksamhetsspecifik lagstiftning sdsom
patientdatalagen och socialtjanstlagen samt andra
faktorer sdsom sakring mot tekniskt haveri och EMP.

Kompetensbrist vid uppstart av tjansten: XML-
specialist, metadataspecialist, informationsarkitekt,
juridisk expertis.

Kompetenskoncentration nar tjansten ar i drift.

Langtidsbevarande dvs langsiktig hallbarhet av
digital information &r fortfarande en oséaker faktor.

Oséakerheter betraffande bevarande av visa digitala
informationstyper t ex digitala signaturer och
vidimeringar.

Nationell begrepps- och metadatamodeller &r delvis
obefintliga. Arbete med utvecklingen av
forvaltningsgemensamma specifikationer (FGS) har
gatt i vilolage.

Val av organisationsform har konsekvenser. Att
beakta: arkivlagen, kommunallagen, LOU.

Verksamhetens och 6vriga intressenternas
forvantningar pa tjansten.

Vérd att notera

Behov for en standardiserad klassificeringsstruktur
(ramverk for klassificering av information) och
standardiserade
dokumenthanterings/informationshanteringsplaner
Lokal kompetens kommer aven i fortsattningen att
behovas.

Viss information kan inte digitalarkiveras pga
lagkrav.

Tjansten tar inte hand om befintlig information i
pappersform.

Hur bemots SKL Kommentus Inkdpscentrals
ramavtal for e-arkiv?

Beakta Statens servicecenters beslut att stoppa
upphandlingsprocessen.
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