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Forord

Den hir rapporten ar resultatet av en utredning som genomfordes pa Inera hosten 2020 och
véaren 2021. Tre rapporter fran utredningen om mojligheterna till anslutning av
tredjepartsprodukter for invanare till Ineras infrastruktur och tjanster, daterade den 21 juni 2021,
har nu publicerats:

e Huvudrapport anslutning av tredjepartsprodukter
e Kortversion anslutning av tredjepartsprodukter, samt
e Analys av potentiella 16sningar for anslutning av tredjepartsprodukter

Det ar ett stort och komplext omrade och utredningens resultat kommer behdva diskuteras
vidare, framfor allt med regionerna. Troligtvis behdvs en gemensam satsning for att f& den
infrastruktur och regelverk pa plats som kan mdjliggora anslutning av tredjepartsprodukter for
invanare till Ineras tjanster och infrastruktur.

Troligtvis behdvs dven mer dialog med fler intressenter for att bottna alla perspektiv och hitta
vagar framat. Om det finns inspel fran Ineras styrelse, regioner, kommuner, leverantorer eller
andra intressenter pd omraden som behover fordjupas eller om det finns forslag pa hur konkreta
behov kan 16sas och vdgen framat kan se ut, tas det tacksamt emot.

Ett sitt att komma vidare skulle kunna vara att fokusera pa ett konkret behov, forsta det spelrum
som finns for att 16sa behovet, och sedan driva fragan vidare i ndra samverkan med en eller ett
fatal pilotregioner tillsammans med berorda leverantorer.

Sara Meunier
CTO och Analyschef
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1. Inledning

Detta dokument analyserar potentiella 16sningar och 16sningsmonster som svar pa de behov som
lyfts 1 huvudrapport for uppdraget ”Utredning om mdjligheterna till anslutning av
tredjepartsprodukter for invénare till Ineras tjanster och infrastruktur”.

Analyserna kan i vissa fall ge svar pa om en potentiell 16sning gér att anvénda for att ansluta
tredjepartsprodukter, men i andra fall kan analysen endast peka ut de omraden dér mer
djupgaende utredningar behdver goras innan en fardig 16sning kan presenteras.

De potentiella 16sningarna utgér fran den infrastruktur som erbjuds av Inera i nuldget for att
ansluta tjansteproducenter och tjinstekonsumenter samt ger forslag pa omraden dér
infrastrukturen behover fordandras eller utdkas for att kunna erbjuda anslutning av
tredjepartsprodukter riktade direkt till patienter.

Potentiella 16sningar baserade pa den framtida samverkansarkitektur som Inera haller pé att
utveckla, och som dnnu inte &r realiserade, analyseras inte i detta dokument.

De 16sningar och 16sningsmdnster som presenteras ska darfor inte betraktas som fardiga forslag
utan endast som en analys av monster och 16sningar som anvéinds inom Inera idag och de
konsekvenser som blir foljden om de tillimpas for anslutning av tredjepartsprodukter riktade till
patienter.

Alla 16sningar och 16sningsmonster beskrivs under respektive behovsscenario som de svarar
mot. Alla behovsscenarion dr hamtade fran huvudrapporten.

1.1 Forutsattningar och antaganden for alla 16sningsmonster

Alla 16sningsmonster utgar fran foljande forutséttningar:

® Patientapplikationen kan vara en mobilapplikation eller en webbapplikation.
® Patientapplikationen bestar av tva delar, en klient och en server

® Patientapplikationens serverdel kan vara fristdende eller en del av ett
verksamhetssystem.

® Patientapplikationen dr upphandlad av den vardgivare som erbjuder applikationen till
sina patienter

Alla flodespilar i diagrammen utgadr fran den som initierar anropet, vilket kan skilja sig fran
riktningen for det huvudsakliga informationsflodet.

2. Behovsscenario "Hamta patientinformation”

2.1 Generell beskrivning

En vérdgivare erbjuder en applikation for sina patienter for att kunna visa patientens
information som stéd i behandling hos vardgivare. Applikationen med patientens vy erbjuds
antingen genom att vardgivaren har upphandlat en applikation av extern leverantor eller genom
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g
Inera

vardgivarens journalsystemleverantér som har en patientingang dar funktioner majliggor
visning av patientinformation. Den huvudsakliga digitala kommunikationen i behandlingen sker
via lokal integration till vardgivarens system.

For att applikationen ska kunna ge avsett stod behover den fa tillgang till vissa delar av
patientens vardrelaterad dokumentation, saisom journalinformation eller annan information
om patienten som exempelvis hdgkostnadsinformation som finnas forvarad hos andra
vardgivare och deras upphandlade produkter. Denna informationen vill vardgivaren
tillgéngliggora via appen for invanare genom Ineras infrastruktur.

2.2 Loésningsmonster "Hamta lokal patientinformation”

221 Behov

En vérdgivare erbjuder en applikation for sina patienter for att kunna visa patientens
information som stdd i behandling hos véardgivare. Den huvudsakliga digitala
kommunikationen i behandlingen sker via lokal integration till vardgivarens system.

2.2.2 Losningsbeskrivning
Vardgivaren nyttjar i detta scenario inte Ineras infrastruktur varfor detta 16sningsmdnster inte
beskrivs ndrmare hér. Losningsmonstret kan kombineras med olika stddtjénster fran Inera.

1
1

1. Visa

Vérdgivare A patientinformation
-
2. Hamta a
i i i Patientapp
Patientare [, oo

|
3. Hamta
patientinformation
'
1
1

I
h 4

Verksamhets-

system

2.3 Loésningsmonster "Hamta samlad patientinformation 1a”
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2.3.1 Behov

En vérdgivare erbjuder en applikation for sina patienter for att kunna visa patientens
information som stdd i behandling hos véardgivare.

For att applikationen ska kunna ge avsett stod behover den fa tillgéng till vissa delar av
patientens vardrelaterad dokumentation, sisom journalinformation eller annan information
om patienten som exempelvis hdgkostnadsinformation som finnas forvarad hos andra
vardgivare och deras upphandlade produkter. Denna informationen vill vardgivaren
tillgéngliggora via appen for invanare genom Ineras infrastruktur.

2.3.2 Losningsbeskrivning

Anvind en eller flera aggregerande tjdnster. En aggregerande tjinst dr en tjanst i den nationella
tjénsteplattformen (NTjP) som for en viss individ sammanstéller en nationell vy av den
informationen som specificeras i det valda tjdnstekontraktet.

En aggregerande tjinst dr beroende av stodtjansten Engagemangsindex som héller uppdaterad
information dver vilka informationsigare som har information av en viss typ géllande en given
invénare.

1. Visa samlad

Vérdgivare B Inera Vérdgivare A patientinformation
6. Hamta ;
Verksamhets- patientinformation 3. Hamta samlad 2. Hamta samlad .
e : ) e : Patienta
system  EEEEEEEE , Tjansteplattform pa“e”"iff”:’a_t"i" Pa%grr\llgﬁpp patientinformation [Kiient] i
] bt 320909090909 e
] 1
““““ Al ande i
______ t
! e |
! 1
! 1
] P 1
1 individens .
N . 1 engagemang 1
Vardgivare C ! :
7. Hamta 5. Hamta
Verksamhets- patientinformation Engagemangs- patientinformation AMSLEEIINEER

index

system bl B (| 0 | ey system

2.3.3 Trappstegsmodell
Trappstegsmodellen beskrivs 1 huvudrapporten och anvénds for att rangordna de olika
16sningsmonstren utifrén svarighetsgrad dér fem anger den hogsta svarighetsgraden. Detta
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monster har placerats pa trappa fyra:

1.SSO
Federation

Méjliggora att
invanaren sémlost kan
hoppa mellan olika
aktorers applikationer
inklusive Ineras
Invanartjanster

2. iFrame, SSO
Federation

Méjliggora att
tredjepartsaktérer kan
visa upp aggregerad
data i sina egna
applikationer genom
att anvanda fardiga
moduler som Inera
tillhandahaller.

2.3.4 Forutsattningar
For att monstret ska kunna tillimpas krévs att foljande forutsittningar ar uppfyllda:

. Direktatkomst

Direktatkomst av
aggregerad
patientdata inom
befintlig lagstiftning
fungerar om det ar
samma tekniska
leverantér som alla
VG anvander. VG 2
far da aldrig tillganag till
data fran VG 1.

4.Utlémnande‘

Utlamnande av
sammanstélld
patientdata inom
befintlig lagstiftning
kraver for varje aktor
samma avtalsstruktur
som Inera har, samt
att tre olika samtycken
behovs fran invanare
for varje VG.
Komplext. Bra med
férhandssamrad med
datainspektionen,
samt anvanda ny
samverkansarkitektur.

5. Ny lagstiftning

Alt 1. Det behdvs en
nytt syfte i PDL sa att
vardgivaren ska kunna
visa informationen fér
invanaren. OSL
behdver andras for att
kunna bryta sekretess.
Alt 2. Halsa for mig
scenario, dvs att
patienten eller
leverantor sjalv kan
&ga och lamna ut
uppgifter. Ny
lagstiftning behévs,
alla aktorer maste
ansluta. Nytt lagstod
behovs for att hamta
ut patientuppgifter
elektroniskt.

® Det finns en aggregerande tjanst for den efterfrigade informationsméngden

Tillrackligt manga vardgivare dr anslutna som producenter till det aktuella

tjanstekontraktet for att aggregeringen ska vara meningsfull for anvéndaren

avsedda anvédndning

2.3.5 Tillampning
Monstret dr anvéndbart nir en tjanstekonsument efterfragar en nationell vy av patientens
information och har behov av att bearbeta informationen for att skapa ett skraddarsytt grafiskt
anvindargrinssnitt for anvindarna.

2.3.6 Kanda anvandningsomraden

Idag anviinds detta ménster frimst inom sammanhallen journalféring med applikationen NPO,

Varje tjdnsteproducent tillater vardgivarens tjanstekonsument dtkomst till informationen
Tjanstekontrakten och tjdnsteproducenterna stddjer automatiserad menprévning.
Tjanstekonsumenten filtrerar bort poster som inte ska visas for patienten

Det finns ett 6verenskommet, gemensamt regelverk som stddjer tjinstekonsumentens

som riktar sig till virdmedarbetare, samt for att ge invanarna mdjlighet att ta del av sin
journalinformation genom tjénsten Journalen som finns pa 1177.se.

Utveckling av en aggregerande tjénst for hogkostnadsskydd sker under 2020.

Foljande tjdnstedoméner anvinder detta monster:

® Aktivitetshantering

® Basuppgifter tillstdnd (observationer och métvirden)

® Ordinationsutfall (exempelvis ordination, forskrivningar och vaccinationer)
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Remisstatus
Resurssamordning (vardkontakter, vardplaner och anvindande av vardtjanster)

Tillstandsbeskrivning (patientens halsotillstand)

Utfall av aktiviteter (exempelvis EKG, laboratoriesvar och bilddiagnostik)

2.3.7 Varianter

Losningsmonstret dr i forsta hand tdnkt att anvéndas for direktatkomst, men kan dven anvindas
da de samlade patientuppgifterna behover lagras hos vardgivaren, i ett eget utrymmer for
patienten eller i patientapplikationen. De juridiska konsekvenserna blir olika beroende pa
vilken variant som viljs och maste beaktas vid val av implementation. De juridiska
konsekvenserna beskrivs i en bilaga till huvudrapporten

2.3.8 Konsekvenser — Juridik
De juridiska konsekvenserna beskrivs i en bilaga till huvudrapporten. Har ges en kort
sammanfattning:

Juridisk l6sning 1

En individ kan hdmta ut patientinformation eller administrativ information fran en vardgivare
(privat eller offentlig) enligt Patientdatalagen (PDL). D4 man ska hdmta ut informationen fran
Vardgivare B (eller C) med hjélp av Vardgivare A krivs flera samtycken fran invanaren:

1. Samtycke for att bryta sekretess hos Vardgivare B (eller C)

2. Samtycke for att féra 6ver uppgifterna fran Vardgivare B (eller C) till Vardgivare A och
darefter till individen

3. Samtycke for att Vardgivare A ska fa lov att behandla uppgifterna

Notera att informationen inte ska innehalla uppgifter om andra dn invanaren. Det krdvs dven
personuppgiftsbitrddesavtal mellan Vardgivare A och aktorer som tillhandahaller de tekniska
16sningarna i enlighet med dataskyddsforordningens bestimmelser.

Juridisk 16sning 2

Loésningen bygger pa att Vardgivare A agerar som personuppgiftsbitrade at Vardgivare B (eller
C) samt att Inera agerar som underbitrdde. I ett sddant scenario 6vertar inte Vardgivare A
personuppgiftsanvaret och invénaren begér dirmed utlimnande av uppgifter fran Vardgivare B
(eller C) med stdd av 5 kap Patientdatalagen (PDL). Problemet med denna tolkning &r att PDL
enligt 2 kap 6 § stadgar ett personuppgiftsansvar for vardgivare.

Det &r dven troligt att behandlingen hos Vérdgivare A strider mot den grundldggande principen
om uppgiftsminimering. En kedja med flera parter, avtal och “’databaser” som upprittas med
syfte att individen ska fa tillgéng till sin information pa ett “nytt” tillvigagangssétt far anses
vara 1 strid med principen om uppgiftsminimering.

Juridisk l6sning 3

Denna 16sning dr endast pa idéstadiet. Losningen bygger pa att enskilds direktatkomst borde
kunna tilldmpas om vérdgivarna har samma leverantor av patientapplikationen.

ANSLUTNING AV TREDJEPARTSPRODUKTER TILL INERAS INFRASTRUKTUR — ANALYS AV POTENTIELLA LOSNINGAR. 2021.
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Patientapplikationen maste da tydligt skilja pa informationsmangder som kommer fran olika
vardgivare.

For att 16sningen ska kunna hdmta upp och visa patientinformation fran alla vardgivare s maéste
alla vardgivare upphandla alla patientapplikationer som anvénds av ndgon vardgivare, oavsett
om de sjdlva anvinder patientapplikationen. Detta styrs bl.a. av lagen om offentlig upphandling.

Det ir inte klarlagt om nigon av ovanstiende juridiska losningar ar praktiskt
framkomliga och det ir dirfor oklart om losningsmonstret gar att anvinda utifran ett
juridiskt perspektiv.

2.3.9 Konsekvenser — Avtal

2.3.10 Konsekvenser — IT-sdkerhet

Konsekvenser gillande 1T-sdkerhet beskrivs 6versiktligt i huvudrapportens kapitel om sidkerhet,
test och kvalitetssdkring.

Enligt huvudrapporten behovs det utékade sdkerhetslosningar i infrastrukturen for att minska
skadan vid ett dataintrang i en tredjepartsprodukt dir angriparen far kontroll 6ver produkten och
kan styra informationsflodet. Dessa begransningar kan implementeras pa flera olika nivaer. Har
beskrivs kortfattat begrdnsningar som redan dr implementerade samt forslag till mekanismer
som eventuellt kan implementeras i Ineras infrastruktur. Forslagen kréver ytterligare
utredningar.

Begrinsa de informationstyper som tredjepartsprodukten kan himta

All kommunikation som sker via tjanstekontrakt begriansas per automatik till de
informationstyper som tjanstekontraktet definierar.

Begrinsa vilka individer som tredjepartsprodukten kan hiimta information om
Begrdnsa till individer som vdardgivaren har patientrelation med

En extern mekanism liknande TGP (tillgdnglig patient) som idag anvénds for att sdkerstélla att
en vardgivare endast kan hiamta patientuppgifter for patienter som vardgivaren har en
patientrelation till skulle kunna inféras. Mekanismen skulle i det hér fallet kontrollera att
vardgivaren som har upphandlat patientapplikationen har en patientrelation till den patient vars
information efterfragas. Skadan vid ett intrang begrénsas ddarmed till att omfatta de patienter
som den aktuella vardgivaren har en patientrelation till.

Begrdinsa till individer som har gett samtycke

Om det krivs samtycke for att hdmta informationen s& boér mekanismen utformas sé att den dven
kan anvindas for att begrinsa skadan vid intrang.

Begrinsa till den/de anvindare som tillgang till en unik instans av en tredjepartsprodukt

Skadan vid ett eventuellt intrdng kan minimeras om det gar att unikt identifiera en applikation
och knyta varje patientapplikation till en specifik individ. I detta scenario tillats en
patientapplikation endast att himta information om en specifik patient (eller atminstone en i
forvig bestdamd begriansad mangd patienter) som man via ett externt register har knutit till en
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eller flera patientapplikationer. Forfragningar om information rérande andra patienter fran den
registrerade applikationen godkénns inte.

Forslaget bygger pa att det gar att med relativt god precision identifiera en unik instans av en
webbapplikation eller mobilapplikation. Detta dr en teknik som anvéands av t.ex. Facebook och
Google for att 6ka sdkerheten vid inloggning till deras tjanster. Om man byter dator, webblésare
eller geografisk plats sé finns det en god chans att Facebook eller Google skickar ett mejl och
upplyser om att en misstankt inloggning har gjort. Tekniken &r inte beroende av cookies utan
bygger pa attribut som alla webbldsare och mobilapplikationer skickar med i ett anrop till en
server. Genom att nyttja en liknande teknik och knyta patientapplikationernas unika identiteter
till en specifik individ kan man avsevirt minska riskerna vid ett intrang.

Losningen kréver utokning av Ineras infrastruktur samt inférande av en ny http-header som
innehaller den unika identifieraren. Struktur och format for den unika identifieraren méaste
standardiseras av Inera och implementeras av tredjepartsprodukten. Tekniken for identifiering
gér ofta under bendmningen “device fingerprint”, [11].

Nyttja en sikerhetsinfrastruktur som bygger pa identitetsintyg och dtkomstintyg istillet
for organisatorisk tillit

Detta alternativ kraver att hela sdkerhetsinfrastrukturen for Inera och regionerna fordndras.
Foréndringen skulle dock minska risken vid intréng eftersom det inte ricker att fa kontroll ver
en applikation. Varje anrop fran applikationen maste atfoljas av ett signerat identitetsintyg som
kan anvindas for att hdmta ett &tkomstintyg som i sin tur anvinds for att himta information fran
andra personuppgiftsansvarigas kéllsystem.

2.3.11 Personuppgiftsansvarigs behov av att kontrollera sin information

Behdorighetskontroll av tjinstekonsumenter

Konfigurering och uppritthédllande av den behdrighetskontroll som bestimmer vilken
tjanstekonsument som far anropa en viss logisk adress gors vid verksamhetsbaserad adressering
i tjansteplattformen. Vid kédllsystemsbaserad adressering, vilket 4r den vanligaste
adresseringsmodellen nér tjainstedoméner anviander aggregerade tjdnster, s gors
atkomstkontrollen i regel i “anslutningsfilter”” som tjansteproducenterna sjilva konfigurerar och
upprétthaller. Anvidndning av den centrala behorighetsmekanism som finns i Ineras
tjansteplattform ar frivillig vid kéallsystemsbaserad adressering eftersom den endast kan
kontrollera behorighet pa kallsystemsniva och inte for enskilda vardenheter.

Den dtkomstkontroll som gors i dessa “anslutningsfilter” bendmns ibland *vitlistning” eftersom
filtrering gors pa godkinda tjanstekonsumenters HSA-Id. Med tjdnstekonsument avses hér den
ursprungliga tjinstekonsumenten, t.ex. HSA-Id for NPO eller Journalen. Skilet till att
“anslutningsfilter” anvinds &r att vardgivaren &r personuppgiftsansvarig och har enligt PDL
ansvar for vilka som far atkomst till informationen.

Detta innebér att tjdnsteproducenten via sitt ”anslutningsfilter” kan neka atkomst till
tjdnstekonsumenter som informationségaren inte har godként. Det kan dérfor vara en lang
process att fa en ny tjanstekonsument godkand hos alla tjansteproducenter. Detta dr framfor allt
ett hinder i de fall tjanstekonsumenten inte forvaltas av Inera.
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Dagens manuella process som anvinds for att konfigurera de filter hos tjdnsteproducenterna
som upprétthéller kontrollen av vilka tjanstekonsumenter som &r godkénda skulle behdva
automatiseras och kopplas till en 6verenskommen process for att godkanna och certifiera
tjidnstekonsumenter, oavsett om det ar tredjepartsprodukter eller tjanster som forvaltas av Inera.

Inera har tidigare forsokt att adressera detta problem genom att infora en tjanst som
tillhandahéller en lista av godkdnda tjanstekonsumenter som tjansteproducenterna kan ladda ner
och anvinda for att automatiskt uppdatera sina vitlistor. En handlingsplan kallad
”Handlingsplan Nationella vitlistan f6r Sammanhéllen Journalféring v 2.0” togs fram i borjan
av 2019, men intresset for en nationell vitlista har varit lagt bland aktérerna och initiativet har
inte resulterat i ndgon faktisk realisering.

Vid inférande av en certifieringsprocess som dven omfattar appar bor man tianka pa att bade
apparna och deras operativsystem uppdateras relativt ofta. Detta kan krdva frekventa, nya
certifieringar vilket stéller stora krav bade pa leverantorerna och den certifierande
organisationen.

Automatiserad menprovning

Automatiserad menprovning gors genom att tjdnstekontrakten innehéller en flagga kallad
ApprovedForPatient som tjansteproducenter kan anvénda for att ange om en journalpost ska
visas for en patient. Alla regioner anvéander inte denna flagga utan vissa regioner anvander
istéllet en filterfunktion i 1177 Journal som kan filtrera bort viss information innan den visas for
patienten. Filterfunktion bestar av tre olika filter och &r mer grovkornig &n ovan ndmnda flagga.
Tredjepartsprodukter behdver antingen implementera motsvarande filterfunktion eller sa maste
alla regioner anvinda flaggan for automatiserad menprévning

2.3.12 Individens behov av att kontrollera sin information

Individen vill himta sin egen information och behdver i det enklast fallet inte nagra samtycken
for att kontrollera detta. Beroende pa hur implementation gors rent tekniskt kan det dock kravas
samtycken. Detta géller specifikt i det fall att patientapplikationen tillhandahalls av en
vardgivare och patienten vill himta information frén en annan vardgivare. Samtyckestjdnsten
hos Inera hanterar i dagsldget endast samtycken for Sammanhéllen Journalforing.

Ett annat scenario ar nér individen har behov av ett ombud. Ineras ombudsfunktioner anviands
idag endast av Journalen och behdver utdkas for att dven stddja tredjepartsprodukter.

2.3.13 Styrkor och svagheter
Ovriga styrkor och svagheter som inte redan har beskrivits som en konsekvens:

Styrkor:
® Enkelt att anvinda for en tjanstekonsument. En konsument fér ett svar som innehaller

samlad patientinformation fran alla tjdnsteproducenter som har information om
patienten.

Svagheter:

e Alla tjansteproducenter maste uppdatera engagemangsindex med foérdandring av
patientinformation
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® Tjinstekonsumenten fér inte tillbaka ndgot svar forrdn den aggregerande tjdnsten har
fatt svar fran alla tjansteproducenter eller om time-out tiden har uppnétts (27 sekunder
for nirvarande) varvid den aggregerande tjdnsten returnerar ett svar innehallande
information fran de tjdnsteproducenter som har svarat inom detta tidsintervall.

2.4 Losningsmonster "THamta samlad patientinformation 1b”

241 Behov
Samma som “Hémta samlad patientinformation 1a”

242 Losningsbeskrivning

Lat tjainstekonsumenten anvénda engagemangsindex. Tjanstekonsumenten anropar
engagemangsindex och fér pa sé vis uppdaterad information dver vilka informationsdgare som
har information av en viss typ géllande en given invanare. Med hjélp av informationen i
engagemangsindex kan tjdnstekonsumenten dérefter anropa de aktuella tjinsteproducenterna
och sammanstélla en nationell vy av information som specificeras i det valda tjanstekontraktet.

1. Visa samlad

Vérdgivare B Inera Vérdgivare A patientinformation
5,7. Hamta 1

6. Hamta N . A 4
Verksamhets- patientinformation patientinformation 2. Hamta samiad -
L Rl = = Patientapp patientinformation Patientapp
system [--~----- Tjansteplattform (M sever — [Klient]
]

| " L

—————— Virtuell tjanst ’ !

1

3. Hamta 4. Hamta

individens patientinformation
engagemang !
1

Vardgivare C .

8. Hamta .

Verksamhets- paﬁeminfo{ mation Engaiazr::ngs- _____ : Verksamhets-
system [€-------- system

24.3 Trappstegsmodell

Trappstegsmodellen beskrivs 1 huvudrapporten och anvénds for att rangordna de olika
16sningsmonstren utifrén svarighetsgrad dér fem anger den hogsta svarighetsgraden. Detta
monster har placerats pa trappa fyra:
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3. Direktatkomst

2. iFrame, SSO
Federation Direktatkomst av
1 . SSO aggregerad
i patientdata inom
Federation Méjliggéra att befintlig lagstiftning

fungerar om det ar
samma tekniska
leverantor som alla
VG anvander. VG 2
far da aldrig tillgang till
data fran VG 1.

tredjepartsaktoérer kan
visa upp aggregerad
data i sina egna
applikationer genom
att anvanda fardiga
moduler som Inera
tillhandahaller.

Méjliggora att
invanaren somlost kan
hoppa mellan olika
aktorers applikationer
inklusive Ineras
Invanartjanster

244 Forutsattningar

4.Utlémnande‘

Utldmnande av
sammanstéalld
patientdata inom
befintlig lagstiftning
kraver for varje aktor
samma avtalsstruktur
som Inera har, samt
att tre olika samtycken
behdévs fran invanare
for varje VG.
Komplext. Bra med
férhandssamrad med
datainspektionen,
samt anvanda ny
samverkansarkitektur.

® Samma som “Hamta samlad patientinformation 1a”

5. Ny lagstiftning

Alt 1. Det behdvs en
nytt syfte i PDL sa att
vardgivaren ska kunna
visa informationen for
invanaren. OSL
behodver andras for att
kunna bryta sekretess.
Alt 2. Halsa for mig
scenario, dvs att
patienten eller
leverantor sjalv kan
aga och lamna ut
uppgifter. Ny
lagstiftning behdvs,
alla aktorer maste
ansluta. Nytt lagstod
behdvs for att hamta
ut patientuppgifter
elektroniskt.

® Monstret forutsitter dven att tjinstekonsumenter ges atkomst till engagemangsindex,
vilket for ndrvarande inte &r tillatet annat &dn for aggregerande tjénster pa
Tjansteplattformen. Utredningen ”AOR-1915 — Konsumentétkomst till

engagemangsindex” [1] bereder detta drende.

245 Tillampning
Samma som ”Hémta samlad patientinformation 1a”

24.6 Kanda anvandningsomraden
Detta 16sningsmdnster anvénds inte idag

2.4.7 Varianter
Samma som “Hémta samlad patientinformation 1a”

2.4.8 Konsekvenser — Juridik
Samma som “Hémta samlad patientinformation 1a”

2.49 Konsekvenser — Avtal
Samma som ”Hémta samlad patientinformation 1a”

2.4.10 Konsekvenser — IT-sdkerhet
Samma som “Hémta samlad patientinformation 1a”
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2.4.11 Personuppgiftsansvarigs behov av att kontrollera sin information
Samma som “Héadmta samlad patientinformation 1a”

2.412 Individens behov av att kontrollera sin information
Samma som “Hidmta samlad patientinformation 1a”

2.4.13 Styrkor och svagheter

Ovriga styrkor och svagheter som inte redan har beskrivits som en konsekvens:
Styrkor:
® Jamfort med 16sningsmdnster 1a sa binds inte centrala resurser upp for att invinta svar
fran alla producenter och aggregera ihop ett svar

® Tjanstekonsumenten kan sjdlva bestimma hur man vill anropa tjansteproducenterna,
hantera svaren samt eventuella fel.

® Det krivs ingen centralt driftsatt aggregerande tjanst
Svagheter:

e Alla tjansteproducenter maste uppdatera engagemangsindex med forandring av
patientinformation

2.5 Loésningsmonster "Hamta samlad patientinformation 1¢”

2.51 Behov

En vérdgivare erbjuder en applikation for sina patienter for att kunna visa patientens
information som stéd i behandling hos vardgivare. Applikationen ska dven kunna visa
patientens information fran andra vardgivare dn den som &r ansvarig for behandlingen. Det
forvéntas att patienten vet vilka mottagningar som ar aktuella att himta information fran.

2.5.2 Losningsbeskrivning

Losningen kréver inga aggregerande tjanster men kan behdva stodtjénster dér anvdndaren kan
viélja vilka mottagningar som information ska hdmtas ifran. Stodtjédnsterna visas inte i
nedanstaende 16sningsmonster.

Loésningsmonstret kan dven anvindas i de fall dér varje region tillhandahéller en regional tjénst,
exempel pa detta ar listningsdoménen.
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1
1. Visa samlad

Vardgivare A patientinformation
4. Hamta 1
patientinformation 2 Hamta samlad v

patientinformation

Inera

Vardgivare B

5. Hamta
patientinformation

== LRI Tjansteplattform

Verksamhets-

Patientapp

system [Server]

Patientapp
i [Klient]

| Virtuell tjanst | gl

6. Hamta
patientinformation

3. Hamta
patientinformation
[

Vardgivare C .

7. Hamta

patientinformation

Verksamhets- Verksamhets-

system system

2.5.3 Trappstegsmodell

Trappstegsmodellen beskrivs 1 huvudrapporten och anvénds for att rangordna de olika
16sningsmonstren utifrén svarighetsgrad dar fem anger den hogsta svarighetsgraden. Detta
monster har placerats pa trappa fyra:

5. Ny lagstiftning
4.Utlémnande‘

Alt 1. Det behdvs en
nytt syfte i PDL sa att
vardgivaren ska kunna

3. Direktatkomst

2. iFrame, SSO

1 830 Federation

Federation Majliggéra att
tredjepartsaktérer kan

visa upp aggregerad

Méjliggora att
invanaren sémlost kan
hoppa mellan olika
aktorers applikationer
inklusive Ineras
Invanartjanster

data i sina egna
applikationer genom
att anvanda fardiga
moduler som Inera
tillhandahaller.

2.5.4 Forutsattningar

Direktatkomst av
aggregerad
patientdata inom
befintlig lagstiftning
fungerar om det ar
samma tekniska
leverantér som alla
VG anvander. VG 2
far da aldrig tillganag till
data fran VG 1.

Utlamnande av
sammanstalld
patientdata inom
befintlig lagstiftning
kraver for varje aktor
samma avtalsstruktur
som Inera har, samt
att tre olika samtycken
behdvs fran invanare
for varje VG.
Komplext. Bra med
férhandssamrad med
datainspektionen,
samt anvénda ny
samverkansarkitektur.

visa informationen fér
invanaren. OSL
behdver andras for att
kunna bryta sekretess.
Alt 2. Halsa for mig
scenario, dvs att
patienten eller
leverantor sjalv kan
aga och lamna ut
uppgifter. Ny
lagstiftning behévs,
alla aktérer maste
ansluta. Nytt lagstod
behovs for att hamta

ut patientuppgifter
elektroniskt.

For att monstret ska kunna tillimpas krévs att foljande forutsittningar ar uppfyllda:
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® Det kan forutsittas att patienten vet eller kan vélja ut fran en lista vilka mottagningar
som information ska hdmtas ifrén eller att det finns en tjanst for varje region.

® Varje tjansteproducent tilldter vardgivarens tjanstekonsument atkomst till informationen

® Beroende pa typen av information som &verfors sa kan det finnas krav pé att
tjanstekontrakten och tjdnsteproducenterna stodjer automatiserad menprovning, vilket i
det hér fallet innebér att varje overford post har en markering som anger om posten ar
tillaten att visas for patienten.

e | fallet med automatiserad menprévning maste tjanstekonsumenten filtrerar bort poster
som inte ska visas for patienten

® Det finns ett Gverenskommet, gemensamt regelverk som stddjer tjanstekonsumentens
avsedda anvéndning

2.5.5 Tillampning

Monstret ar anvandbart ndr en tjdnstekonsument efterfragar en nationell vy av patientens
information och har behov av att skapa ett skraddarsytt grafiskt anvindargranssnitt for
anviandarna samt att patienten kan forutsittas veta vilka mottagningar informationen ska hamtas
ifran eller att det finns en tjanst for varje region.

2.5.6 Kanda anvandningsomraden
Tidbokningstjénsten hos 1177 anvénder detta monster i kombination med att anvéndaren har
mdjlighet att vdlja vilka mottagningars tider som ska himtas.

Listningstjansten hos 1177 anvander detta monster genom att hdmta en patients listningar fran
aktuell regions listningstjénst.

2.5.7 Varianter

2.5.8 Konsekvenser — Juridik
Samma som “Héidmta samlad patientinformation 1a”

2.5.9 Konsekvenser — Avtal
Samma som “Héadmta samlad patientinformation 1a”

2.5.10 Konsekvenser — IT-sakerhet

Informationen som finns i motsvarande kapitel for monstret "Hémta samlad patientinformation
1a” ar i stora drag relevant dven for detta monster, men exakt vilka av forslagen som é&r
tillimpbara beror pa vilken tjanstedomén som monstret tillimpas inom.

2.5.11 Personuppgiftsansvarigs behov av att kontrollera sin information
Informationen som finns i motsvarande kapitel for monstret "Hémta samlad patientinformation
1a” &r relevant dven for detta monster, men de tjanster som ar aktuella for detta monster
anvénder i regel verksamhetsbaserad adressering vilket medfor att behdrighetskontrollen gors i
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tjansteplattformen och det finns inte samma behov hos tjdnsteproducenterna att anvénda eller
konfigurera "anslutningsfilter”.

2.5.12 Individens behov av att kontrollera sin information
Samma som “Héadmta samlad patientinformation 1a”

2.5.13 Styrkor och svagheter
Ovriga styrkor och svagheter som inte redan har beskrivits som en konsekvens:

Styrkor:

® Inget behov av en aggregerad tjanst

Svagheter:

® Forutsitter att patienten vet eller kan vélja ut fran en lista vilka mottagningar som
information ska hamtas ifran eller att det finns en tjénst for varje region.

2.6 Losningsmonster "Hamta samlad patientinformation 1d”

2.6.1 Behov

En vérdgivare erbjuder en applikation for sina patienter for att kunna visa patientens
information som std i behandling hos vardgivare. Applikationen ska dven kunna visa
patientens information frén andra vardgivare dn den som &r ansvarig for behandlingen.

2.6.2 Losningsbeskrivning

Anvind en gemensam IdP eller en sékerhetsfederation tillsammans med en nationell e-tjénst
som tillhandahéller en nationell vy av patientinformationen. Nér anvéndaren av
patientapplikationen vill se sin samlade patientinformation fran alla vardgivare sa gor
patientapplikationen ett uthopp till en nationell e-tjanst dar anvdndaren automatiskt loggas in
och kan se sin information.
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1. Visa samlad

8. Visa samlad -
patientinformation

system

Vardgivare B Inera -7 patientinformation
6. Hamta _--" . 2. Hamta samlad
Verksamhets- patientinformation _--" patientinformation Patiental
system | IR e mowpelerFame) L e
. 1
1 3. e-tj'a'ns’ skickar
: i autentigerings-
\ 1 forfragan
1 ! !
| 4. Hamta samiad IdP-leverantor i Vardgivare A
. patientinformation 1
o . ! U !
Vardgivare C ; | | Patientapp
. N |1 NG - - - - - 3 [Server]
7. Hamta |
Verksamhets- patientinformation I
1
[

5. Hamta
patientinformation

Tjénsteplattform

Verksamhets-
system

2.6.3 Trappstegsmodell

Trappstegsmodellen beskrivs 1 huvudrapporten och anvénds for att rangordna de olika
16sningsmonstren utifrén svarighetsgrad dér fem anger den hogsta svarighetsgraden. Detta
monster har placerats pa trappa ett eller tva:

5. Ny lagstiftning

4.Utlamnande

Alt 1. Det behévs en
nytt syfte i PDL sa att
vardgivaren ska kunna

3. Direktatkomst

1. SSO
Federation ‘

Majliggora att
invanaren sémldst kan
hoppa mellan olika
aktorers applikationer
inklusive Ineras
Invanartjanster

2. iFrame, SSO
Federation

Majliggora att
tredjepartsaktorer kan
visa upp aggregerad
data i sina egna
applikationer genom
att anvanda fardiga
moduler som Inera
tillhandahaller.

Direktatkomst av
aggregerad
patientdata inom
befintlig lagstiftning
fungerar om det ar
samma tekniska
leverantér som alla
VG anvander. VG 2
far da aldrig tillgang till
data fran VG 1.

Utlamnande av
sammanstalld
patientdata inom
befintlig lagstiftning
kraver for varje aktor
samma avtalsstruktur
som Inera har, samt
att tre olika samtycken
behovs fran invanare
for varje VG.
Komplext. Bra med
férhandssamrad med
datainspektionen,
samt anvanda ny
samverkansarkitektur.

visa informationen foér
invanaren. OSL
behdéver andras for att
kunna bryta sekretess.
Alt 2. Halsa for mig
scenario, dvs att
patienten eller
leverantor sjalv kan
aga och lamna ut
uppgifter. Ny
lagstiftning behdvs,
alla aktorer maste
ansluta. Nytt lagstod
behdvs for att hamta
ut patientuppgifter
elektroniskt.
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2.6.4 Forutsattningar

® Monstret forutsétter att patientapplikationen och e-tjansten anvander samma IdP eller att
tva olika IdP anvéinds som tillhér samma federation. E-tjinsten maste lita pa den IdP
som patienten anvande for att logga in i patientapplikationen.

® Om en l6sning med iFrame anvénds eller en mobilapplikation av typen hybrid-app
nyttjas sa maste cookies fran den nationella tjdnstens vara markerade med
SameSite=None och Secure, se appendix ”Analys av iFrame-16sning” for en
detaljerade forklaring.

2.6.5 Tillampning

Monstret ar anvandbart nér en tjanstekonsument efterfragar en nationell vy av patientens
information och samtidigt inte har en egen skriaddarsydd vy som hogsta prioritet utan kan
accepterar en fardig nationell vy.

Monstret dr dven anvéandbart for en patientapplikation dér det inte finns tid och/eller resurs for
att uppfylla alla krav och regler som stills pa en applikation som ska sammanstilla en nationell
vy av patientens information.

2.6.6 Kanda anvandningsomraden

Inera anvander Lakemedelskollen fran eHéalsomyndigheten enligt detta monster nir den visas
upp via 1177.se. Losningsmonstret anvands dven vid uthopp fran 1177.se till regionala tjanster,
dven om syftet i det fallet ar att tillgdngliggora regionala tjédnster och inte en nationell vy av
patientinformationen.

2.6.7 Varianter

Patientapplikationen kan vélja att implementera monstret genom att lata den nationella e-
tjdnsten Oppna ett eget fonster (via uthopp) eller genom att visa e-tjdnsten i en del av
patientapplikationens fonster (via en iFrame). Se appendix ”Analys av iFrame-10sning”.

2.6.8 Konsekvenser — Juridik
Den juridiska bedémningen utgér fran beskrivningen i appendix ”Analys av iFrame-16sning”
och speciellt kapitel 7.2 ”Jamforelse av 16sningsalternativ”.

En viktig fraga i sammanhanget r i vilken utstrickning den personuppgiftsansvarige
vardgivarens webbsida kan péaverka eller kontrollera innehallet i en iFrame som visar invanarens
varddokumentation som finns presenterad i Journalen (1177). Vilka mojligheter har JavaScriptet
att lasa eller dndra i s.k. Windows-objekt och deras tillhérande Document-objekt?

Alla moderna webblésare foljer ett protokoll bendmnt Same-origin policy. Webbldsare som
foljer detta protokoll ger endast JavaScript fran ett webbldsarfonster (t.ex. en flik) full atkomst
till ett Window-objekt i ett annat webbldsarfonster (t.ex. en iFrame eller en annan flik) om
dokumentet i respektive fonster har laddats fran samma plats.

Det innebér att HTML-koden i kapitel 7.2, som exemplifierar en minimal prototyp av en
patientapplikation, maste laddas fran samma webbserver som 1177 vardguiden, for att
eventuella JavaScript i dessa HTML-dokument ska fa tillgang till data fran 1177, oavsett om
patientdversikten fran 1177 visas i en iFrame eller en ny flik.
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Eventuella JavaScript i dessa HTML-dokument har dock en begréansad tillgang till Window-
objekten i den iFrame eller den flik som har laddats fran https://e-tjanster.1177.se, men det
handlar om funktioner och attribut som inte anses vara direkt relaterat till informations-
innehallet,

Det sagda innebér att den véardgivare som erbjuder en iFrame-16sning i sina digitala tjanster eller
appar som pa invanares kommando visar innehéllet i Journalen via 1177 for den specifika
invanaren inte bestimmer 6ver malet med personuppgiftsbehandlingen. Det gor ju i stillet de
personuppgiftsansvariga vardgivare som genom direktatkomst via Journalen tillgdngliggor
uppgifter for invanaren i en iFrame, Inte heller dr det sa att vardgivaren som erbjuder en iFrame
styr 6ver medlen. Oavsett det kan personuppgiftsansvar endast foreligga om kontroll Gver mal
och medel foreligger. Det har de vardgivare som genom enskilds direktatkomst via 1177
tillgéngliggor sina uppgifter om en specifik invanare i en iFrame. Nagon &verforing av
personuppgifter mellan vardgivare forekommer séledes inte i dessa fall. Behandlingen &r
dérmed en tillaten behandling.

2.6.9 Konsekvenser — Avtal
Ej analyserat

2.6.10 Konsekvenser — IT-sdkerhet
I denna 16sning &r det inte patientapplikationen som hanterar den nationella vyn av
patientinformationen och behdver darfor inte certifieras eller granskas ur den aspekten.

2.6.11 Personuppgiftsansvarigs behov av att kontrollera sin information

I denna 16sning ar det inte patientapplikationen som hanterar den nationella vyn av
patientinformationen. Patientapplikationen mojliggdr endast for anvandaren att somldst logga in
till en befintlig nationell tjénst som Inera redan tillhandahaller och medfor dérfor inte nagra nya
behov for personuppgiftsansvariga.

2.6.12 Individens behov av att kontrollera sin information

I denna 16sning &r det inte patientapplikationen som hanterar den nationella vyn av
patientinformationen. Patientapplikationen mojliggdr endast for anviandaren att somldst logga in
till en befintlig nationell tjinst som Inera redan tillhandahéller och medfor darfor inte nagra nya
behov for individen.

2.6.13 Styrkor och svagheter
Ovriga styrkor och svagheter som inte redan har beskrivits som en konsekvens:

Styrkor:
® Patientapplikationen behdver inte ansluta sig som tjanstekonsument eller aggregera
information for att visa upp en nationell vy av patientinformationen

® Patientapplikationen behover inte certifieras eller granskas ur aspekten att den ska
sammanstilla en nationell vy

® Tjansteproducenterna behover inte godkdnna en ny tjanstekonsument
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® Patientapplikationen behover inte hantera den kedja av samtycken som annars hade varit
fallet om informationen for den nationella vyn hade férmedlats av patientapplikationen.

Svagheter:

® Patientapplikationen kan inte paverka hur den nationella vyn av patientinformation
utformas och visas for anvindaren.

® Den nationella vyn maéste tillata tredjepartscookies for att kunna visas upp i en iFrame
(se Appendix)

® Anvindaren kan behdva logga in i den nationella vyn om patientapplikationen och den
nationella tjénsten inte anvinder samma IdP eller olika IdP som inte tillhér samma
sdkerhetsfederation.

2.7 Losningsmonster "THamta samlad patientinformation 1e”

2.71 Behov

En vérdgivare erbjuder en applikation for sina patienter for att kunna visa patientens
information som stdd i behandling hos vardgivare. Applikationen ska dven kunna visa
patientens information fran andra vardgivare dn den som &r ansvarig for behandlingen.

2.7.2 Losningsbeskrivning

Vardgivaren tillhandahaller i detta scenario en applikation som hdmtar samlad
patientinformation fran andra vardgivare utan att nyttja Ineras infrastruktur. Inera kan i detta
scenario bidra med standardiserade tjdnstekontrakt for att hdmta informationen. Eftersom
vardgivaren inte nyttjar Ineras infrastruktur beskrivs detta 16sningsmdnster inte nirmare hir.
Losningsmonstret kan dock kombineras med olika stodtjénster fran Inera.

1. Visa samlad
Vérdgivare B Vérdgivare A patientinformation
4. Hamta ;
patientinformation 2. Hamta samlad
Verksamhets- [ R S Patienta patientinformation Patientapp
system enegPP P [Kiient]

'
3. Hamta
patientinformation
I

Vardgivare C ! .

A 4

5. Hamta
Verksamhets- patientinformation Verksamhets-
system -----=-=-- ! system
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2.7.3 Trappstegsmodell
Trappstegsmodellen beskrivs 1 huvudrapporten och anvénds for att rangordna de olika

16sningsmonstren utifran svarighetsgrad dar fem anger den hogsta svarighetsgraden. Detta
monster har placerats pa trappa tre:

1.SSO
Federation

Mojliggdra att
invanaren somlost kan
hoppa mellan olika
aktorers applikationer
inklusive Ineras
Invanartjanster

2. iFrame, SSO
Federation

Méjliggora att
tredjepartsaktérer kan
visa upp aggregerad
data i sina egna
applikationer genom
att anvanda fardiga
moduler som Inera
tillhandahaller.

. Direktétkomst‘

Direktatkomst av
aggregerad
patientdata inom
befintlig lagstiftning
fungerar om det ar
EEINERCIGIN €]
leverantér som alla
VG anvander. VG 2
far da aldrig tillgang till
data fran VG 1.

4. Utlamnande

Utldamnande av
sammanstélld
patientdata inom
befintlig lagstiftning
kraver for varje aktor
samma avtalsstruktur
som Inera har, samt
att tre olika samtycken
behdvs fran invanare
for varje VG.
Komplext. Bra med
férhandssamrad med
datainspektionen,
samt anvanda ny
samverkansarkitektur.

5. Ny lagstiftning

Alt 1. Det behdvs en
nytt syfte i PDL sa att
vardgivaren ska kunna
visa informationen for
invanaren. OSL
behodver andras for att
kunna bryta sekretess.
Alt 2. Halsa for mig
scenario, dvs att
patienten eller
leverantor sjalv kan
aga och lamna ut
uppgifter. Ny
lagstiftning behdvs,
alla aktorer maste
ansluta. Nytt lagstod
behdvs for att hamta
ut patientuppgifter
elektroniskt.

3. Behovsscenario "THamta brukarinformation”

3.1 Generell beskrivning

En kommun erbjuder en applikation for sina brukare for att kunna visa brukarens
information som stéd och insatser i dldreomsorgen. Applikationen med brukarens vy erbjuds
antingen genom att kommunen har upphandlat en applikation av extern leverantor eller genom
kommunens systemleverantor som har en invanaringang dar funktioner mojliggor visning av
brukarinformation.

For att applikationen ska kunna ge avsett stod behover den fa tillgang till vissa delar av
brukarens personakt eller annan information om brukaren, exempelvis information om
utford hemtjénst dar den privata utforaren dger sin information, eller information om antal
genomforda resor med fardtjanst och annan administrativ information fran andra organisationer
dn kommunen. Denna informationen vill kommunen f tillgéng till via Ineras infrastruktur.

3.2 Losningsmonster "THamta brukarinformation”

Samma 16sningsmonster som for regionerna borde kunna anvindas inom den kommunala hélso-
och sjukvarden, diaremot sa ar forutsdttningarna annorlunda inom socialtjansten.
Losningsmonster for socialtjansten har ej analyserats narmare i denna utredning.

4. Behovsscenario "Hamta grunddata”
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4.1 Generell beskrivning

En vérdgivare har av extern leverantdr upphandlat en applikation som den erbjuder sina
patienter. Den huvudsakliga digitala kommunikationen i behandlingen sker via lokal integration
till vardgivarens system. For att applikationen ska kunna ge avsett stdd till patienten behdver
den fa tillgang till grund/katalogdata som finns i Ineras kataloginfrastruktur exempelvis
adresser fran HSA eller utbudsinformation fran utbudstjénsten.

4.2 Losningsmonster "Hamta grunddata via tjanstekontrakt”

421 Behov
Enligt den generella beskrivningen

4.2.2 Loésningsbeskrivning

Grunddata maste forst skapas eller samlas in for att darefter distribueras for anvandning.
Monstret visar inte hur grunddata samlas in utan enbart hur grunddata distribueras. I
nedanstédende 16sningsmonster distribueras grunddata via tjanstekontrakt och virtuella tjanster i
tjénsteplattformen. Lagg mérke till att A&ven om tjénsten som distribuerar grunddata forvaltas av
Inera sa &r det inte Inera som dger informationen.

1
1. Las information
1

Inera Vardgivare A |
3. Hamta 2. Hamta
katalogdata todjand Patienta|
4. Hamta Tjansteplattform information [Kiient] =

katalogdata
_________ Virtuell tjanst |
Katalogtjinst

4.2.3 Forutsattningar
For att monstret ska kunna tillimpas krévs att foljande forutsittningar ar uppfyllda:

Verksamhets-
system

® Det finns avtal mellan informationségare, Inera, vardgivare (kund) och eventuell
leverantdr som medger att vald grunddata far delas
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Utokat resonemang

DIGG definierar grunddata som uppgifter, inom offentlig férvaltning, som flera aktorer har
behov av och som ér viktiga i samhéllet. Mer allmént brukar man definiera grunddata som
viktig information som &r gemensam for en verksamhet och som delas av flera intressenter och
system.

Grunddata &r saledes ett ganska brett begrepp vilket medfor att det inte gér att gora en generell
juridisk tolkning som géller all grunddata. P4 samma sétt ar det troligen svart att hitta en
generell avtalsmodell som técker alla typer av grunddata. En 16sning &r att definiera juridik och
avtal specifikt for varje tjanst eller informationsmangd, men det vore battre om man kunde
gruppera olika typer av grunddata i1 kategorier som kan nyttja samma juridiska tolkning och
affarsavtal.

En informationsméngd &r journalinformation som redan behandlats i kapitlet om
patientinformation. Journalinformation anvéander i regel andra 16sningsmdnster &n den
grunddata som behandlas i detta kapitel.

Varddokumentation som inte ir journalinformation, t.ex. listning, hogkostnadsskydd och
eventuellt sparrinformation (ej klarlagt) bor gé att gruppera ihop ur en juridisk synvinkel, men
anvander inte nddvéndigtvis det foreslagna monstret for grunddata.

Informationsméngder som innehéller personuppgifter och faller under GDPR é&r ocksa en
informationsmangd som eventuellt gar att behandla pa likartat sétt ur ett juridiskt och
avtalsmassigt perspektiv.

Utifran ovanstaende resonemang kan man eventuellt tdnka sig f6ljande gruppering:
Journalinformation

Varddokumentation som inte dr journalinformation

Personuppgifter som faller under GDPR

Oppen data
> Kan nyttjas fritt av alla aktorer och krdver minimalt med kontroller vid
anslutning. API ar helt 6ppet
» Téankbart exempel pa tjanst ar Utbud

® Data med kostnad som far spridas fritt
> Informationen &r inte kénslig ur ett juridiskt perspektiv eller har ndgon typ av
upphovsritt, men de som vill nyttja informationen for att t.ex. bygga egna tjanster
far betala for forvaltningen av de tekniska tjansterna.
» Exempel &r Hitta och jamfor vard (HJV)/adresser till mottagningar, adressregister
for Séker Digital Kommunikation m.m.

® Data som ej far spridas fritt
» Detta kan omfatta upphovsskyddad data eller annan data som inte far spridas fritt
» Informationen kan nyttjas av alla aktdrer om man koper tjansten, d.v.s. betalar for
forvaltning av informationen och tekniken.
> Exempel &r beslutsstdd for radgivning, kunskapsdatabaser.

Detta dr dock endast en tdnkbar ansats av manga. Varje tjanst maste bedomas for sig, men
forhoppningsvis gar det over tid att hitta anvandbara kategoriseringar.
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4.2.4 Tillampning

Monstret dr anvéndbart for grunddata som efterfragas av tjanstekonsumenter i méangder som inte
overskrider den kapacitet som kan hanteras via en Tjénsteplattform. Meddelanden pa flera
tiotals megabyte &r inte lampliga att skicka via en Tjansteplattform.

4.2.5 Kanda anvandningsomraden
PU-tjansten, Utbudstjdnsten, HSA-katalogen m.fl. Notera att detta dr exempel pa tjanster dar
interaktionsmdnstret anvands och inte exempel pa tjanster som anvands av tredjepartsprodukter.

4.2.6 Varianter

Losningsmonstret ér i forsta hand tdnkt att anvéndas for direktatkomst, men kan dven anvindas
da grunddata behover lagras hos vardgivaren eller i patientapplikationen for att forbattra
prestanda.

HSA-katalogen anvédnder dven en variant ddr information synkroniseras mellan den centrala
HSA-katalogen och de regionala HSA-katalogerna. Lokala tjénster ansluter dérefter i forsta
hand till den regionala katalogen.

HSA-katalogen har dven dldre tjdnster dar tjdnstekonsumenterna ansluter direkt till HSA-
katalogen utan att nyttja Tjansteplattformens virtuella tjanster.

4.2.7 Konsekvenser — Juridik

Termen grunddata omfattar data inom olika juridiska lagrum. Det dr darfor svart att ge en
enhetlig bedémning av de juridiska konsekvenserna for alla grunddatatjanster. Beddmningen
maste istdllet goras for varje enskild tjanst. Exempelvis s 4&r GDPR det huvudsakliga
lagrummet fo6r PU-tjénsten till skillnad mot Hjdlpmedelstjdnsten som inte innehéller ndgon
persondata.

4.2.8 Konsekvenser — Avtal
Ej analyserat

4.29 Konsekvenser - IT-sdkerhet

Termen grunddata omfattar ménga olika doméner dér det kan vara stor skillnad nar det géller
behovet av tillgdnglighet, riktighet och konfidentialitet. Exempelvis skulle ett intrang i en
tredjepartsprodukt som har tillgang till grunddata fran Hjdlpmedelstjidnsten inte betraktas som
allvarligt eftersom grunddata fran Hjdlpmedelstjansten redan publiceras dppet pa 1177.se.
Motsvarande intrang i en tredjepartsprodukt som har tillgang till PU-tjdnsten
(Personuppgiftstjansten) skulle orsaka betydligt storre skada eftersom PU-tjansten innehaller
personuppgifter.

Grunddata som innehaller kdnsliga uppgifter behdver mekanismer for att minimera skadan vid
ett dataintrang i en tredjepartsprodukt dir angriparen far kontroll Gver produkten och kan styra
informationsflodet. Precis som nér det géller patientuppgifter kan dessa begriansningar
implementeras pa flera olika nivéaer, men forutsittningar och majligheter skiljer sig nagot fran
fallet med patientuppgifter.
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Har beskrivs kortfattat begransningar som redan dr implementerade samt forslag till
mekanismer som eventuellt kan implementeras i Ineras infrastruktur. Forslagen kréver
ytterligare utredningar.

Begrinsa de informationstyper som tredjepartsprodukten kan himta

All kommunikation som sker via tjanstekontrakt begriansas per automatik till de
informationstyper som tjanstekontraktet definierar. Ett exempel pa detta dr tjanstekontrakten
inom doménen personuppgifter dér det finns olika tjanstekontrakt for att hamta personuppgifter
som dr skyddade respektive inte skyddade.

Begrinsa vilka individer som tredjepartsprodukten kan hiimta information om

Detta dr en mojlighet som erbjuds i1 anvandningsfallet for att hamta patientuppgifter, men det ar
inte relevant ndr det giller grunddata eftersom grunddata i de allra flesta fall inte forvéntas
hamtas av en viss individ eller pa uppdrag av en viss individ.

Nyttja en sikerhetsinfrastruktur som bygger pa identitetsintyg och atkomstintyg istillet
for organisatorisk tillit

Detta alternativ kraver att hela sdkerhetsinfrastrukturen for Inera och regionerna fordndras.
Foréndringen skulle dock minska risken vid intréng eftersom det inte ricker att f4 kontroll ver
en applikation. Varje anrop fran applikationen maéste atfljas av ett signerat identitetsintyg som
kan anvindas for att hdmta ett &tkomstintyg som i sin tur anvands for att himta information fran
systemet som tillhandahaller grunddata.

4.2.10 Personuppgiftsansvarigs behov av att kontrollera sin information
Grunddata som innehaller persondata har ocksé Personuppgiftsansvariga. Exempel pa
grunddatatjanster med personuppgiftsansvariga ar PU-tjansten och HSA-katalogen. Till skillnad
mot anvandningsfallet ”"Hdamta samlad patientinformation” sa tillhandahélls oftast grunddata
fran en samlad katalog och inte i olika kéllsystem hos personuppgiftsansvariga producenter.
Detta medfor att den tekniska behorighetskontrollen gors via Tjéansteplattformens centrala
behorighetskontroll och inte i lokala anslutningsfilter” hos kéllsystemen.

Menprovning

Atkomst till uppgifter via Personuppgiftstjinstens tjinstekontrakt sker primirt med stdd av ett
elektroniskt utlimnande i1 form av ett s.k. automatiserat ADB-utldmnande. Utlamnandet bygger
pa att personuppgiftsansvarig har gjort en provning av varje enskilt fall baserat pa ett i forvig
fattat schablonmaéssigt menprovningsbeslut. Menprovningsbeslutet ska inkludera vad som kan
lamnas ut for uppgift som ar skyddad (sekretessmarkerad)

4.2.11 Individens behov av att kontrollera sin information

Samtycke ar frimst nagot som berér PU-tjansten dér en individ kan ange samtycke till att en
verksamhet kan skicka meddelande till personen via en ”digital aviseringsvidg” (mejl,
mobilnummer, etc.)

ANSLUTNING AV TREDJEPARTSPRODUKTER TILL INERAS INFRASTRUKTUR — ANALYS AV POTENTIELLA LOSNINGAR. 2021.



e 4

IN€ra

4.2.12 Styrkor och svagheter
Ovriga styrkor och svagheter som inte redan har beskrivits som en konsekvens:

Styrkor:
® Enkelt att anvinda for en tjanstekonsument som kan anvinda sig av den etablerade
infrastrukturen runt den nationella tjénsteplattformen
Svagheter:

® Det finns begriansningar i storleken pad meddelanden som kan skickas dver
tjénsteplattformen

4.3 Losningsmonster "Hamta grunddata via fil”

431 Behov
Enligt den generella beskrivningen

4.3.2 Lo6sningsbeskrivning

Grunddata maste forst skapas eller samlas in for att ddrefter distribueras for anviandning.
Monstret visar inte hur grunddata samlas in utan enbart hur grunddata distribueras. I
nedanstdende 16sningsmonster distribueras grunddata via filoverforing direkt till klienten. Lagg
marke till att &ven om tjénsten som distribuerar grunddata forvaltas av Inera sa &r det inte Inera
som #ger informationen.

I
1. Las information
1

Inera Vardgivare A i

3. Hamta 2. Hamta )
katalogdata via fil stodjande Patientapp
information [Klient]

Katalogtjanst Verksamhets-
system

4.3.3 Forutsattningar
For att monstret ska kunna tillimpas krévs att foljande forutsittningar ar uppfyllda:
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® Det finns avtal mellan informationsdgare, Inera, vardgivare (kund) och eventuell
leverantdr som medger att vald grunddata far delas

4.3.4 Tillampning

Monstret dr anvéndbart for grunddata som efterfragas av tjinstekonsumenter i méngder som
overskrider den kapacitet som kan hanteras via en Tjénsteplattform. Meddelanden pa flera
tiotals megabyte &r inte lampliga att skicka via en Tjansteplattform.

4.3.5 Kanda anvandningsomraden
HSA-katalogen

4.3.6 Varianter

Loésningsmonstret dr tankt att anvindas da stora mangder grunddata behdver hamtas och lagras
hos vardgivaren eller i patientapplikationen. Vanligtvis sker detta via nagot
filoverforingsprotokoll, men man kan dven tdnka sig andra varianter, exempelvis ett REST-
baserat granssnitt.

4.3.7 Konsekvenser — Juridik
Samma som “Hémta grunddata via tjanstekontrakt”

4.3.8 Konsekvenser — Avtal
Samma som “Hémta grunddata via tjdnstekontrakt”

4.3.9 Konsekvenser - IT-sdakerhet
Samma som “Hémta grunddata via tjdnstekontrakt”. De beskrivna 16sningarna och forslagen gér
att versitta till motsvarande konstruktioner for filoverforing.

4.3.10 Personuppgiftsansvarigs behov av att kontrollera sin information
Samma som “Hémta grunddata via tjanstekontrakt”.

4.3.11 Individens behov av att kontrollera sin information
Samma som “Hémta grunddata via tjanstekontrakt”.

4.3.12 Styrkor och svagheter
Ovriga styrkor och svagheter som inte redan har beskrivits som en konsekvens:

Styrkor:

® Gar att skicka stora mingder data vid fildverforing.

Svagheter:

® Den etablerade infrastrukturen runt den nationella tjansteplattformen gar inte att
anvénda.
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® Tjanstekonsumenter behover gora nya brandvaggsoppningar.

5. Behovsscenario "Skriva information”

5.1 Generell beskrivning

En invénare vill vidlja vardgivare att lista sig pa och vinder sig till en vardgivare som har en
applikation som &r upphandlad eller utvecklad i vardgivarens regi for detta &ndamal. Invanaren
har ocksa beviljats hemtjanst och vill ocksa vilja kommunal utforare for sin hemtjéanst och
vander sig till kommunen som ocksa erbjuder en applikation som ar upphandlad eller utvecklad
for detta 4ndamal.

Invanaren anvinder ocksa en del utrustning i hemmet for att 6vervaka sin hélsa, sdésom
blodtryck, puls och vikt. Dessa matvarden behover bade vardgivaren och kommunen fa tillgang
till.

OBS! Endast scenariot dér en invanare vill vélja vardgivare att lista sig pa beskrivs i denna
rapport.

5.2 Loésningsmonster "Listning”

5.21 Behov
En invénare vill vidlja vardgivare att lista sig pa och vinder sig till en vardgivare som har en
applikation som &r upphandlad eller utvecklad i vardgivarens regi for detta andamal.

5.2.2 Lodsningsbeskrivning

Losningen anvénder tjdnstekontrakten som ingér i den Nationella listningstjénsten
(crm:carelisting). Bilden over flodet visar endast nédvéindiga interaktioner inom
listningsdoménen, men for att genomfora flodet behdvs dven grunddatatjénster. Varje regions
listningstjénst dr ansluten till den Nationella listningstjansten, med undantag fér Gotland (endast
ansluten med tjanstekontraktet ”GetListing”), Uppsala och Varmland

Normalflode for att éindra vardval (baserat pa listningstjénsten hos 1177):

1. Héamta godkinda listningstyper for invénaren i aktuell region (tjanstekontrakt
”GetListingTypes”). Man kan lagga mérke till att listningstyperna inte anvinds pa exakt
samma sitt av alla regioner (vissa anvander t.ex. Husldkarteam, HLT, istdllet for
Husldkarmottagning, HLM) och att koden for listningstyp som skickas tillbaka behdver
Oversittas till klartext. Varje region véljer sjdlv i 1177 hur 6versittningen till klartext
ska goras. I detta steg kan dven grunddata behdva hdmtas fran PU-tjansten for att veta
vilken region anvéindaren tillhor.

2. Anvéndaren viljer listningstyp (om fler &n en listningstyp returneras)

3. Hémta och visa listningsmottagningar som erbjuder vald listningstyp (tjdnstekontrakt
”GetAvailableFacilities™)
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Anvindaren viljer mottagning. Innan detta steg bor grunddata fran katalogtjanst HSA
hiamtas for att kunna visa upp mer information om varje vardenhet &n enbart dess namn
samt erbjuda filtrering pé t.ex. kommun. Ligg maérke till att enhetens namn inte &r
obligatoriskt enligt tjinstekontraktet och att det darfoér behdvs en anslutning till
katalogtjanst HSA for att sdkerstilla att denna information kan visas.

I listningstjansten for 1177 finns mojlighet for anvindaren att skriva in
listningsonskemal for den valda mottagningen i det fall att regionen har bestdmt att detta
ska vara mdjligt. Listningsdnskemaélet hanteras via drendehanteringssystemet i 1177 och
personalen pa den valda mottagningen aviseras via mejl. Det finns inget nationellt
tjanstekontrakt for denna interaktion.

Skapa listning hos den valda mottagningen (tjédnstekontrakt ”CreateListing”)

Utover ovanstaende steg stodjer listningstjénsten i 1177 d&ven en ombudsfunktion, men detta &r
inget som listningstjénsten dr medveten om. Listningstjdnsten agerar som att barnet var

anvandaren.
2. Hamta 1.Initiera vardval
godkanda Sy L
2 . listningstyper .Valj listningstyp
Inera 3. GetListingTypes Vardgivare A o
6. Hamta 9.Gor vardval
7. GetAvailableFacilities listningsmottagningar v

isti - stni Patienta
Tjdnsteplattform . C'ela_tel"i“fg _______ Pafégr'\‘,'gﬁpp | _ 10 Skapalising | ieng T
1
Virtuell tjanst !

4. GetListingTypes

8. GetAvailableFacilities

12. CreatelListing

Om listning endast ska stddja inom regionen sé ar det inte nddvéndigt att gé via Ineras
tjénsteplattform. I det fallet kan patientapplikationen kommunicera direkt med den regionala
listningstjénsten via de standardiserade tjanstekontrakten.

For enkelhetens skull sé tillhandahalls den regionala listningstjénsten i ovanstidende bild av
samma vardgivare som tillhandahéller patientappen, men detta ir inte nodvéndigt. Under vissa
forutsdttningar kan dven andra regioners listningstjénster anropas. Den juridiska utredningen har
kommit fram till att delning av listningsinformation dr mojligt for vardcentraler som driftas av
regionerna sjélva.
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For delning av listningsinformation mellan regioner och privata vardgivare samt mellan privata
vardgivare kriavs samtycke pa samma satt som i kapitel 2.5 och 16sningsmonster “Hédmta samlad
patientinformation 1¢”, men endast ett samtycke krévas for att app-ansvarig vardgivare ska
kunna formedla informationen till palistad respektive avlistad vardgivare eftersom bada har och
far en vardrelation med patienten.

Om patientappen endast ska visa listningsinformation sa ar den enklast och sdkraste 16sningen
att anvinda I6sningsmdnster ”Hamta samlad patientinformation 1d” fran kapitel 2.6, d.v.s.
iFrame-16sningen.

5.2.3 Forutsattningar
For att monstret ska kunna tillampas kravs att foljande forutséttningar ar uppfyllda:

® Det kan forutsittas att det finns en tjanst for varje region.

® Regionerna tillater patienter till andra vardaktorer att hdmta och skriva
listningsinformation

5.2.4 Tillampning
Monstret ar anvandbart nér en tjanstekonsument efterfragar en nationell vy av patientens
information som dessutom ska vara mdjlig att uppdatera.

Loésningsmonstret dr dven anvandbart nir det finns behov av att skapa ett skraddarsytt grafiskt
anvindargranssnitt i patientappen.

5.2.5 Kanda anvandningsomraden
Listningstjénsten hos 1177 anvénder detta monster.

5.2.6 Varianter

5.2.7 Konsekvenser — Juridik

Vad giller frigan om en patient via en vardaktor kan hdamta listningsinformation fran andra
vardaktorer via en patientapp blir den juridiska beddmningen densamma som i appendix
”Analys av iFrame-16sning” och speciellt kapitel 7.2 ”Jamforelse av 16sningsalternativ”. Det
innebdr att en vardgivare genom enskilds direktdtkomst via 1177 kan tillgéngliggdr sina
uppgifter om listning for en specifik invénare i en iFrame som finns i en patientapp. Nagon
Overforing av personuppgifter mellan vardgivare forekommer saledes inte i dessa fall.
Behandlingen dr ddrmed en tillaten behandling.

Diremot kan inte en patient via en vardaktor skriva listningsinformation till andra vardaktorer
via en patientapp. Enskilds direktdtkomst innefattar inte en rétt att skriva, bara lasa. iFrame-
16sningen kan séledes inte fungera som en skrivyta utan patienten nédgas registrera sina
onskemal om listning hos den vardgivare som dr personuppgiftsansvarig for patientappen.

Fragan dr om férmedling av listningsuppgifter fran en vardgivare till en annan (pélistning och
avlistning) skulle kunna ténkas ske genom sammanhaéllen journalféring. Det forutsétter att
arbetsuppgiften att lista patienter dr en sddan behandling av personuppgifter som ryms inom
ramen for sammanhéllen journalforing.
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Enligt 6 kap. 1 § PDL fér en vardgivare ha direktatkomst till personuppgifter som behandlas av
andra vardgivare for andamal som anges i 2 kap. 4 § forsta stycket 1 (journalforing) och 2
(administration). Med administration i 2 kap. 4 § forsta stycket 2 avses saval patientrelaterad
ekonomiadministration som annan administration som behovs for eller foranleds av vard i
enskilda fall (prop. 2007/08:126 s. 228). Listning behdvs inte for att en patient ska f& vérd och
behandling hos en vardgivare. Och det &r inte heller nodvéndigtvis s att listning alltid féranleds
av ett vardbesok; kanske patienten dr pa semester och uppsoker en vardgivare pa semesterorten
och har ingen dnskan om att lista om sig.

Sammanhallen journalforing rymmer séledes sannolikt inte behandling av uppgifter om listning.
I stéllet aterstar delning av listningsuppgifter genom pa ADB-utlamnande mellan app-
vardgivaren och palistade respektive avlistade vardgivare.

Rattslaget blir detsamma som i 16sningsmdnster "Hamta samlad patientinformation 1a” och de
16sningar som presenteras dér for informationsdelning mellan vardgivare, bl.a. samtycke fran
invanaren.

Undantaget ar delning av listningsinformation mellan vardcentraler som driftas av regionerna
sjdlva. Enligt 25 kap. 11 § 5 p. OSL hindrar inte hélso- och sjukvéardssekretessen att uppgift
lamnas fran en myndighet som bedriver hélso- och sjukvardsverksamhet inom en kommun eller
en region till annan sdédan myndighet for forskning och framstillning av statistik eller for
administration pa verksamhetsomradet, om det inte kan antas att den enskilde eller ndgon
narstaende till den enskilde lider men om uppgiften rojs.

Bestdmmelsen 4r tillimplig pa utlimnande av uppgifter bdde inom en region eller inom en
kommun och mellan kommuner eller regioner.

Skaderekvisitet dr rakt. Presumtionen &r alltsa att en uppgift far 1dmnas ut for de angivna
dndamalen, bl.a. administration. I propositionen till den aktuella bestimmelsen anfor
departementschefen att med administration avses “rent administrativa &ndamal som t.ex.
berdkning av antalet vardplatser och utsdndande av fakturor. I den nationella tjansten
Utomléansfakturering bygger informationsdelningen pa denna sekretessbrytande bestimmelse.
Som konstaterats &r listningsinformation en rent administrativ uppgift som darfor lampar sig vél
for att delas mellan regioner med stod av denna bestimmelse. Nagot samtycke behovs inte.

For delning av listningsinformation mellan regioner och privata vardgivare samt mellan privata
vardgivare kravs samtycke. Dock torde endast ett samtycke krévas for att app-ansvarig
vardgivare ska kunna formedla informationen till palistad respektive avlistad vardgivare
eftersom bada har och far en vardrelation med patienten.

5.2.8 Konsekvens — Avtal

Losningsmonstret forutsétter att regionerna tillater att patienter till andra vardaktorer hamtar
och/eller skriver listningsinformation som hor till regionerna. Detta r en forutsdttning som
kraver vidare utredning och som regleras genom affarsméssiga avtal.
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5.2.9 Konsekvenser - IT-sdkerhet

5.2.10 Personuppgiftsansvarigs behov av att kontrollera sin information
Konfigurering och uppritthédllande av den behdrighetskontroll som bestimmer vilken
tjanstekonsument som far anropa en viss logisk adress gors vid verksamhetsbaserad adressering
1 tjansteplattformen.

5.2.11 Individens behov av att kontrollera sin information

Individen vill himta sin egen information och behover i det enklast fallet inte ndgra samtycken
for att kontrollera detta. Beroende pa hur implementation gors rent tekniskt kan det dock kravas
samtycken. Detta géller specifikt i det fall att patientapplikationen tillhandahalls av en
véardgivare och patienten vill himta information frén en annan vardgivare. Samtyckestjansten
hos Inera hanterar i dagsldget endast samtycken for Sammanhéllen Journalforing.

Ett annat scenario ar nér individen har behov av ett ombud. Ineras ombudsfunktioner anviands
idag endast av Journalen och behdver utokas for att dven stodja tredjepartsprodukter.

5.2.12 Styrkor och svagheter
Ovriga styrkor och svagheter som inte redan har beskrivits som en konsekvens:

Styrkor:

® Inget behov av en aggregerad tjanst

Svagheter:

e Forutsitter att det finns en tjanst for varje region.

6. Sammansatt behovsscenario

6.1 Generell beskrivning

Detta scenario dr ett sammansatt scenario dér det bade ingar att himta och registrera information
av bade administrativ karaktir savil som patient- eller brukarinformation. Bade kommunal
omsorg och regional sjukvard inkluderas.

En invanare har nyligen skrivits ut fran sluten hilso- och sjukvard. Invénaren vill ha tillgéng till
sin samlade planering pa 1177 Vardguiden, med planering menas vem kommer till mig nir och
vad ska de gora. Hér involveras hemtjénst, hemsjukvard och regional hélso- och sjukvard.
Invénaren vill kunna aterkoppla nér hen inte kan, vill kunna andra tid eller aterkoppla att hen
inte behdver planerad hjilp. Aven invénarens nirstiende vill kunna se och meddela detta.

Informationen finns i hemtjanstens planeringssystem, kommunens hélso- och sjukvardsjournal
och i regionens journalsystem samt i systemstdd for utskrivningsprocess fran slutenvard och SIP
(Sammanhallen Individuell Plan).
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6.2 LoOsningsmonster

Inga 16sningsmdnster har analyserats i denna utredning

7. Appendix — Analys av iFrame-losning

7.1 Inledning

Detta appendix innehéller en djupare analys av 16sningsmonstret i kapitel 2.6 "Hémta samlad
patientinformation 1d”.

Losningsmonstrets idé ér att anvdanda en gemensam IdP eller en sékerhetsfederation tillsammans
med en nationell e-tjanst som tillhandahaller en nationell vy av patientinformationen. Nér
anvindaren av patientapplikationen vill se sin samlade patientinformation fran alla vardgivare
sd erbjuder patientapplikationen denna mojlighet genom en hyperldnk som leder till den
nationella e-tjansten (en tjanst med ett grafiskt anvandargrianssnitt som kan nés via Internet) dar
anviandaren automatiskt loggas in och kan se sin information.

Aven utan en gemensam IdP eller sikerhetsfederation ir I6sningen intressant p.g.a. de fordelar
som monstret medfor ur ett juridiskt och IT-sdkerhetsmassigt perspektiv. Nackdelen ar att
anvindaren maste manuellt logga in i den nationella e-tjansten om en sikerhetsfederation
saknas.

Losningsforslaget har fatt klartecken ur ett juridiskt perspektiv nir det géiller en traditionell
uthoppsldsning, d.v.s. nir anvéndaren klickar pé en lidnk for att se sin samlade patientoversikt sa
Oppnas en ny flik eller ett nytt fonster i webbldsaren dér anvéndaren, efter implicit eller explicit
inloggning, kan se sin samlade patientinformation.

Déaremot sa har det funnits fragetecken om samma juridiska tolkning kan géras om den
nationella e-tjdnsten istéllet visas i en iFrame. Detta appendix har darfor som avsikt att beskriva
de tekniska skillnaderna mellan att anvénda en iFrame kontra en ny webblasarflik for att visa
patientinformation fran en e-tjanst samt om nagot av dessa alternativ medfor ndgon skillnad
med avseende pa patientapplikationens mojligheter att l14sa, férdndra eller pa andra sétt bearbeta
informationen som e-tjansten erbjuder till anvandaren.

Appendixet beskriver dven hur valet mellan att visa e-tjdnsten i en iFrame eller en webblésarflik
paverkar webblédsarens hantering av s.k. cookies, eftersom det kan begriansa den tekniska
16sningens mojligheter. Detta dr dock inget som har ndgon paverkan pa patientapplikationens
begransningar nar det géller att 1dsa, fordndra eller pa andra sétt bearbeta informationen som e-
tjansten erbjuder till anvéndaren och bor darfor inte paverka den juridiska bedomningen.

Sist 1 appendixet ges dven en kortfattad Gversikt géillande anvandning av den foreslagna
16sningen i1 en mobilapplikation samt konsekvenser for de olika implementationsalternativen i
en mobilapplikation.

7.2 Jamforelse av l6sningsalternativ
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7.21 Minimal prototyp av en patientapplikation

Nedanstaende bilder visar en minimal prototyp av en patientapplikation i form av en
webbapplikation. En patientapplikation i form av en nerladdningsbar mobilapplikation beskrivs
inte i detta kapitel. Syftet med prototypen &r att belysa skillnaden mellan att 1ata anvandaren
logga in 1 en nationell e-tjanst via en iFrame eller att gora motsvarande inloggning i en ny
webblésarflik.

Analysen av skillnaden mellan iFrame och en ny webbldsarflik blir densamma &ven om en
gemensam IdP eller en sékerhetsfederation anvénds av den nationella e-tjdnsten och
patientapplikationen, med den skillnaden att anvéindaren kommer att loggas in automatiskt i den
nationella e-tjansten nédr anviandaren klickar pa ldnken till e-tjansten.

Nedan visas anviandargranssnittet for en minimal patientapplikation som i stort sett endast
erbjuder en lank att klicka pa for att visa anvéndarens patientoversikt pa 1177.

/C:/tmp/HTLM iith_linkhtm! X

c @ O filex///C:/tmp/HTLM_with_linkhtml

Min patientapplikation
Oversikt

Oversikt 1177

BiLp 1
Nér anvindaren klickar pa lanken sa 6ppnas 1177 Vardguiden i en ny webblasarflik enligt
nedanstaende bild:
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/C:/tmp/HTLM_with_linkhtml BSl €3 Inloggning - 1177 Vardguiden: X [ISH

© & httpsy/e-tjanster.1177.se/mvk/login/loginxhtml @ 7 | Qsearch YD eToRO =

Nn77

VARDGUIDEN

r Logga in )

Viktig information

Freja elD
Frén den 5 februari kommer inte langre Freja elD att fungera for inloggning pa 1177.se. Du som anvander Freja elD méste
uppgradera ditt Freja elD til Freja elD plus eller skaffa en annan godkand e-legitimation for att kunna logga in efter det
datumet

Installningar

Kontrollera att du har slagit pa aviseringar s att du inte missar arenden frn din mottagning. Klicka pa Instaliningar hogst
upp pé sidan nar du har loggat in. Valj pé vilket satt du vill ha avisering, och spara

1177 Vardguiden - tryggt om din hilsa och
vard

1177 Vardguiden &r en tianst fran Sveriges regioner. Vi finns alltid med > Teknisk support & > Las mer om e-tidnster &

BiLb 2
Nist bildsekvens visar anviandargrianssnittet for en minimal patientapplikation med en iFrame
och en klickbar lank for att visa anvdndarens patientdversikt pa 1177:

JCtmp/HTLM wiith Jink in_iframe.| X

cC @ O filey///Cy/tmp/HTLM with_link_in_iframe.html @D R Q search vy INDS9R O U=

Min patientapplikation
Oversikt

Oversikt 1177

BiLb 3
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Nér anvindaren klickar pa ldnken s 6ppnas 1177 Vardguiden i webbapplikationens iFrame
enligt nedanstaende bild:

/C/tmp/HTLM with_link in_iframe. X

<« c @ O file///C:/tmp/HTLM_wiith_link_in_iframe.htm| A Search YinD e RO Y=

Min patientapplikation

Oversikt

Oversikt 1177

Nn77

VARDGUIDEN

- Logga in )

Viktig information

Freja elD

Fran den 5 februari kommer inte langre Freja ID att fungera for inloggning pa 1177.se. Du som anvander Freja elD
méste uppgradera ditt Freja elD till Freja elD plus eller skaffa en annan godkand e-legitimation for att kunna logga in
efter det datumet

Installningar
Kontrollera att du har slagit pé aviseringar sa att du inte missar arenden fran din mottagning. Kiicka pa Instaliningar
hogst upp pa sidan nar du har loggat in. Valj pé vilket satt du vill ha avisering, och spara v

BiLp 4
Det finns saledes en utseendemaéssig skillnad mellan dessa tvé utformningar av
webbapplikationen, men finns det ndgon skillnad med avseende pa patientapplikationens

mdjligheter att ldsa, fordndra eller pa andra sitt bearbeta informationen som 1177 Vérdguiden
erbjuder till anvéndaren?

For att besvara den fragan sd kommer dels den bakomliggande HTML-koden att analyseras och
dels de mojligheter som patientapplikationen har att anvdnda JavaScript for att kontrollera en
iFrame eller en ny webbldsarflik.

7.2.2 HTML-kod for prototyperna

Patientapplikationen kan skapa ovanstaende anviandargranssnitt genom att ladda upp fardiga
HTML-dokument till anvidndarens webblésare eller genom att ladda upp JavaScript som
dynamiskt skapar motsvarande HTML-dokument.

Foljande HTML-kod anvéndes for att skapa anvéndargranssnittet som 6ppnar 1177 Véardguiden
i en ny webblésarflik:

ANSLUTNING AV TREDJEPARTSPRODUKTER TILL INERAS INFRASTRUKTUR — ANALYS AV POTENTIELLA LOSNINGAR. 2021.



J

IN€ra

<!DOCTYPE html>
<html>
<body>
<hl>Min patientapplikation</hl>
<p>Oversikt</p>

<a href="https://e-tjanster.1l177.se/" :.arn:_;r:-::"_}:la:‘,f-:"i>©versikt 1177</a>
</body>
</html>
oo
BiLb 5

Lénken till 1177 skapas av <a>-taggen. Attributet target="_blank” medfor att linken
Oppnas i en ny webblésarflik.

Nedan visas HTML-koden som anvindes for att skapa anviandargrianssnittet som dppnar 1177
Vardguiden i en iFrame:

<!DOCTYPE html>
<html>

<body>
<hl>Min patientapplikation</hl>
<p>Oversikt</p>
><a hre

e-tjanster.1177.se/" target="iframe a">0versikt 1177</a></p>

" name="iframe_a" title="Iframe Example" width="800px" height="500px"></iframe>

<iframe s
</body>
</html>
14

BiLD 6
Aven hir anviinds en <a>-tagg for att skapa linken till 1177, dér attributet
target="iframe a” medfor att linken &ppnas i en iFrame med namnet ”iframe a”.

Det kan vara vért att nimna att detta endast dr ett exempel och det finns fler sitt att ppna en ny
webblésarflik eller att ladda en iFrame med innehéll. Exempelvis kan man anvénda JavaScript
for att skapa en ny webblasarflik istdllet for statisk HTML-kod. I det fallet far
patientapplikationens JavaScript en referens till den flik som 1177 Vardguiden visas 1, pa
samma sitt som att JavaScript alltid kan fa en referens till den iFrames som 1177 visas i.

Det finns saledes mycket sma skillnader mellan HTML-koden for att 6ppna ldnken i en ny flik
eller att 6ppna den i en iFrame. Av sérskilt intresse dr dock att HTML-koden endast kan
tillhandahélla en lank till 1177 Vérdguiden och att informationen fran 1177 levereras direkt till
anviandarens webbldsare utan att passera patientapplikationens server.

Fragan ar dock vilka mojligheter som patientapplikationen har att anvénda JavaScript i
webblésaren for att skapa, 14sa eller dndra information pa en webbsida som den har ldnkat till,
samt om det dr nigra skillnader i JavaScript-kodens mojligheter eller begransningar med
avseende pa om innehéllet visas i en iFrame eller i en ny webblésarflik.

7.2.3 JavaScript i webblasare

JavaScript 4r ett scriptsprak som alla webblésare kan forstd och exekvera. All JavaScript-kod
som &r skriven mellan tvd <script>-taggar i ett HTML-dokument kommer att exekveras i
webbldsaren enligt det regelverk som finns for JavaScript och webbldsare.

Modellen for JavaScript bygger pa att det finns ett globalt objekt kallat Window, som
representerar det webbldsarfonster som scriptet kors i. Window-objektet tillhandahaller
funktioner och attribut som behdver vara globalt tillgdngliga for ett JavaScript, [2]. Framfor allt
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sa tillhandahaller window-objektet ett attribut kallat document som innehéller ett s.k. DOM
Document Object som representerar det dokument som é&r laddat i webblédsarfonstret, [3]. I den
minimala prototyp som presenterades i forra kapitlet sa representerar document-objektet den
HTML-kod som bl.a. innehaller lanken till 1177 Vardguiden.

I en webblédsare med flikar, vilket de flesta moderna webblésare har idag, sa representeras varje
flik av sitt eget Window-objekt. Ett JavaScript som kors i en flik har alltid tillgang till det
wWindow-objekt som representerar den flik som JavaScriptet kors i. Aven en iFrame i ett HTML-
dokument representeras av ett eget Window-objekt. Det innebér att en ny webblésarflik och en
iFrame behandlas pa samma sitt av webbldsaren, d.v.s. som ett eget Window-objekt.

Ett JavaScript som exekveras i en HTML-sida som innehaller en iFrame eller dér JavaScriptet
skapar en ny webblasarflik kan skapa en referens till det Window-objektet som representerar
iFramen respektive den nya fliken. Vilka mdjligheter har JavaScriptet att 14sa eller 4ndra i dessa
Window-objekt och deras tillhdrande Document-objekt?

Dessa anvandningsfall hanteras av en regel som kallas Same-origin policy, [4]. Webblédsare som
foljer detta regelverk, vilket alla moderna webblésare gor, ger endast JavaScript fran ett
webbldsarfonster (t.ex en flik) full atkomst till ett window-objekt i ett annat webblasarfonster
(t.ex. en iFrame eller en annan flik) om dokumentet i respektive fonster har laddats fran samma
plats.

I exemplet med den minimala prototypen sa innebér det att HTML-koden som visas i bild 5 och
6 maste laddas frén samma webbserver som 1177 vardguiden, for att eventuella JavaScript i
dessa HTML-dokument ska fa tillgang till data fran 1177, oavsett om patientoversikten fran
1177 visas i en iFrame eller en ny flik.

Eventuella JavaScript i dessa HTML-dokument har dock en begrénsad tillgang till Window-
objekten i den iFrame eller den flik som har laddats fran https://e-tjanster.1177.se, men det
handlar om funktioner och attribut som inte anses vara direkt relaterat till
informationsinnehallet, [5].

7.2.4 Slutsats

Fragan som skulle besvaras var om samma juridiska tolkning kan gdras oavsett om den
nationella e-tjdnsten visas i en ny webblésarflik eller i en iFrame. Detta kapitel har darfor gjort
en detaljerad teknisk genomgéng for att pavisa att &ven om dessa losningar ser grafiskt olika ut
sd behandlas de tekniskt pd samma med avseende pa patientapplikationens mojligheter att ldsa,
fordndra eller pa andra sitt bearbeta informationen som e-tjansten erbjuder till anvéndaren.
Dessa tva 16sningsvarianter bor darfor rimligen dven kunna bedémas pa samma sétt ur ett
juridiskt perspektiv.

7.3 Cookies

Om en anvéndare viljer att logga in pa 1177 Vérdguiden i den minimala prototyp av en
patientapplikation som presenterades i1 forra kapitlet sa uppstar det problem med iFrame-
16sningen.

Nedan visas vad som hiander nir anvindaren klickar pa lanken for att "logga in” till 1177
Vardguiden i den prototyp som Gppnar en ny flik i webblédsaren for 1177 Vardguiden:
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<« c @ © & nttps//m07-mg-localidp funktionstjanster.se/mg-local/index htr e @ Q search nome9rRo® o=

VARDGUIDEN

(( Tillbaka
1ill forstasidan
Valj inloggningssatt
BankID
Mobilt BankID
Telia e-legltimation
Freja elD Plus

Foreign elD

v ¥V VvV Vv v

» Mer information om e-legitimation (2

BiLp 7
Bilden visar att anvéndaren skickas till 1177 Véardguidens sida for att vilja inloggningsmetod.

I nésta bild visas vad som hédnder nér anvindaren klickar pé lanken for att ”logga in” till 1177
Vardguiden i den prototyp som istillet anviander en iFrame:

- /F:/_UD/Work/Nu/Anslutning%20tr X

<« cC @ O filey//F:/_uD, g tredjep: iFrame/HTLM _with_link_in_iframe.html @ | | Qsearch noeor v U N =

Min patientapplikation

Oversikt
Oversikt 1177
Cookie failure
‘You must have cookies enabled in your web browser....
Click here for more information about eID-tjansten.
BiLD 8

ANSLUTNING AV TREDJEPARTSPRODUKTER TILL INERAS INFRASTRUKTUR — ANALYS AV POTENTIELLA LOSNINGAR. 2021.



J

IN€ra

Istdllet for att skickas till 1177 Vardguidens sida for att vilja inloggningsmetod sé visas ett
felmeddelande som sdger ”Cookie failure” samt Y ou must have cookies enabled in your web
browser”.

For att forsta orsaken till felmeddelandet och eventuella mojligheter att 16sa problemet ar det
viktigt att ha en grundldggande forstaelse for hur cookies fungerar.

7.3.1 Vad ar en Cookie?

En cookie édr data som kan sparas hos en webblésare enligt specifikationen "RFC6265bis-03”,
[7]. Syftet ar att gora det mojligt for HTTP-servrar att lagra tillstind hos klienter, eftersom
HTTP-protokollet i huvudsak ar tillstandslost.

En server kan instruera en webbldsare att spara en cookie genom att anvinda HTTP-headern
Set-Cookie. Om webblédsaren stodjer cookies sd kommer den att spara denna cookie och
skicka med den till HTTP-servern i varje framtida forfragan till servern.

Nedan visas hur en webblésare skickar sin forsta forfragan till webbplatsen www . exempel. se:

GET /index.html HTTP/1.1
Host: www.exampel.se

Webbplatsens server svarar med att skicka tillbaka det efterfrigade HTML-dokumentet
(dokumentet visas ej i nedanstdende utskrift) men skickar samtidigt med en instruktion om att
spara tva cookies i webbldsaren:

HTTP/1.0 200 OK

Content-type: text/html

Set-Cookie: nisse=xyz

Set-Cookie: sessionToken=abcl23; Expires=Wed, 28 Jul 2021 12:00:00 GMT

De tva cookies som visas ovan har namnen nisse respektive sessionToken. Varje namn har
dven ett associerat virde, 1 ovanstdende exempel ar det xyz respektive abc123. En cookie kan
dven ha ett antal attribut som finns definierade i "RFC6265bis-03”, [7]. I ovanstiaende exempel
anvinds attributet Expires som anger nar webbldsaren ska radera denna cookie. nisse har
inte detta attribut och ska darfor rensas bort av webbldsaren nér anviandaren stinger
webblésaren.

Dérefter fragar webbldsaren efter en sida som kallas page1.html. Webblésaren skickar da med
de tvé cookies som sattes av HTTP-servern for den aktuella webbplatsen. Attributen for en
cookie skickas ddremot aldrig med:

GET /pagel.html HTTP/1.1
Host: www.exampel.org
Cookie: nisse=xyz; sessionToken=abcl23
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Cookies kan dven ldsas, skrivas och raderas med hjélp av JavaScript i webbldsaren. JavaScript
anvinder da attributet document . cookie

Ovanstaende tva cookies kan skapas av JavaScript i webblédsaren pa foljande sétt:

document.cookie “nisse=xyz”;
document.cookie = “sessionToken=abcl23; Expires=Wed, 28 Jul 2021
12:00:00 GMT”;

De kan ldsas av JavaScript pa foljande sitt:

var x = document.cookie;

Resultat av ovanstadende operation blir en strang som innehdller alla cookies for den aktuella
webbplatsen:

“sessionToken=abcl23; Expires=Wed, 28 Jul 2021 12:00:00 GMT”;

Precis som i fallet med HTTP-protokollet sa far JavaScript inte tillgang till attributen i en
cookie. Det gar dven att forhindra att JavaScript far tillgéang till en cookie genom att sétta
attributet Ht t pOnly. Denna flagga signalerar till webbldsaren att denna cookie endast ska
skickas med i HTTP-anrop och inte far ldsas av JavaScript.

Cookies ar alltid dr kopplade till en domén, och vissa fall d&ven en s6kvag inom denna domén,
for att forhindra att webbplatser far tillgang till cookies som de inte borde. En server kan ange
vilken domén en cookie hor till genom att anvédnda attributet Domain, [8], men webblédsaren
kommer bara att acceptera doméner som inkluderar vird-adressen for den server som vill sétta
en cookie.

Exempelvis kommer en webblisare att acceptera en cookie med Domain=exemple.com eller
Domain=foo.example.comn frdn en server med adressen foo.exemple.com, men
webbldsaren kommer inte att acceptera Domain=bar.example.com eller
Domain=baz.foo.example.com. Om Domain-attributet infe dr angivet sd returnerar
webblésaren endast cookies till den ursprungliga servern.

Doma in-attributet anger vilken viarddator som en cookie ska returneras till och regelverket foljer
hir samma princip som SameSite-attributet (se nésta kapitel). Exempelvis, om vardet for
Domain-attributet r exemple. com, sd kommer webbldsaren att skicka med denna cookie i en
HTTP-forfragan till example.com, www.example.com och www.corp.example.com.

Pé liknande sétt kan Path-attributet anvdndas for att begrdnsa en cookies anviandning till att
endast gélla vissa kataloger pa en server, [9].

Nér JavaScript skapar, laser eller raderar cookies géller samma regelverk. Det dr den HTML-
sida som laddade JavaScriptet som styr vilken domén en cookie kan tillhdra.
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7.3.2 Paverkan pa iFrame-l6sningen

Tidigare har huvudregeln varit att en cookie alltid ska skickas med av webblédsaren vid en
forfragan till en HTTP-server med en URL som matchar regelverket for Doma i n-attributet och
Path-attributet. Detta beteende dndrades dock med inforandet av ett nytt cookie-attribut kallat
SameSite (specificerat i RFC6265bis, [6]).

Cookie-attributet SameSite styr om tredjeparts-cookies ska skickas med vid en forfragan fran
webbldsaren till den server som har skapat en tredjeparts-cookie. Lite forenklat kan man séga att
forstaparts-cookies dr cookies vars Domain-attributet dr en del av den URL som visas i
webbldsarens adressfélt. Alla andra cookies ar tredjepartscookies.

Négot mer formellt s& ska den aktuella webbplatsen och cookiens Doma in-attributet ha samma
toppdomaén (dven kallat niva 1, exempelvis .com, .se, .nu) och samma domédnnamn pa niva 2
(namnet som star fére toppdoménen) for att cookien ska betraktas som forstaparts-cookie.
Exempel:

wwwl.web.dev och www2 .web.dev tillhor samma webbplats.
www.webl .dev och www.web2 . dev tillhor olika webbplatser.

Med hjalp av cookie-attributet SameSite kan en webbplats styra om deras cookies ska skickas
med i en forfragan nér de betraktas som tredjepartscookies. Ett exempel d4r om webbsiten

www . exempel . se innehéller bilder frén www.bilder.se. Om webbplatsen www.bilder.se
har sparat cookies 1 webblédsaren sedan tidigare sa betraktas dessa cookies som tredjeparts-
cookies nir anvandaren besoker webbplatsen www . exempel . se. Beroende pé vilket vérde
webbplatsen www.bilder. se har gett till SameSite-attribuet s& kommer deras cookie
antingen att skickas med i forfragan eller blockeras av webblisaren.

Attributet SameSite kan ha vérdet Strict, Lax eller None. Dessa virden har foljande
innebord:

e SameSite=Strict: En cookie med detta attribut skickas endast med i en forfragan till
sin HTTP-server nér den betraktas som en forstaparts-cookies, d.v.s. nér cookiens
Domain-attributet dr en del av en URL som star i webbldsarens adressfilt.

e SameSite=Lax: Samma som SameSite=Strict, men webblédsaren skickar dven
med cookies ndr anvdndaren navigerar till en ny webbplats toppniva (.com, .se, etc.).
Exempelvis om anvindare befinner sig pa webbplats www.exempel . se och klickar pa
en lank till http://www.annatexempel .se/ s skickas cookies med som
http://www.annatexempel . se/ har sparat sedan tidigare besok pa deras
webbplats. Om cookies frén http://www.annatexempel .se/ dr mirkta med
SameSite=Strict sd kommer de inte att skickas med.

Cookies skickas endast med nér navigeringen gors med sdkra metoder som t.ex. HTTP
GET (t.ex. med en standard <a href=. . .> ldnk), men inte om POST anvénds. Cookies
skickas inte heller med nir navigeringen gors till en iFrame som inte tillhér samma
webbplats, d.v.s. den URL som visas en iFrame &r inte en del av den URL som star i
webblésarens adressfalt.

e SameSite=None: Cookies med detta attribut skickas alltid med i en forfragan till sin
HTTP-server, d.v.s. de fungerar pa samma sétt som cookies har fungerat tidigare. IETF
har dven foreslaget att cookies som anvéinder SameSite=None #&ven maste sétta
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attributet Secure vilket innebér att dessa cookies endast far skickas 6ver en siker
anslutning (HTTPS). Denna regel implementeras numera av de flesta webblésare.

Attributet kan ocksa uteldmnas helt, vilket i de senaste versionerna av Chrome och Firefox leder
till att webbldsaren behandlar forfragan pd samma sdtt som om SameSite=Lax.
Standarbeteendet var tidigare att behandla férfragan som om SameSite=None.

Detta &r formodligen forklaringen till varfor 16sningen med att 6ppna en ny flik for att logga in
pa 1177 Vardguiden fungerar, men inte 16sningen med iFrame. 1177 Vardguiden har troligen
inte satt ndgot virde pa SameSite-attributet, vilket innebér att webblisaren sétter
standardvirdet sameSite=Lax. Enligt beskrivningen ovan sa medfor det att webblisaren inte
skickar tillbaka en cookie till 1177 Vardguiden ndr den webbplatsen visas i en iFrame som
tillhér en annan webbplats. 1177 Vardguiden tolkar detta som att anvandaren har stdngt av
anvindning av Cookies i webbldsaren, ddrav felmeddelandet.

Losningen for att f4 iFrame-16sningen att fungera i moderna webblésare ar att 1177 Véardguiden
sdtter cookie-attributen SameSite=None och Secure pa sina cookies. Det innebér att cookies
fortsdtter att hanteras pa samma sitt som idag, men ger samtidigt inte det extra skydd som man
kan fa genom att anvinda SameSite=Lax. Nasta kapitel ska darfor titta ndrmare pa vad detta
innebdr ur ett [T-sdkerhetsperspektiv.

Virt att ndmnas ar att &ven mobilapplikationer som anvinder en WebView-komponent, eller en
sa kallad Integrated In-App Browser (IIAB), kommer att fungera pa ungefar samma sitt som en
iFrame och kraver darfor ocksa att cookie-attributen SameSite=None och Secure anvinds av
1177 Vardguiden.

7.3.3 Sakerhetsaspekter

Det hot som inférandet av cookie-attributet SameSite framst forsoker att skydda mot dr Cross-
Site Request Forgery (CSRF). EN CSRF-attack gar ut pa att lura en anvindare att skicka en
forfalskad HTTP-forfragan till en webbplats, tillsammans med en cookie som identifierar
anvéndaren.

Ett exempel 4r om anvindaren ar inloggad hos sin bank och sedan surfar till en annan webbplats
som attackeraren kontrollerar. Attackerarens webbplats innehaller en falsk bild-tag med
storleken 0x0 som skickar en forfragan till anvéndarens bank istéillet for att ladda en bild:

<img src =
"http://bank.se/app?action=transferFunds&amount=1000&destinationAccoun
t=attackersAccountNNNN" width = "O0" height = "0" />

Eftersom anvéndaren redan ar inloggad hos sin bank sé skickas en cookie med som identifierar
anvéndaren, varvid transaktionen som definieras i URL-forfragan genomfors.

Cookie-attributet SameSite &r ett instrument for att forhindra CSRF-attacker. I ovanstaende
exempel skulle attacken inte lyckas om banken hade markerat sin cookie med
SameSite=Strict eller SameSite=Lax. Dédremot skulle attacken lyckas om bankens cookie
markerades med SameSite=None och Secure, vilket motsvarar hur cookies fungerar idag.

Enligt forra kapitlet behdver 1177 Véardguiden sétta cookie-attributen SameSite=None och
Secure pa sina cookies for att iFrame-16sningen ska fungera. Det innebér att 1177 Vardguiden
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behover anvinda andra metoder for att skydda sig mot CSRF-attacker. Ett antal olika metoder
finns beskrivna pé webbplatsen for Open Web Application Security Project, OWASP, och deras
sida om CSRF [10].

Man bor dock komma ihag att CSRF-attacker syftar till att 4stadkomma en tillstindsférédndring
hos webbplatsens server, t.ex. dndra anviandarens mejl-adress eller 16senord. Attacken syftar inte
till att himta eller l14sa data eftersom den som utfor attacken inte 4r mottagare for svaret pa
HTTP-forfragan. Det &r anvdndarens webblédsare som tar emot svaret.

En mojlig 16sning, utdver de som beskrivs av OWASP, &r dirfor att tillhandahalla anpassade
vyer av 1177 Vardguiden som kan anvéndas av en iFrame-16sning. Tanken &r att dessa vyer
endast ska tillhandahélla information for 14sning och inte erbjuda nagra mojligheter att dndra pa
anvindaruppgifter eller annan data. En sédan vy kan tillata tredjeparts-cookies utan risk for att
drabbas av skadliga CSRF-attacker, dven utan nagra andra atgérder.

7.4 Mobilapplikationer

Alla presenterade 16sningar &r tinkta att nyttjas 4ven av mobilapplikationer. Detta kapitel
innehaller en kortfattad beskrivning av de huvudsakliga implementationsvarianterna. Kapitlets
huvudsyfte dr dock att géra en djupare analys av 16sningsmonstret i kapitel 2.6 "Hamta samlad
patientinformation 1d” ur ett juridiskt perspektiv ndr monstret realiseras av en mobilapplikation.

En analys av 16sningsmonstret i kapitel 2.6 "Hamta samlad patientinformation 1d” nér det
realiseras som en webbapplikation och med fokus pé iFrame-varianten har redan gjorts i ett
tidigare kapitel. Detta kapitel undersdker om samma slutsatser dven géller for en
mobilapplikation.

Utgéngspunkten &r att patientens dtkomst till sin journalinformation fran andra vardgivare dn
den vardgivare som tillhandahaller patientapplikationen kan betraktas som enskilds
direktatkomst om vardgivarens applikation inte behandlar personuppgifterna som kommer fran
andra vardgivare. Om l6sningen uppfyller detta villkor sé dr den godkéand ur ett juridiskt
perspektiv.

7.41 Huvudsakliga implementationsvarianter
En mobilapplikation kan realiseras pa flera olika sétt. Foljande tabell presenterar
huvudkategorierna:

Beskrivning Tillgang till Distribueras Plattforms-
mobilens APl  via App oberoende

Stores

Native app En app som ar Ja Ja Nej
skriven i ett
programsprak
som ar
kompatibelt
med mobilens
operativsystem
(t.ex. Objective
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C for i0S och
Java for
Android)

Hybrid-app En native-app Ja Ja Beror pa hur
som dven nyttjar mycket native-
en webblésar- kod som
komponent som anvénds
ar inbaddad i
applikationen

Webb-app Egentligen inte | Delvis. Eventuellt. Ja
en mobil- Samma Kréver att bl.a.
applikation utan | |, gréinsningar kriterier for
snarare en som for en anvandbarhet &r
webbplats som webblisare uppfyllda, vilket
ar ar fullt mojligt
implementerad att dstadkomma
sd att den kan ge med HTML 5.
en liknande Applikationen
anvéindar- ska fungera som
upplevelse som de flesta appar
en nativ- eller (gester m.m.)
hybrid-app. och kunna

hantera att
mobilen tidvis
kan vara
bortkopplad frén
internet.

7.4.2 Native app

En native-app &r troligen inte aktuell for 16sningsmonstret i kapitel 2.6 "Hémta samlad
patientinformation 1d” eftersom det mdnstret bygger pa att en nationell e-tjanst nyttjas, vilket i
sin tur krdver en webbldsare. Daremot sa gar det att utmérkt att bygga en native-app for att visa
patientinformation fran den vardgivare som har upphandlat applikationen och troligen dven
integrerat den med sitt verksamhetssystem:
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Vardgivare A

Hamta
patientinformation :
fran vardgivare A Patientapp
NATIVE  EEEEEEEEEErr [Server]

Hamta
patientinformation

Verksamhets-

system

En native-app kan dock viélja att 6ppna en URL till 1177 Vardguiden i mobilens
standardwebbldsare, men det &r inte troligt att appleverantoren &r intresserad av att anvéndaren
lamnar deras vardapp for att kunna se sin oversikt. Ur ett IT-sdkerhets och juridiskt perspektiv
sé ar dock en sddan 16sning 6nskvird eftersom det helt och fullt motsvarar att anvindaren
klickar pé en lank till 1177 Vardguiden som leder till att en ny webblésarflik 6ppnas.

Vardgivare B Inera
1. Hamta samlad

3. Hamta patientinformation

Verksamhets- patientinformation
system | kaiakalaky |
1
1
. 1
! !
! 2. Hamta samlad
: patientinformation
o . 1
Vardgivare C ! |
1
1
Verksamhets- i Tjinsteplattform
system |l o
4. Hamta
patientinformation

En native-app kan séledes inte implementera en iFrame-16sning, ddremot sé kan den 6ppna en
URL till 1177 Vérdguiden i mobilens standardwebbldsare. [ det fallet sker all kommunikation
fran 1177 Vardguiden direkt till mobilens webbldsare och vardgivarens applikation behandlar
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dérfor inga personuppgifter fran andra vardgivare. Anviandningen kan dérfor betraktas som
enskilds direktatkomst och bor ddirmed vara godkénd ur ett juridiskt perspektiv.

7.4.3 Hybrid app

En hybrid-app kan relativt enkelt implementera 16sningsmonstret i1 kapitel 2.6 "Hémta samlad
patientinformation 1d” genom att anvinda en sa kallad WebView for att visa webbrelaterat
innehall. WebView finns bade for iOS (Apple) och Android (6vriga mobiltillverkare) och &r en
komponent som fungerar som en inbdddad webblésare i appen, dock utan alla de menyer och
knappar som en normal webbldsare erbjuder.

Vardgivare A
Vardgivare B Inera
1. Hamta samlad ' 8 https://www.1177.se

3. Hamta . N
patientinformation
Verksamhets- patientinformation 1177.se "

Patientapp

[Server]

)
<
7}
-
®
=
V'

T
1
1
[ 1
Hamta
patientmformation

1
1
|
patientinformation v

NATIVE fran vardgivare A Verksamhets-
system

2. Hamta samlad
patientinformation

Vardgivare C

Verksamhets-
system ¢ ----- LT
4. Hamta

patientinformation

En WebView-komponent forhéller sig till en native-app pa ungefar samma sétt som en iFrame
forhaller sig till en webbsida. De dr dérfor troligt att hanteringen av cookies kriaver samma
atgédrder som for en iFrame, d.v.s. 1177 Vardguiden maste sétta cookie-attributen
SameSite=None och Secure for att kunna nyttja cookies i en WebView i en hybrid-app som
inte har publicerats av 1177 Vardguiden sjilv.

Skillnaden mot iFrame-16sningen ligger bl.a. i att JavaScript som exekveras i en WebView har
storre mojligheter att gora anrop direkt till operativsystemets underliggande API jaimfort med en
webblésare samt att det dr appleverantorens ansvar att bygga eventuella anvindarmenyer och
navigeringsmojligheter till en WebView, vilket normalt sett tillhandahalls av en webbldsare.

Inget av detta &r ett problem ur ett juridiskt eller IT-sékerhetsperspektiv i detta specifika fall,
déremot sé kan det vara ett problem att sdkerhet runt en WebView generellt sett dr sémre &n
motsvarande sédkerhetsramverk i en Webbladsare. I en WebView har exempelvis native-appen
tillgang till de JavaScript som kors i en WebView. Detta gar delvis att atgdrda med hjilp av
olika konfigureringar, men det &r helt upp till appleverantoren att infora dessa begrénsningar.

En béttre 16sning &r att anvinda en sa kallad Integrated In-App Browser (IIAB) dér Chrome
erbjuder Chrome Custom Tabs (CCT) for Android och Safari erbjuder Safari ViewController
(SFSVC) pa i0S. Denna teknik gor det mojligt for en native-app att 6ppna en URL i en
webblésare inuti appen, men dir den integrerade webbldsaren fungerar i stort sett som
standardwebblisaren pad mobilen. Denna 16sning erbjuder betydligt battre sdkerhet dér native-
appen tillgang till information samt de JavaScript som exekveras i en [IAB styrs av samma
regelverk som ett HTML-dokuments tillgéng till en iFrame. Denna 16sningen dr darfor betydligt
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bittre och ocksa mer lik en normal iFrame-16sning, bade ur ett IT-sékerhetsperspektiv och ur ett
juridiskt perspektiv.

Losningen med WebView ér svarbedomd bade ur ett IT-sdkerhetsperspektiv och ur ett juridiskt
perspektiv eftersom sdkerheten och skyddet runt en WebView ar samre dn i en webbldsare.
Maojligen skulle man kunna tilldta denna typ av implementering om det finns en fungerande
certifieringsprocess med kodgranskning, men en effektivare 16sning ar att stilla krav pé att en
ITAB anvénds.

Om en [IAB anvinds sa kan man betrakta skyddet for att otillatet 1dsa eller d&ndra informationen
som likvérdigt det som tidigare beskrevs for en iFrame-16sning. Man kan vélja att betrakta den
integrerade webblédsaren (IIAB) som en del av vardgivarens applikation eller som en extern
komponent, men oavsett vilket s& géller att all kommunikation fran 1177 Vardguiden gér direkt
till den integrerade webblisaren med alla de begrénsningar som tidigare har beskrivits nir det
giller native-appens mojligheter att 14sa eller dndra innehallet. Véardgivarens applikation
behandlar darfor inga personuppgifter fran andra vardgivare. Anvandningen kan darfor
betraktas som enskilds direktatkomst och bor ddrmed vara godkénd ur ett juridiskt perspektiv.

744 Webbapp

Den tredje huvudvarianten, som kallas for webbapp i ovanstaende tabell, &r helt identisk med
16sningsmonstret i kapitel 2.6 "Hamta samlad patientinformation 1d” eftersom detta egentligen
inte dr en mobilapp utan en webbplats som har byggs med hjilp av webbteknik som dven
erbjuder en upplevelse pa en mobiltelefon som motsvarar den upplevelse som en native- eller
hybrid-app kan erbjuda.

Vardgivare A
Vardgivare B Inera .
. Hamta samia - -
3. Hamta patientinformation hitps://www. 1177.se Pa%eerr\‘/gra]pp
Verksamhets- patientinformation 1177.se b | R N
system kel | !
l ! ! |
1
: ' ! |
! 2. Hamta samlad : Hamta
: patientinformation | pat\entm_formation
Vardgivare C ! b | N | :
I Hamta \
Verksamhets- 1 patientinformation L4
system ¢ - - - -~ deeo_ L fran vardgivare A I ———
4. Hamta system

patientinformation

En webbapp kan dock implementeras pa flera olika sétt, allt frdn en gammaldags, servertung
webbplats, till en modern, klienttung Single-Page App (SPA) eller en Progressiv Web
Application (PWA). En PWA é&r, mycket férenklat, en modern webbapplikation (SPA) som
dven har inbyggda mdjligheter att hantera avbrott fran Internet och gester pa en mobil.

For att kunna publiceras via en App Store, t.ex. Apple App Store eller Google Play Store, s
krdvs manga av de egenskaper som forknippas med en PWA. En gammaldags, servertung
webbplats far t.ex. svart att hantera kravet pa att &ven kunna anvéindas vid avbrott mot internet.
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Man bor dock komma ihag att regelverket for en App Store mer kan ses som riktlinjer 4n harda
regler.

Oavsett val av teknik for en webbapp sa giller dock resonemanget runt IT-sdkerhet och juridik
fran tidigare kapitel, d.v.s. detta dr en webbapplikation som exekveras pa en mobiltelefon och
all kommunikation fran 1177 Véardguiden gar direkt till en iFrame eller en flik i mobilens
webblésare med alla de begransningar som tidigare har beskrivits nér de géller
webbapplikationens mdjligheter att l1dsa eller dndra innehéllet. Vardgivarens applikation
behandlar dérfor inga personuppgifter fran andra vardgivare. Anviandningen kan dérfor
betraktas som enskilds direktatkomst och bor ddrmed vara godkénd ur ett juridiskt perspektiv.
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9. Termer och forkortningar

NTjP Nationella Tjansteplattformen

TAK Tjénsteadresseringskatalogen
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