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Sammanfattning

Denna fordjupade analys kring RPA har tittat narmare pa majligheten att anvanda den nationella
infrastrukturen for vard och omsorg for att sakra identitet och atkomststyrning for robotar.
Analysen har skett genom tva workshops med d@mnes- och verksamhetsexperter samt genom
rattslig Oversikt. | arbetet har det dels gjorts analyser av vilka grundlaggande generella krav som
bor galla for séker identitetshantering och atkomststyrning av robotar, dels har det gjorts en
analys av hur den nationella sakerhetsinfrastrukturen for vard och omsorg, kan anpassas for att
mojliggora implementering av RPA.

Resultatet av analysen visar att det finns centrala informationsméngder som behdver hanteras
for att sdkra identiteter for robotar. Dessa presenteras i rapporten tillsammans med en
végledning for certifikatshantering av robotar. En slutsats &r att den nationella infrastrukturen
for SITHS och HSA inte gar att anvanda i sin nuvarande utformning for att hantera identiteter
for robotar. Det beror pa att nagra viktiga informationsmangder saknas i HSA. Det finns inte
heller nagon certifikatstyp inom SITHS som kan anvandas for robotar. Att anvanda personliga
tjnstelegitimationer till robotar bryter mot regelverket inom SITHS och Svensk e-legitimation
och det &r inte heller praktiskt mgjligt att anvanda SITHS servercertifikat for robotar i och med
att robotar utgérs av processer som agerar i olika anvéndargrénssnitt snarare an i en och samma
server.

Analysen har kommit fram till att det & mojligt och relativt enkelt att anpassa den nationella
infrastrukturen sa att aven identiteter och atkomststyrning kan hanteras for robotar. Inom HSA
innebar utvecklingen att HSA-schemat behdver utdkas med nagra ytterligare
informationsmangder och att granssnitt anpassas for att kunna administrera information om
robotar. SITHS kan ocksa, inom ramen for nuvarande upphandling, utveckla en ny
certifikatstyp, "RPA-certifikat”, som kan lagras pa kort liknande de nuvarande SITHS-
certifikaten fOr personer.

Sist i rapporten presenteras en tidplan for utveckling av den nationella infrastrukturen for att
kunna inféra stod for séker identitetshantering och atkomststyrning av robotar. Kopplat till
denna finns aven ett kostnadsestimat fér genomférandet av utvecklingen.
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1. Inledning

RPA anvands i allt storre utstrackning inom kommuner och regioner. Anvénds de pa ratt satt
kan de forbattra bade effektivitet och sakerhet genom resurs- och kostnadsbesparingar, kortare
handlaggningstider och oka riktighet och kvalitet. Den stora framgangsfaktorn for anvandningen
av RPA ér att det inte krdver nagon ombyggnad av system, utan nuvarande system kan
anvandas utan férdndringar. Robotarna anvéander befintliga anvandargranssnitt i befintligt skick.

| dagslaget fungerar inte saker identitetshantering och atkomststyrning av robotar inom vard och
omsorg. Det finns inte etablerade rutiner och regelverk for hur robotars identiteter och
atkomststyrning ska hanteras pa ett sakert satt. Roboten agerar som en manniska, men kan inte
ha ett personligt ansvar.

Hanteringen av robotar skiljer sig at mellan olika organisationer i vard och omsorg, och det gar
darmed inte att anvanda robotar pa ett sakert satt 6ver organisationsgranser.

1.1 Syfte

Detta uppdrag innebar genomférande av en fordjupad analys av hur regelverk och praktisk
hantering av identiteter och atkomststyrning for robotar skulle kunna fungera samt utvecklas i
nuvarande sakerhetsinfrastruktur for vard och omsorg.

1.2 Avgréansning

Uppdragets inriktning ar att analysera vilken utveckling som behdver ske i den nuvarande
sakerhetsinfrastrukturen for vard och omsorg for saker identitets- och atkomststyrning inom
HSA och SITHS. Arbetet har avgrénsats till att den nationella IdP:n endast ska kunna hantera
robotcertifikat.

Arbetet har avgransat sig fran processer som utférs under évervakning av en manniska, sa
kallad attended RPA, t.ex. anvandning av makron.

1.3 Deltagare
Foljande personer har deltagit i arbetet med fordjupad analys for RPA:

Secure State Cyber (Uppdragsledare)
Region Ostergotland

Ulrika Nilsson
Johan Zenk

Christer Allskog Inera
Christoffer Johansson Inera
Ronny Nilsson Inera
Fredrik Ljunggren Kirei

Annika Bérgard

Stefan Backstrom

Andi Kravljaca

Tomas Gustafsson Nielsen

Vésteras stad

Region Halland

Nacka kommun

Véstra Gotalandsregionen
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1.4 Tillvagagangssatt
Uppdraget genomfordes pa foljande satt:
e Workshops med verksamhetsexperter fran kommuner och regioner samt experter inom
HSA, SITHS, Sakerhetstjanster och svensk e-legitimation.

e Genomgang av rattsliga forutsattningar och utmaningar samt regelverk inom nationell
sakerhetsinfrastruktur for vard och omsorg.
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2. Oversikt RPA

2.1 Definition av RPA

Vid starten av arbetet var det viktigt att enas om en definition av RPA och Robot for att
sakerstélla att alla hade samma syn pa det i det fortsatta arbetet. Nedan presenteras den
definition av robot/RPA som togs fram av arbetsgruppen:

En robot, eller RPA, definieras som en process med ett visst andamal. Roboten
agerar i ett anvandargranssnitt avsett for manniskor utan mansklig
inblandning.

En process ar en serie instruktioner, eller aktiviteter, som utférs sekventiellt
eller parallellt. Processen har ett antal behdrigheter for att stodja det
aktuella andamalet.

Det finns ingen tydlig definitionsskillnad mellan robot” och ”RPA”, men i diskussioner med
terminolog beskrivs att begreppet “robot” bor anvéndas nér fokus ér sjdlva subjektet, dvs. den
entitet som agerar eller ”den digitala medarbetaren”. Begreppet RPA, som star for Robotic
Process Automation, bor anvandas nar man vill fokusera beskrivningen mer pa sjélva tekniken
som anvands och processen som utfdrs. | arbetet med denna analys har vi har forsokt anvanda
de bada begreppen parallellt pa detta satt for att lyfta de olika aspekterna, men i vissa fall har det
varit svart att valja varfor begreppen kan ses som synonymer i dokumentet.

2.2 Juridisk oversikt

En del av uppdraget har varit att dversiktligt redogéra for de rattsliga forutsattningarna avseende
identiteter och atkomststyrning av RPA. Nedan foljer en sasmmanfattning av denna redogorelse.
For detaljerad information om de réttsliga forutsattningarna for RPA och juridiska omraden som
behover vidareutvecklas kopplat till RPA, se bilaga 1 Juridisk Oversikt.

2.2.1 Patientdatalagen

Avseende patientdatalagen har inga hinder hittats kring att anvénda automatiserade processer i
sig. Tva viktiga omraden som lyfts fram &r att tydligt koppla ansvaret for bearbetningen till en
fysisk individ och behovet av samtycke fran patient nar information ska anvéandas fran olika
vardgivare vid sammanhallen journalforing.

2.2.2 Underskrifter

Nér det galler underskrifter regleras detta igenom elDAS-forordningen och det konstateras att
det inte foreligger nagot hinder for elektroniska underskrifter, men en enskild bedémning
behdvs av underskriftskravets innebord.
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2.2.3 Forvaltningslagen och kommunallagen

Av forvaltningslagen framgar att automatiserade beslut kan anvandas av statliga myndigheter,
men inte i kommunal verksamhet enligt kommunallagen. Regeringen har tillsatt en utredning
for 6versyn av denna skillnad.

2.2.4 Dataskyddsférordningen och socialtjanstlagen

Avseende personuppgifter ar det generellt inte tillatet med automatiserade beslut som inbegriper
profilering: enligt dataskyddsférordningen, dvs. att behandla personuppgifter for att bedéma
personliga egenskaper hos en individ. Undantag finns i férordningen. Inom hélso- och
sjukvarden rader osakerhet om undantagen &r tillampliga pa medvetslosa patienter vars vard
innefattar automatiserade beslut som inbegriper profilering.

Awven nar det galler socialtjanstlagen finns vissa begransningar da det finns krav pa att
utforandet av vissa uppgifter sker av personal med tillracklig utbildning och avlagd examen
eller motsvarande. Dédrmed kan RPA i kommunal verksamhet idag frdmst anvandas som ett
avancerat beslutsstdd, utan méjlighet till automatiserade beslut.

2.2.5 Utrednings- och paverkansomraden
Den réattsliga 6versikten pekar pa foljande omraden som behéver utredas vidare:

e Ansvarsfragor — exempel vad géller mjukvara, innehall och hantering av algoritmer,
t.ex. vad som far utforas, hur det ska presenteras for berérda och hur de berorda kan
paverka hanteringen.

e Profilering - exempelvis kring hélso- och sjukvardsinsatser enligt artikel 22 i GDPR
och &ven kring personuppgifter i socialtjansten.

Regioner och kommuner skulle ocksa behova arbeta for forandringar inom foljande omraden:

e Generell dversyn - Det behover fortydligas i svensk lag vilka beslut som kan fattas
automatiserat eller inte inom halso- och sjukvarden. PDL &r framst utformad for en
reaktiv vard och lagen behdver forandras for att hantera mer preventiv vard
(forebyggande halso- och sjukvard). For omradet socialtjanst behover kraven pa
personals uthildning och kompetens bedémas utifran mojligheten till automatiserat
beslutsfattande.

o Komplettering av foreskrifter - Socialstyrelsens foreskrifter bor kompletteras med
beskrivningar av hur RPA ska hanteras inom hélso- och sjukvarden.

1 Profilering handlar om att behandla personuppgifter for att bedéma personliga egenskaper hos en
individ. Det definieras i art. 4.1 i GDPR: " profilering: varje form av automatisk behandling av
personuppgifter som bestar i att dessa personuppgifter anvands for att bedéma vissa personliga
egenskaper hos en fysisk person, i synnerhet for att analysera eller férutsdga denna fysiska persons
arbetsprestationer, ekonomiska situation, halsa, personliga preferenser, intressen, pélitlighet, beteende,
vistelseort eller forflyttningar™.
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3. Saker identitetshantering for Robotar

3.1 Generella informationssakerhetskrav

Organisationer som hanterar RPA behdver se till att det finns ett systematiskt sakerhetsarbete i
organisationen som uppfyller ISO 27001 och som inkluderar riskhantering, regler, processer
kring hantering av RPA. Framforallt handlar det om att det ska finnas dokumenterade och
kvalitetssakrade processer for livscykelhantering och atkomststyrning for robotar samt
sakerstalld forandringshantering. Lampliga tekniska och organisatoriska atgarder behover vidtas
for att sakerstalla att sakerhetsnivan ér tillracklig i forhallande till risken med anvandningen av
RPA.

Den fysiska och logiska sakerheten kring den tekniska miljon som roboten agerar i &r mycket
viktig. Riskerna for att RPA utnyttjas pa ett felaktigt satt eller av obehdriga maste hanteras.

Skapandet av identiteter for robotar och installation behdver hanteras pa sa vis att ingen enskild
individ pa egen hand kan skapa, modifiera eller installera en identitet utan inblandning av annan
befattningshavare (Separation av arbetsuppgifter).

Rutiner och processer for uppfoljning av sakerheten behéver ocksa ske kontinuerligt for att
verifiera att regelverk, instruktioner och rutiner efterlevs. Det kan t.ex. ske genom
aterkommande internrevisioner som omfattar hanteringen av RPA.

3.2 Informationsméngder som beskriver robotar

3.2.1 Generell vagledning kring informationsméangder som beskriver robotar
For att kunna utfarda tillforlitliga identiteter/certifikat till robotar och hantera robotar éver tid
behover det finnas kvalitetssakrad och uppdaterad information om robotens identitet, &andamal
och vem som ansvarar for roboten. Det &r grunden for saker identitetshantering och
atkomststyrning for robotar.

Analysen har kommit fram till att féljande grundldggande informationsmangder behdver finnas
for en robot.
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Unik identitet Namn pa Beskrivning av

for roboten roboten vad roboten gor
Start- och Organisation som  Verksamhetsmassigt
slutdatum roboten tillhor snsvarly for besiutet

om anvandning

Figur 1. Grundlaggande informationsmangder om robotar.

Nedan presenteras informationen i form av attribut och beskrivningar:
Unikt id En unik identitet.

Namn Namn som anvéands for roboten. For att visuellt kunna
identifiera en robot i olika sammanhang ar det lampligt
att det av namnet framgar att det ar en robot.

Beskrivning Beskrivning av robotens andamal i form av process
som den utfor. En robots identitet ar unikt kopplad till
vad den gor. Darfor ar beskrivningen av robotens
andamal och den process som utfors mycket viktig.

Startdatum Datum dé roboten startades, dvs. fick sin identitet.

Slutdatum Datum da giltighetstiden for robotens identitet upphor,
dvs. det datum da robotens identitet maste fornyas eller
att processen inte langre ska finnas kvar.

Organisations- Organisation som roboten tillhor.

tillhorighet
Ansvarig Identitet pa den person i organisationen som ar
person verksamhetsméssigt ansvarig for robotens anvandning.

Utover den grundlaggande informationen behdver roboten aven tilldelas behdrigheter och
rattigheter pa ett sakert satt for att kunna utfora aktuella processer i olika anvandargranssnitt.

Beharigheter for robotar ska alltid utga ifran least privilege-principen, sa att den inte kan nyttjas
till annat &n det den ar amnad for. Processen for behorighetstilldelning behéver ocksa regleras
genom tydliga och sékra rutiner som utgar fran undertecknade bestéllningsunderlag av den som
ansvarar fOr roboten (ansvarig person).

Senast andrad
2020-04-27



Fordjupad analys RPA Forfattare: Ulrika Nilsson Senast andrad
Version: 1.0 2020-04-27

J
Inera

3.2.2 Information om robotar i HSA Katalogtjanst

HSA Katalogtjanst ar utformad for att registrera och hantera kvalitetssakrad information om
personer, organisationer och funktioner for anslutna organisationer. Regelverket ar utformat sa
att informationen kan nyttjas i anvandning 6ver organisationsgranser (tillit mellan
organisationerna i en federation).

Utover objekt for personer, organisationer och funktioner finns i HSA &ven medarbetaruppdrag,
t.ex. vardmedarbetaruppdrag som anvands for att styra behérigheter i enlighet med
patientdatalagen, bl.a. genom koppling till vardenhet och definierade &ndamal for
atkomststyrningen. HSA &r ocksa kalla for utfardande av SITHS-certifikat och utgor
lagringsplats for information om SITHS-certifikat och SITHS-kort.

HSA-konceptet utgar fran ett gemensamt regelverk, HSA-policyn, med faststallda regler och
rutiner for att sakerstalla att information som registreras i alla organisationer ar korrekt och
aktuell. Det finns dven definierade administratorsroller och séker atkomststyrning for de
administratorer som hanterar olika objekt i HSA och en process for uppfoljning av
informationssakerheten.

| dagslaget gar det inte att registrera robotar i HSA eftersom informationsméngder och objekt
for robotar saknas. Det bedoms dock vara relativt enkelt att uppdatera HSA sa att dven robotar
kan hanteras i den ordinarie infrastrukturen.

Den grundlaggande informationen som presenterades i avsnittet ovan skulle relativt enkelt
kunna laggas in i HSA for robotar och nagra av HSA:s ordinarie informationsméngder skulle
kunna nyttjas aven for robotar. Granssnitt och regelverk kan ocksa anpassas som en del i den
ordinarie schemauppdateringsprocessen for att hantera robotar.

I bilaga 2, Informationsméngder for robotar i HSA, finns information om vilka objekt och
attribut som skulle behéva kompletteras eller hanteras i det nuvarande HSA-schemat.

3.3 Saéaker identitet for Robotar

3.3.1 Generell vagledning da SITHS-certifikat inte kan anvandas
Om en organisation vill ta steg for att infora sakra identiteter for robotar innan den nationella
infrastrukturen &r anpassad for detta finns nagra rekommendationer att félja.

e Det behover vara tydligt och sparbart vem som &r ansvarig for roboten, se beskrivning
av grundlédggande informationsméngder tidigare.

e Anvand endast robotar for processer inom den egna organisationen.

e Ha kontroll pa vilka risker som finns med roboten, se till att organisationen har ett
systematiskt informationssakerhetsarbete med genomforda riskanalyser och
informationsklassningar.

Om certifikat utfardas till roboten, se till att:

o certifikatet minst innehaller unik identitet (unikt id) och ett namn

e det finns ett slutdatum pa certifikatet som ar max 2 ar fran utfardandet

e det ar ordning och reda i rutiner for utfardande och administration av certifikaten sa att
certifikatet inte kan missbrukas

10
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o eventuella mjuka certifikat inte dupliceras
e skydda privata nyckelmaterial fran att rojas.

Det ar inte tillatet att:

e anvanda en personlig e-legitimation eller ett person-id som identitet for en robot (inte
heller tjanstelegitimation for personer eller HSA-id for en person)

o tillfora personliga attribut till en robot som inte ar korrekta, till exempel legitimerad
yrkesgrupp och forskrivningskod.

3.3.2 Mgdjlig utveckling av SITHS-certifikat for robotar

| dagsléaget ar det inte majligt att utfarda SITHS-certifikat till robotar. Det beror pa att det inte
finns nagon information i HSA om robotar och inte heller nagon certifikatstyp inom SITHS som
kan anvandas for robotar. Att anvanda personliga tjanstelegitimationer till robotar bryter mot
regelverket eftersom de endast far utfardas till fysiska personer.2

SITHS servercertifikats skapas utifran information som lagras i en separat del av HSA, HSA
Tjanstetrad. Den delen av HSA saknar viktiga informationsmangder samt
atkomststyrningsmoéjligheter. Dessutom satter regelverket kring namnséttning i SITHS
funktionscertifikat begransningar da det enda tillatna namnet & DNS-namn. Det ar heller inte
praktiskt att utférda servercertifikat till robotar i och med att robotar utgors av processer som
agerar i olika anvandargranssnitt snarare dn pa en och samma server.

Analysen visar att det finns mojlighet att utveckla SITHS med en ny certifikatstyp avsedd for
robotar inom ramen for nuvarande avtal. Ett sadant certifikat behdver definieras betraffande
tillitsnivas och minst innehalla HSA-id, namn pa roboten samt namn pa ansvarig organisation
utover ordinarie tekniska informationsmangder for certifikat. Certifikatet bor inte ha en langre
maximal giltighetstid &n 2 ar och information om roboten som ska inga i certifikatet behover
hamtas ifran HSA vid skapandetillfallet for att sakerstélla kvalitet och for att nuvarande
integrationer for utfardande och administration av certifikat inte ska behdva forandras.

Mijuka certifikat for robotar kan kopieras och installeras pa flera stallen vilket gor att ansvarig
person har en samre kontroll pa anvandningen av certifikatet. Arbetsgruppen har darfor bedomt
att certifikat for robotar bor hanteras pa en hard barare for att tillfora tillrackligt varde i
verksamheten. Det ar ocksa en forutsattning for att befintliga granssnitt ska kunna anvandas.

For att mojliggora utfardande och administration av certifikat for robotar inom ramen for
nuvarande SITHS behdver béraren vara ett aktivt kort (motsvarande reservkort). Det bor dock
papekas att anvandning av traditionella kort som bérare kan innebara en problematik om flera
robotar ska agera pa en och samma enhet. Troligen kan nya harda barare utvecklas senare inom
ramen for SITHS, men det innebar i sa fall nya upphandlingar. Fér mer storskaligt anvandande

2 DIGG, Myndigheten for digital forvaltning, granskar och godkanner svenska e-legitimationer utifran
nationella och internationella sakerhetskriterier. Tillitsramverket for Svensk e-legitimation innehller
gemensamma krav pa utfardare som behover efterlevas av SITHS e-id. Svensk e-legitimation far endast
utfardas till fysiska personer. Aven tillitsramverket for SITHS forbjuder sddan anvandning.

3 Aven kallat funktionscertifikat eller HCC Funktion.

4 LoA (Level of Assurance) som bygger pa internationell standard (ISO/IEC 29115).

11
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ar det rimligt att 6vervaga enklare hardvarumoduler, HSMs, som kan lagra ett storre antal
certifikat for andamalet.

Oavsett vilken typ av bérare som anvénds behdver ett aktiveringsforfarande for roboten
utformas. Helst ska aktiveringen goras av ansvarig person eller ansvarig forvaltare. Sadana
rutiner behover utformas sa att det dels inte uppstar kritiska nyckelpersonberoenden, dels att
robotens privata nyckel och certifikat inte enkelt kan missbrukas.

5 HSM (Hardware Security Module).

12
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4. Processer kring identitetshantering och
atkomststyrning av Robotar

Detta avsnitt beskriver hur processer for livscykelhantering och anvandning av robotar skulle
kunna utformas i den nationella sdkerhetsinfrastrukturen HSA och SITHS.

4.1 Processer for livcykelhantering av robotar

4.1.1 Utfardande av identitet och certifikat for robotar
Processen for upprattande av identitet och utfardande av certifikat for robotar utgar ifran
definiering av robotens identitet och registrering av information om roboten i HSA.

Utfardande av
certifikat

Kvalitetssakrad
information i HSA

Uppdrag skapas
for RPA

*Behov av RPA  Kvalitetssakrade * Ansvarig person * Ansvarig person
identifieras informationsmangder bestaller certifikat fran  bestéller behorighet

+Organisations- re.gi§trer.as i HSA SITHS:administrat('jr for roboten
tillhorighet definieras utifran signerad med sarskild « Behorigheterna

« Process faststills bestéllning behdrighet genom tilldelas i form av

« Ansvarig person signerad bestallning individuell egenskap
identifieras * Certifikat utfardas och  for it-tjanster,

kvitteras ut av behdrig  medarbetaruppdrag

*Ansvarnig person och mottagare (forvaltare)  samt eventuella

forvaltare identifieras.

A . efter legitimering ytterligare
nsvarig person - « Certifikat installeras behorigheter i andra
bestaller identitet for h akii system
roboten genom en och aktiverats av -
forvaltare *RPA implementeras

signerad bestallning

Figur 2. Process for upprattande av identitet och utfardande av certifikat for robotar.

Processen for upprattande av identitet och utfardande av certifikat fér robotar startar med en
initiering dar behov av RPA identifieras. Processen definieras och faststalls i PDD, Process
Design Documents och en SDD, Solution Design Documentz, beskriver processens
I6sningsdesign. Ansvarig person utses och den ansvarige bestaller déarefter en identitet for
roboten genom en signerad bestéllning innehallande beskrivning av roboten och dess
informationsmangder.

6 PDD, Process Design Document, &r beskrivning av processens design ur ett verksamhetsperspektiv som
beskriver aktiviteter som ingdr i processen steg-for-steg, samt regler och villkor som géller for processen.
Dokumentet innehaller aven foérandringshantering (versionshantering).

7 SDD, Solution Design Document, beskriver processens lésningsdesign.
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Information registreras i HSA utifran signerad bestallning i enlighet med rutiner och regelverk
for kvalitetssékring. Ansvarig person, forvaltare och organisationstillndrighet fér roboten
registreras.

Ansvarig person bestaller ett certifikat fran SITHS-administratér med sérskild behorighet
genom signerad bestéllning. Certifikat utfardas utifran informationsmangder registrerade i HSA,
och kvitteras ut tillsammans med certifikatets béarare av utsedd forvaltare. Certifikatet installeras
och aktiveras av forvaltaren.

Ansvarig person bestéller behdrigheter for roboten, t.ex. individuella egenskaper for it-tjénster,
medarbetaruppdrags samt eventuella behorigheter i andra system. RPA implementeras sa att den
process som roboten ska utféra kan utforas.

4.1.2 FoOrandring av robotens process
Nedan beskrivs vilka forandringar som kan ske under en robots livstid och hur de bor hanteras
ur ett identitetshanterings- och atkomststyrningsperspektiv.

Nedan beskrivs hur processen bor se ut da en RPA-process forandras utan att andamalet for
processen andras.

RPA-process

andras men Information i HSA
andamal ar D LjggeiEmes andras
detsamma
*Processen foér RPA andras *Ny SDD skapas som * Beskrivning av roboten i
utan att andamalet beskriver férandringen HSA kan behéva andras.
foérandras. (versionshantering i enlighet

med forandringsledningen)
Figur 3. Process for dndring av RPA-process utan att andamal med processen andras.

Om processen som roboten utfor forandras utan att andamalet for processen éndras behovs en
ny SDD som beskriver forandringen. Eventuella forandringar i beskrivningen i HSA uppdateras
efter det att SDD har uppdaterats.

4.1.3 Forandring av andamal med robotens process

Om andamalet med processen forandras behover roboten avslutas och en ny robot skapas med
ny identitet och nytt certifikat (ny PDD). Se 4.1.6. Process for avslut av robotar respektive 4.1.1
Process for utfardande av identitet och certifikat for robotar.

4.1.4 FOrandring av ansvarig person eller férvaltare
Nedan beskrivs hur processen bor se ut da ansvarig person eller forvaltare forandras for en
robot.

s Det finns tva typer av medarbetaruppdrag; vardmedarbetaruppdrag och administrativa uppdrag.
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Aer}lsez\/rfi]‘rtljgrjvgigsr%n Information i Information i

forandras HSA uppdateras HSA andras

» Ansvarig person eller *Information om ansvarig » Beskrivning av roboten i

férvaltare forandras for person eller férvaltare HSA kan behdva andras.
roboten. uppdateras i HSA.

Figur 4. Process for férandring av ansvarig person eller forvaltare for roboten.

Da ansvarig person eller forvaltare forandras behéver information om detta uppdateras i HSA.
En ny skriftlig bestéllning innehallande information om forandringarna behdver finnas som

underlag.

4.1.5 Kontroll av att information om robot &r aktuell

For att kontrollera att uppgifterna halls uppdaterade 6ver tid behdver det finnas en regel som
beskriver att riktigheten i uppgifter om robotar ska verifieras minst kvartalsvis, pa liknande satt
som anstéllningsuppgifter for personer registrerade i HSA kontrolleras.

4.1.6 Process for avslut for robotar
Nedan beskrivs hur processen bor se ut vid avslut av identitet/certifikat och behdrigheter for

robotar.

Avregistrering g Information fran
av RPA- Bepacasrlggﬁter HSA arkiveras
certifikat eller tas bort

* Ansvarig person * Avslutsbegaran *Behdrigheter tas borti < Information i HSA som
beslutar om avslut av skickas till SITHS- HSA samt i eventuella  ska arkiveras sparas i
roboten genom en administratér med andra system. arkiv
signerad bestallning sarskild behorighet « Information som ej ska

* Roboten inaktiveras * Avregistrering sker arkiveras rensas bort.

som inkluderar sparr
av RPA-certifikat

*Béarare (kort)
makuleras

Figur 5. Process for avslut av robotar.
Processen for avslut av robotar startar med ett undertecknat bestallningsunderlag fran ansvarig
person som beskriver att roboten ska avslutas. Roboten inaktiveras darefter i sin plattform.

Avslutsbegdran skickas darefter till SITHS-administratér med sarskild behorighet som
avregistrerar kort och sparrar certifikat for roboten. Kortet makuleras genom att klippas i bitar

genom chipet.
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Behdrigheter tas bort i HSA och i andra tjanster som eventuellt tilldelat behérigheter till
roboten.

Information som ska arkiveras om robotarna sparas i arkiv och évrig information renas bort.

4.2 Anvéandning av robotar

Nedan beskrivs hur processen ser ut vid anvandning av robotar.

Autentisering Auktorisation Loggning
*Roboten aktiveras *Roboten autentiseras < Robotens behdrighet  «| oggning sker av
genom initiering av mot aktuellt system auktoriseras och robotens aktiviteter i
forvaltare atkomst erhalls verksamhetssystem
* Roboten utfor sin
process

Figur 6. Process for anvandning av robotar.
Processen for robotens anvandning startar genom att forvaltaren aktiverar roboten. Det sker
bade vid uppstart och vid omstart av roboten.

Vid anvandning av roboten autentiseras den mot det aktuella systemet (t.ex. genom IdP med
SAML-biljett eller OIDCs nér det &r lampligt). Robotens behdrighet auktoriseras, t.ex. genom
kontroll i HSA och atkomst erhalls till aktuell applikation och moduler. Roboten utfor sin
process.

Loggning sker av robotens aktiviteter i verksamhetssystem i enlighet med samma
loggfunktionalitet som for dvriga anvandare.

9 OpenID Connect.
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5. Nasta steg

Det &r mojligt och beddms relativt enkelt att utveckla SITHS och HSA for att mojliggora
identitetshantering och atkomststyrning av robotar inom den nationella sékerhetsinfrastrukturen
for vard och omsorg.

| detta avsnitt presenteras utvecklingsbehovet tillsammans med en tidplan for utveckling och
inforande och en kostnadsuppskattning presenteras fér genomfdrandet.

5.1 Utvecklingsbehov

5.1.1 Utvecklingsbehov HSA
Utvecklingsbehovet i HSA for att hantera robotars informationsméngder och behdrigheter ar
foljande:

e Objekt och attribut - Inférande av objekt och attribut i enlighet med bilaga 1 i detta
dokument i samband med ordinarie schemauppdateringsprocess

o Regelverk, rutiner och processer - Uppdatera regler, rutiner och processer i styrande
och stédjande dokument

e Administrations- och integrationsgranssnitt - Utveckla administrationsgrénssnitt (HSA
Admin och SOP Admin) samt integrationsgranssnitt for tjanster som behover hantera
informationsmangder om robotar

e Administratorsroller - Eventuellt utveckla ny administratérsroll i HSA Admin for
hantering av robotar.

5.1.2 Utvecklingsbehov SITHS
Utvecklingsbehovet i SITHS for att hantera certifikat for robotar ar féljande:

o Ny certifikatstyp for robotar — Utveckla ny certifikatstyp (sekundércertifikat) for robotar
som kan lagras pa kort (reservkort)

e Regelverk, rutiner och processer - Uppdatera regler, rutiner och processer i styrande
och stédjande dokument

e Administrations- och anvandargranssnitt — Utveckla SITHS Admin och Mina Sidor sa
att robotcertifikat kan hanteras

e Administratorsroller - Eventuellt utveckla ny administratorsroll i SITHS Admin for id-
administrator for robotar

5.1.3 Ovrig utveckling

Analysen har utgatt ifran att ingen teknisk utveckling ska behdva genomfaras inom nationella
sakerhetstjénster utéver anvéndning av ett nytt certifikat for robotar och tillhérande
dokumentationsférandringar.
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En fordjupad rattslig utredning kan behéva genomféras for att beskriva anvandningen av
certifikat for robotar och mdjligheten att nyttja olika typer av behérigheter for robotar.

5.2 Tidplan for utveckling och inférande

Nedan presenteras den tidplan for genomférandet av utveckling och implementering av
identiteter och certifikat for robotar inom HSA och SITHS. Arbetet behdver ske i projektform
och projektet beraknas ta ca 15-18 manader att genomfora i kalendertid.

Uppstart Kravutformning Tester och pilot Inférande
Koordinerings- och utveckling

projekt och . .
projektplanering * Funktionstester * Inférandeplan

» Kravspec » Acceptanstester » Kommunikation

. forandringar teknik « Koordinering « Utbildning
* Resurser, tidplan, och regelverk « Pilot

budget « Koordinering med
* Projektplan forvaltningarna
+ Koordinering med SITHS och HSA
forvaltningarna (tidplaner,
utveckling)

Figur 7. Tidplan for utveckling och inforande av identiteter och atkomst fér Robotar.

Vid uppstart av projektet behdver projektet planeras med en projektplan, resurser, tidplan och budget. |
uppstartsfasen behdver dven koordinering ske mellan forvaltningarna for HSA och SITHS for att
sdkerstalla att beroenden mellan tjansterna &r omhéndertagna.

Kravutformning- och utvecklingsfasen bestar av kravformuleringsarbete kring forandringar av teknik,
regelverk och rutiner bade for bastjansterna och granssnitt som agerar med tjansterna. Aven i denna fas
behdver koordinering ske mellan forvaltningarna SITHS och HSA eftersom kravstéllning &ven sker
mellan forvaltningarna. Utvecklingsarbetet sker &ven i denna fas.

| fasen for tester och pilot genomfors funktions- och acceptanstester och nér de &r godk&nda genomfors en
pilot for att verifiera att utveckling och implementation fungerar korrekt.

Inférandefasen utgdr ifran en inférandeplan. Anslutna organisationer informeras enligt en
kommunikationsplan, nddvandig dokumentation och anvéndarhandledning tas fram och utbildningar
skapas om det bedéms behdvas.

5.3 Kostnhadsestimat

Nedan presenteras de kostnader som uppskattats for genomférande av utveckling och inférande
av forandringarna.
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Resurser:

Projektledare ca 700-900 timmar: Planering, kravspecificering, styrning/koordinering
(paraplyprojekt), utveckling och test med férvaltningarna, pilot

- Rattslig férdjupning 100-200 timmar
- Resurser frdn HSA och SITHS (se nedan)
- Externa kontakter

HSA: Inférande krav och utveckling (100-300 timmar), Tester ca 100-200 timmar,
kommunikation och inférande (ca 100 timmar), support

SITHS: Inférande krav och utveckling (300 - 500 timmar), Tester ca (100-300 timmar),
kommunikation och inférande (ca 150 timmar)

Sakerhetstjanster: 100-200 timmar

HSA: 300-500 tkr (Schema, grénssnitt, integrationer)

SITHS: 3-5 mkr (nytt certifikat och hard barare, anpassa nuvarande granssnitt)

Tabell 1. Kostnadsestimat/budget for utveckling och inforande for identiteter och &tkomst for robotar.

19



Fordjupad analys RPA Forfattare: Ulrika Nilsson Senast andrad
Version: 1.0 2020-04-27
Referenser

Dataskyddsforordningen (EU) 2016/679 (GDPR)

Forvaltningslagen (2017:900)

HSA-policy, version 4.1, 2018-03-13

Identitetsaspekter pa Robotic Process Automation (workshop), version 1.0, 2019-05-03
Kommunallagen (2017:725)

Lag (2001:454) om behandling av personuppgifter inom socialtjinsten
Patientdatalagen (2008:355) (PDL)

Referensarkitektur for Identitet och Atkomst, Rev A, 2017-08-16

Socialstyrelsens foreskrifter och allmanna rad om journalféring och behandling av
personuppgifter i halso- och sjukvarden (SOSFS 2016:40)

Socialtjanstlagen 2001:453
Tillitsramverk ldentifieringstjanst SITHS, 2019-05-15
Tillitsramverket for Svensk e-legitimation, version 2019-09-19

20



Fordjupad analys RPA Forfattare: Ulrika Nilsson Senast andrad
Version: 1.0 2020-04-27

J
Inera

Bilaga 1 Juridisk Oversikt

I denna bilaga beskrivs de rattsliga forutsattningarna och juridiska omraden som behéver
vidareutvecklas kopplat till RPA.

Rattsliga forutsattningar

| detta avsnitt presenteras en dvergripande genomgang av de rattsliga forutsattningarna for
identiteter och atkomststyrning av RPA inom vard och omsorg.

Patientdatalag (2008:355) (PDL)

Det finns inga hinder i patientdatalagen for att anvanda automatiserade processer vid hantering
av journaldata. Det finns heller inga hinder for robotar att fa atkomst till journaluppgifter,
varken inom den egna vardgivaren eller inom ramen for ssmmanhallen journalforing.

Roboten behdver sannolikt ha en tydlig koppling till en fysisk individ som &r ansvarig for den
bearbetning som utfdrs. Denna individ ska ha egenskaper som skulle mojliggora att den tilldelas
samma behorighet som roboten. Om journaldata fran flera vardgivare ska hanteras genom
direktatkomst (sammanhallen journalforing) behdver det dven finnas ett samtycke fran patienten
for atkomst. | dagslaget ar det normala att samtycket registreras vid sjalva vardmotet och for den
aktuella vardenheten, men det skulle kunna samlas in i forvag och dven galla pa vardgivarniva
sa lange patienten kan 6verblicka vardprocessen och involverade vardgivare.

Den individuella behdrighetstilldelningen, med behovs- och riskanalys, behdver precis som for
fysiska personer genomféras av en verksamhetschef.

Underskrifter

I de fall en elektronisk underskrift ska utforas (egenhéndig underskrift) ska det utféras av en
fysisk person. Krav pa underskrift kan folja av interna rutiner eller av forfattning. | forfattningar
betecknas ett underskriftskrav med ett antal olika termer och uttryck, sdsom underskriven,
undertecknad eller namnteckning. Ibland kompletteras de olika termerna med termen
egenhandig. De olika beteckningarna har sannolikt samma innebdrd, ndmligen att verifiera
utstallaren av handlingen och ge skydd mot férfalskning och férnekande.

Underskriftskrav har pa senare tid i vissa forfattningar fatt en teknikoberoende innebérd och kan
uppfyllas saval genom undertecknande pa papper som med elektroniska medel. Det &r i linje
med EU:s strdvan ar att fa bort nationella formkrav pa underskrifter for att framja den inre
marknaden i form av digitala tjanster och handel. Det frémsta instrumentet ar eIDAS-
forordningenao. Den géller som lag i Sverige.

Av forordningen framgar att en elektronisk underskrift inte far forvagras rattslig verkan eller
giltighet som bevis vid rattsliga forfaranden enbart pa grund av att underskriften har elektronisk
form eller inte uppfyller kraven for kvalificerade elektroniska underskrifter. En kvalificerad
elektronisk underskrift ska ha motsvarande réttsliga verkan som en handskriven underskrift.

10 Nr 910/2014 av den 23 juli 2014 om elektronisk identifiering och betrodda tjanster for elektroniska
transaktioner pa den inre marknaden.
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Nér det galler underskriftskrav i aldre forfattningar ar det inte sjalvklart att denna kan erséttas av
elektroniska signaturer. I eIDAS-forordningen finns ett forbehall for sddana situationer.

Forordningen paverkar inte nationell ratt eller unionsratt som avser ingaende av avtal och deras
giltighet eller andra rattsliga eller forfarandemassiga skyldigheter avseende formkrav. En
enskild bedémning av underskriftskravets innebdrd maste darfor géras dar det forekommer i
aldre forfattningar. Bedomningen ska goras mot bakgrund av samtliga relevanta omstéandigheter
sdsom bestammelsens rattsliga miljé och hur kravet tidigare har bedomts.

Forvaltningslagen (2017:900)

Forvaltningslagen tillater automatiserade beslut for statliga myndigheter men inte for
kommunala (beslut som har nagon typ av rattsverkan for individen). Enligt 28 §
Forvaltningslagen far ett beslut fattas av en befattningshavare ensam eller av flera gemensamt
“eller automatiserat”. En robot far sdledes fatta beslut pé en statlig myndighets vagnar utan
nagon inblandning av en mansklig hand. Det &r dock inte tillatet inom kommunal forvaltning.
Forvaltningslagen ar namligen subsidiar i forhallande till annan lag eller en férordning, dvs. om
en bestammelse i annan lag eller forordning avviker fran forvaltningslagen, har bestammelsen
foretrade framfor forvaltningslagen (4 8). Sadana avvikande bestimmelser om beslutanderatt
finns i kommunallagen. Regeringen har tillsatt en kommitté for att se 6ver fragan om
automatiserade beslut i kommunal férvaltning.i1

Dataskyddsforordningen (EU) 2016/679 (GDPR)

GDPR tillater inte automatiserade beslut som inbegriper profileringi2 av kansliga
personuppgifter (art. 22).13 Det finns tva undantag; samtycke och “viktigt allmént intresse”.
Medvetslosa patienter som ar foremal for ndgon form av automatiserad vard och behandling
som innefattar automatiserade beslut och profilering kan rimligen inte samtycka till
automatiserade beslut och profilering. Oklarhet rdder om undantaget viktigt allmént intresse”
ar tillampligt i denna situation. | férarbetena namns bl.a. socialtjanst och Réttsmedicinalverket
som viktiga allmanna intressen, men inte hélso- och sjukvard.

Lag (2001:454) om behandling av personuppgifter inom socialtjansten

Denna lag innehaller bestimmelser om hur personuppgifter far behandlas inom socialtjansten
och ar en kompletterande lag till GDPR. Lagstiftningen gor klart att personuppgifter far
behandlas inom socialtjansten oavsett vad den registrerade har for uppfattning ddrom men satter
ett antal vissa begrasningar, till exempel kring vilka sammanstaliningar som kan goras. Inget i
lagstiftningen beddms dock direkt hindra méjligheten att anvanda sig av RPA inom

11 Se regeringens direktiv 2020:10

12 Profilering handlar om att behandla personuppgifter for att bedéma personliga egenskaper hos en
individ. Det definieras i art. 4.1 i GDPR: " profilering: varje form av automatisk behandling av
personuppgifter som bestar i att dessa personuppgifter anvands for att bedéma vissa personliga
egenskaper hos en fysisk person, i synnerhet for att analysera eller forutsdga denna fysiska persons
arbetsprestationer, ekonomiska situation, halsa, personliga preferenser, intressen, pélitlighet, beteende,
vistelseort eller forflyttningar".

13 Tolkningen av vad som faktiskt &r ett automatiserat beslut behéver man dock borra lite djupare i. Om
sjalva beslutet faktiskt tas av en manniska i slutanden sa kan det troligen inte ses som ett automatiserat
beslut att verkstalla detta.
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Socialtjansten for handlaggning av arende och beslutsfattande av en fysisk person. Réttslaget ar
dock oklart om historiska uppgifter kan hanteras av en RPA pa grund av bestammelserna i lagen
om sammanstallningar.

Socialtjanstlag (2001:453) (SOL)

SOL anger bade kommunens skyldigheter och den enskildes rattigheter nar det galler den
enskildes ratt till bistdnd och kommunens insats av atgarder. Dar SOL framforallt paverkar
mojligheten att anvanda sig av RPA inom Socialtjansten torde vara de krav som stalls pa
beslutsfattare.

Nér det galler handlaggning av vissa uppgifter inom socialtjansten staller namligen 3 kap SOL
krav pa att utférandet av uppgifterna sker av personal med tillrécklig utbildning och avlagd
examen eller motsvarande. Detta géller sérskilt utférande av uppgifter som riktar sig mot barn
och unga (se 3 kap § 3a SOL). | praktiken innebdr detta att alla uppgifter som faller inom dessa
domaner inte kan utféras enbart av ickemansklig personal sasom robotar. Vidare framgar
generellt att utforande av uppgifter inom socialtjansten ska ske av personal med lamplig
utbildning och erfarenhet. Detta allménna krav torde innebé&ra att en hantering som sker av RPA
maste vara tillrackligt nara knuten och mojliggora en insyn fran en ansvarig handlaggare i
sammanhanget. Detta kan uppnas i praktiken genom att roboten inte sjalv kan fatta beslut i ett
enskilt d&rende utan detta beslut de facto maste fattas av en ansvarig handlaggare och RPA ses
mer som ett beslutstod. Det ska dock sarskilt understrykas att SOL.:s krav inte géller enbart
sjalva beslutsfattandet utan sjalva utférandet av uppgifterna. Eventuell framtida férandringar av
mojligheten att anvanda sig av automatiserade beslut inom socialtjansten maste beakta och
omhanderta kraven kring lamplig personal i SOL.

Kommunallag (2017:725)

Alla myndighetsbeslut ar ett utflode fran myndighetens ledning. Inom den kommunala sfaren ar
en ndmnd “myndigheten”. Namnden kan emellertid enligt kommunallagen (2017:725) 6verfora
sin beslutanderétt genom delegering till antingen ett namndpresidium, ett utskott i ndmnden, en
ledamot eller ersattare i ndmnden eller till en anstilld i kommunen. Anstéllda i en kommun eller
ett landsting har alltsa inte nagon sjalvstandig beslutanderatt utan den maste ges fran namnden.

Beslut som fattas med stdd av delegering, av ett presidium, en fortroendevald eller en anstélld,
avses sérskilt och ska, i den omfattning ndmnden bestammer, anmalas till ndmnden. Beslutet
fattas av delegaten pa namndens vagnar. Beslut som inte behGver anmalas ska protokollforas
sérskilt om beslutet kan dverklagas med laglighetsprévning enligt 13 kap kommunallagen. Inte
heller for utskott, presidium, fortroendevalda eller anstélla lamnas nagot utrymme i
kommunallagen for automatiserat beslutsfattande. Darmed kan inte robotar fatta beslut
automatiskt inom kommunal verksamhet, sa robotar bor snarare ses som en mojlighet till
avancerat beslutsstod.

Fragan kring delegation och om delegat far anvanda automatiserat beslutsstod kan behéva
fortydligas i samband med varje ndmnds beslut om delegation, &ven om det inte finns ett
formellt lagkrav for det.

Rattsliga omraden som behover vidareutvecklas

Det finns ett behov av att se dver det juridiska regelverket kopplat till RPA. Ansvarsfragor
behover fortydligas vad galler mjukvara, innehall och hantering av algoritmer, t.ex. vad som far
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utforas, hur det ska presenteras for berérda och hur de berorda kan paverka hanteringen. En
utmaning ar hur medborgare ska kunna fa en klar och tydlig information om den logik som
ligger bakom automatiserade beslut. GDPR stiller enbart krav pa "meningsfull” information om
logiken (art. 13.1 f), vilket kanske &r ett for 1agt stallt krav for att mota behovet av forstaelse och
transparens kring sadana beslut.

Som beskrivet ovan ar det oklart om GDPR forbjuder automatiserade beslut som inbegriper
profilering kring hélso- och sjukvardsinsatser (artikel 22) och Regeringen har, vid en 6versyn av
registerforfattningar inom Socialdepartements ansvarsomrade med anledning av GDPR, sett ett
behov av att fragan utreds, men detta har inte genomforts an (prop. 2017/18:171). Det behover
aven ses éver hur fragan forhaller sig till SOL.

Det behdver fortydligas i svensk lag vilka beslut som kan fattas automatiserat eller inte inom
halso- och sjukvarden. PDL ar framst utformad for en reaktiv vard och lagen behover forandras
for att hantera mer preventiv vard (férebyggande halso- och sjukvard).

Socialstyrelsens foreskrifter skulle vinna pa att kompletteras med beskrivning av hur RPA kan
anvandas i Halso- och sjukvarden.

Vad géller SOL behover kraven pa personals utbildning och kompetens bedémas utifran
mojligheten till automatiserat beslutsfattande och hur dessa krav kring kvalitetssékerhet i
arenden och besluten bést kan tillvaratas.
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Bilaga 2 Informationsmangder i HSA

I denna bilaga beskrivs vilka objekt och attribut som behdver kompletteras eller hanteras i HSA-
schemat for att kunna hantera identiteter och atkomststyrning for robotar. Specificeringen ar en
forsta version som behover bearbetas i enlighet med de ordinarie schemauppdaterings-
processerna innan de faststalls i HSA Policygrupp. Namn, LDAP-namn och
innehallsbeskrivningar som beskrivs nedan ska ses som ett forsta forslag att vidarebearbeta i den
ordinarie processen.

Observera att det i inom ramen for alla HSA-schemaférandringar behdver genomforas analyser
av vilka dokument, granssnitt och tjanster som paverkas. Till exempel paverkas nastan alltid det
administrativa granssnittet for HSA, HSA Admin, samt webservices. Aven HSA:s styrande och
stodjande dokument kan péaverkas da regelverk och rutiner for RPA inte beskrivs i dagslaget.

Nytt objekt for robotar i HSA
En ny objekttyp foreslas i HSA om robotar ska hanteras.

Benamning, LDAP-namn  Innehallsbeskrivning

Robot, hsaRPA En objektklass som innehaller information om robotar.

En robot ska kunna identifieras pa flera sétt som just en robot. En unik objektsklass ar den
grundladggande tekniska markeringen. Objektklassen bor i detta fall vara en tillaggsobjektsklass
till grundobjektsklassen som lampligen ar ett personobjekt eftersom roboten behdver kunna
agera som en ménniska i olika applikationer.

Attribut for robotar i HSA

Nedan presenteras vilka attribut som &r viktiga for robotar. Nagra finns redan i HSA och kan
anvandas, medan nagra ar nya attribut som behover inforas.

Benamning, LDAP-namn  Innehallsbeskrivning Kommentar

HSA-id, hsaldentity Obligatorisk, unik identifierare for
objekt i HSA.
Tilltalsnamn, givenName Robotens tilltalsnamn. Vissa kan eventuellt f&
(gn) problem om det bara finns
ett efternamn och inte ett
fullstandigt namn for
roboten.
Efternamn, sn (surName) Robotens efternamn ska alltid For att visuellt kunna
vara “Robot”. identifiera en robot i olika
sammanhang ar det
lampligt att det i namnet
framgar att det &r en
robot.
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Benamning, LDAP-namn

Beskrivning, description

Fordjupad analys RPA
Version: 1.0

Innehallsbeskrivning

Beskrivning av robotens process.

Forfattare: Ulrika Nilsson

Kommentar

En robots identitet &r
unikt kopplad till vad den
gor. Darfor blir
beskrivningen mycket
viktigare for robotar én
for andra objekt i HSA
och behdver vara
obligatorisk att ange.

Det ar oklart om ett
sarskilt beskrivningsfalt
behovs for robotens
beskrivning eller om
ordinarie attribut som
beskrivs har kan
anvandas.

e-postadress, mail
(rfc822Mailbox)

Uppgift om e-postadress.

En robot kan behdva en e-
postadress om processen
som utfors innefattar
hantering av e-post.

Frivilligt attribut.

Domaninloggningsnamn

Inloggningsnamn i AD-doman

som skrivs in i SITHS-certifikatet.

Domaninloggningsnamnet ska
vara unikt.

En robot kan behdva ett
domaninloggningsnamn
om processen som utférs
innefattar samverkan med
AD.

Frivilligt attribut.

Robottyp

Typ av robot.

Troligen kan robotar med
tiden behdva delas in i
olika typer (eller
kategorier). Om sa gors
behdver det vara ett
definierat kodverk inom
HSA.

Fragan om vilka typer av
robotar som finns behover
i s& fall utredas vidare.

Frivilligt attribut.

Titel

Titel for roboten som beskriver
robotens uppgift.

Titel 6nskas ibland i vissa

applikationer och
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Benamning, LDAP-namn

Fordjupad analys RPA

Innehallsbeskrivning

Forfattare: Ulrika Nilsson

Kommentar

mojligheten att sétta en
titel pa en robot ger
ytterligare ett satt att
beskriva att det ar en
robot som avses. Till
exempel kan titel
anvandas for att géra
loggar om robotens
aktiviteter mer lattlast.

Frivilligt attribut.

Organisatorisk hemvist

HSA-id for enheten som roboten
tillhor.

Utbver organisatorisk
hemvist kan dven
distinguishedName (DN)
anvandas for att peka ut
var i katalogen som
roboten finns.

Startdatum, startDate

Startdatum d& en robot startas
upp.

Datum d& roboten erhaller
sitt HSA-id.

Frivilligt attribut.

Slutdatum, endDate

Slutdatum d& roboten avslutas.

Obligatoriskt attribut.

Robotansvarig

HSA-id for den personen som ér
verksamhetsmassigt ansvarig for
robotens anvéndning.

Den ansvarige personen
behover vara anstalld i
aktuell organisation i
HSA.

Obligatoriskt attribut.

Robotforvaltare

HSA-id for den personen som
forvaltar roboten, dvs. aktiverar
roboten och skoter driften av
roboten.

Forvaltaren behover
finnas i aktuell
organisation i HSA.

Eventuellt kan det behdva
finnas mer &n en
forvaltare.

Obligatoriskt attribut.

De attribut som redan finns i HSA som ska anvandas av robotar behéver eventuellt infora nya
innehallsbeskrivningar om dessa paverkas av att de dven kan anvandas fér robotar. Oversyn
behdver goras i samband med inférande av ny schemaversion.
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Nar det géller slutdatum for roboten behover det finnas nagon typ av regel kring maximal tid
som en robot far laggas upp for. Darfor blir slutdatum obligatoriskt att ange till skillnad fran
personobjekt som kan ha faltet tomt med betydelsen tillsvidare.

Det behover finnas nagon typ av regel kring intervall for verifiering av robotobjektets data sa att
det &r korrekt. Troligen kan samma intervall anvéndas for robotar som intervallet for kontroll av
personposters aktualitet, dvs. minst kvartalsvis. Kontrollen &r viktig for att sakerstélla att
forandringar och avslut av robotar hanteras och uppdateras korrekt over tid.

Foréndringar av roboten behdver arkiveras, men huvudkéllan for forandringarna ar lampligen i
SDD.

Information om ett robotobjekt bor arkiveras minst 5 ar i HSA efter avslut. Av attributen som
registreras om en robot behdver minst foljande arkiveras i samband med avslutet:

HSA-id
Tilltalsnamn
Efternamn
Ansvarig person
Beskrivning
Robottyp

Behorighetshantering av robotar i HSA

For att kunna utfora aktuella processer behdver robotar ha korrekt behdrighet i olika
anvéndargréanssnitt. Eftersom roboten agerar som en méanniska behdver det finnas mojlighet till
samma typ av behorighetsfunktioner som det finns for personer. Inom vard och omsorgs
nationella tjanster behdver det ibland finnas medarbetaruppdragua for att na vissa tjanster.

Observera att varje systemagare/informationségare maste styra vilka funktioner som far vara
atkomliga for robotar. Det kan styras t.ex. genom att endast tillata vissa certifikatstyper vid
inloggning i tjansten.

Nedan beskrivs vilken behérighetsinformation ifran HSA som kan vara aktuell att nyttja for
robotar och som déarmed behdver géras mojlig att koppla till en robot:

Benamning, LDAP-namn  Innehallsbeskrivning Kommentar
medarbetaruppdragets HSA-id for de som har

medlemmar vardmedarbetaruppdraget samt
(vardmedarbetaruppdragets | eventuellt start- och slutdatum for

medlemmar) hur l1ange uppdraget galler.

Administrativa uppdragets | HSA-id for de som har det
medlemmar, personer administrativa
medarbetaruppdraget samt
eventuellt start- och slutdatum for
hur l1ange uppdraget galler.

14 Det finns tva typer av medarbetaruppdrag; vardmedarbetaruppdrag och administrativa uppdrag.
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Benamning, LDAP-namn  Innehallsbeskrivning Kommentar

Individuell egenskap for it- | Beskriver en tilldelad individuell | Finns redan i HSA.
tjénster, hsaSystemRole egenskap for roboten i ett visst

system utan koppling till

organisation.

Certifikatsinformation for robotar i HSA

Om SITHS-certifikat anvandas for robotar behover certifikats- och kortinformation finnas i
HSA enligt de ordinarie rutinerna for integrationer mellan SITHS och HSA.

Se tabell nedan for dversikt over SITHS-information som behdver hanteras for robotar i detta

fall:

Bendmning, LDAP- Innehallsbeskrivning Kommentar

namn

Certifikatsnummer, SITHS-certifikatets serienummer.

serialNumber Denna information finns endast i
HSA om det finns giltiga SITHS-
certifikat.

Giltigt fr.o.m., Det datum som SITHS-certifikatet

validNotBefore ar giltigt fran och med.

Giltigt t.o.m., Det datum som SITHS-certifikatet

validNotAfter ar giltigt till och med.

HCC, userCertificate Giltiga SITHS-certifikat

Kortnummer, Kortnummer for SITHS-kortet.

cardNumber Denna information finns endast i
HSA om det finns giltiga SITHS-
certifikat kopplade till kortet.

Utdver ovanstaende behdver en del teknisk information finnas kring robotar pa samma satt som
for andra objekt, t.ex. senast andrad av, senaste forandringstidpunkt, pekare och internt UUID
for objektet finnas for att namna ndgra exempel. Aven detta behover utredas vidare i samband
med den ordinarie schemauppdateringsprocessen.
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