IN€ra

Ineras
Personuppgiftsbitradesavtal 1

Avtal enligt artikel 28.3, Dataskyddsforordningen




Avtal om Kundens anvandning av Ineras tjanster: Mellan Inera och Kund
Ineras Personuppgiftshitradesavtal 1

Inera

Innehall
1. BaKgrund OCH SY L@ .o e e e e e e e e e e rraae e 3
2. Direkt och indirekt anslutna aktOrer.........cociviiiiieiiic e 4
3. Begrepp och termer som anvands i Ineras Personuppgiftsbhitrddesavtal .................... 4
4. Andamal 0Ch OMFAINING c..ciiiiviiciiciceesee et 5
5.  Allméanna instruktioner for centrala tjANSTEr .....cccooeeiiiiiiiiiicce e 6
6. Overlatelse av personuppgiftsbehandling till ett underbitrade.........ccoovevevveeeeeinenenn, 7
7. Ineras allmanna AtAgANTEN .......coviiiiiie ettt st nae e 8
8. Personuppgiftsansvarigs allmanna ataganden ............cccccceeeeeeieiieeie e 10
9. Forvaring av handling, offentlighet och utlamnande av handling ..........ccccooeeeiiiiiinnn. 11
10. Séakerhet vid behandling av personuUPPgIfter ... 11
BehOrighetStlAEINING .......cooiiiiiieii e e 12
10T T 11 5 12
SAKEINEISKOPIEIING .. e 12
Elektronisk informationSOVEITONING ..........eeiiiiiiiieiiiiee et 12
Drift 0CH UNAEINAIL .....c.viiiieiiiciicie et sttt sreeraesbe e e 13
[0 1551 (0 5 11 o = 13
11. ErSBUINING c e 14
12. Ansvar mot registrerad fOr SKad@..........ovvvviiiiiiiiiiiiiiiiiiiiieeeeeeeeeeeeeeeeee e 14
13. AVEAISTIA .o 14
14. I8 SRR 14

Version 1.1



9

Avtal om Kundens anvandning av Ineras tjanster: Mellan Inera och Kund Version 1.1
Ineras Personuppgiftshitradesavtal 1

INEra

1.2.

1.3.

1.4.

1.5.

1.6.

Bakgrund och syfte

Inera &gs gemensamt av Sveriges Kommuner och Landsting (SKL) samt landets landsting
och kommuner. Ineras uppdrag &r att utveckla och forvalta en nationell tjansteplattform
(Nationella tjansteplattformen) samt nationella och gemensamma digitala tjanster pa
agarnas vagnar. Inera far dven upplata Nationella tjansteplattformen och specifika digitala
tjanster at bade enskilda personer, privata utforare som ar anlitade av kommuner och
landsting eller bedriver verksamhet sjalvstandigt samt statliga myndigheter.
Séljverksamhet i offentlig regi begrénsas av kommunallagen och konkurrenslagen.

Inera ar en teknisk tillhandahallare av Nationella tjansteplattformen och digitala tjanster,
vilket kan innebara behandling av personuppgifter, déar sadana forekommer, enligt
uppdrag. Personuppgiftsbehandlingen sker saledes enbart for de kommuner, landsting och
andra aktorer som valjer att ansluta sig till Nationella tjinsteplattformen och/eller aktuella
digitala tjanster. Dessa aktorer ar normalt personuppgiftsansvariga. Inera hanterar saledes
personuppgifter i rollen som personuppgiftsbitrade.

Nér personuppgifter behandlas av ett personuppgiftsbitrade ska enligt
Dataskyddsforordningen, artikel 28.3, hanteringen regleras genom ett skriftligt avtal eller
nagon annan rattsakt. Parternas reglering i detta avtal utgor ett sadant skriftligt avtal som
avses i artikel 28.3 Dataskyddsférordningen, har beniamnt ”Ineras
Personuppgiftsbitradesavtal 17,

Ineras Personuppgiftsbitradesavtal 1 reglerar i huvudsak foljande:

¢ Ineras hantering och skydd av personuppgifter inom ramen for bolagets drift och

forvaltning av Nationella tjansteplattformen och/eller nationella digitala tjanster.

o Raéttigheter och skyldigheter for Inera om Inera sjélv anlitar ett underbitrade.
e Ineras behandling av personuppgifter i vissa centrala tjanster (se avsnitt 5).

Inera atar sig att behandla personuppgifter, och i forekommande fall &ven avlidna
personers uppgifter, i enlighet med detta Ineras Personuppgiftsbitradesavtal 1, tillamplig
svensk ratt och Personuppgiftsansvarigs évriga instruktioner samt att vidta de tekniska och
organisatoriska atgarder enligt artikel 32 Dataskyddsforordningen, som kréavs for att
skydda uppgifterna.

Detta Ineras Personuppgiftsbitradesavtal 1 syftar ocksa till att reglera parternas
skyldigheter och réattigheter i dvrigt for personuppgiftsbehandlingen. Ineras
Personuppgiftsbitrddesavtal 1 omfattar all behandling av personuppgifter som Inera utfér
for den Personuppgiftsansvariges rakning med begrasning till de digitala tjanster som den
Personuppgiftsansvarige valt att anvanda.
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INEra

2.2.

2.3.

2.4.

3.1.

Direkt och indirekt anslutna aktorer

. Myndigheter och enskilda som &r direkt anslutna till Nationella tjansteplattformen

och/eller nationella digitala tj&nster ska teckna foreliggande Ineras
Personuppgiftsbitradesavtal 1. | de fall en myndighet eller enskild ar indirekt ansluten till
Nationella tjansteplattformen och/eller digitala tjanster genom ett landsting, en kommun
eller en statlig myndighet, anses enligt detta Ineras Personuppgiftsbitradesavtal 1
landstinget, kommunen eller den statliga myndigheten agera i rollen som
personuppgiftsbitrade at den indirekt anslutne (se Ineras Allmanna villkor).

Landsting, kommuner eller statliga myndigheter som tecknar féreliggande
Personuppgiftsbitradesavtal med Inera, och som indirekt till andra aktorer upplater digitala
tjanster som tillhandahalls av Inera eller av Inera anlitat underbitrade, forpliktar sig att
teckna Ineras Personuppgiftsbitradesavtal 2 mellan sig sjalv och varje indirekt ansluten
juridisk eller fysisk person (se vidare punkt 2.3). Forpliktelsen att teckna Ineras
Personuppgiftshitradesavtal 2 kan inte éverforas pa Inera.

Ineras Personuppgiftsbitradesavtal 2 &r ett standardiserat personuppgiftsbitradesavtal som
ar framtaget av Inera och innehaller motsvarande rattigheter och skyldigheter for
personuppgiftsbehandling som framgar av foreliggande Ineras Personuppgiftsbitradesavtal.
| syfte att sakerstélla en kontinuerlig och réttsséker kedja av behandling av personuppgifter
innehaller Ineras Personuppgiftsbitradesavtal 2 ett godkannande fran den indirekt anslutna
aktdren till den direkt anslutna aktdren att anlita Inera som personuppgiftsbitrade samt en
ratt for Inera att i sin tur anlita underbitraden.

Landsting, kommuner eller statliga myndigheter som tecknar detta Ineras
Personuppgiftsbitradesavtal 1 med Inera, och som indirekt till andra aktorer upplater
digitala tjanster som tillhandahalls av Inera eller av Inera anlitad leverantdr, ska informera
Inera om vilka myndigheter eller enskilda som &r indirekt anslutna till en tjanst samt varje
forandring avseende indirekt anslutna aktorer.

Begrepp och termer som anvands i Ineras
Personuppgiftsbitradesavtal

Med behandling av personuppgifter avses en atgard eller kombination av atgarder
betraffande personuppgifter eller uppsattningar av personuppgifter, oberoende av om de
utfors automatiserat eller ej, sasom insamling, registrering, organisering, strukturering,
lagring, bearbetning eller andring, framtagning, l&sning, anvandning, utlimning genom
overforing, spridning eller tillhandahallande pa annat satt, justering eller sasmmanfarande,
begrénsning, radering eller forstoring (artikel 4.2 Dataskyddsforordningen).
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INEra

3.2.

3.3.

3.4.

3.5.

3.6.

3.7.

3.8.

Med regionala och nationellt kvalitetsregister avses en automatiserad och strukturerad
samling av personuppgifter som inrattats sarskilt for andamalet att systematiskt och
fortlopande utveckla och sakra vardens kvalitet. Kvalitetsregistren ska mojliggora
jamforelse inom halso- och sjukvarden pé nationell eller regional niva.

Med Personuppgiftsansvarig avses en fysisk eller juridisk person, offentlig myndighet,
institution eller annat organ som ensamt eller tillsammans med andra bestammer
andamalen och medlen for behandlingen av personuppgifter (artikel 4.7
Dataskyddsférordningen).

Med personuppgiftsbitréade avses en fysisk eller juridisk person, offentlig myndighet,
institution eller annat organ som behandlar personuppgifter for den
personuppgiftsansvariges rakning (artikel 4.8 Dataskyddsfoérordningen). | féreliggande fall
ar Inera personuppgiftsbitrade.

Med personuppgifter avses varje upplysning som avser en identifierad eller identifierbar
fysisk person (registrerad), varvid en identifierbar fysisk person &r en person som direkt
eller indirekt kan identifieras sarskilt med hanvisning till en identifierare som ett namn, ett
identifikationsnummer, en lokaliseringsuppgift eller online-identifikatorer eller en eller
flera faktorer som &r specifika for den fysiska personens fysiska, fysiologiska, genetiska,
psykiska, ekonomiska, kulturella eller sociala identitet (artikel 4.1
Dataskyddsforordningen).

Med personuppgiftsincident avses en sakerhetsincident som leder till oavsiktlig eller
olaglig forstoring, forlust eller andring eller till obehdrigt réjande av eller obehorig dtkomst
till de personuppgifter som 6verforts, lagrats eller pa annat satt behandlats (se artikel 4.12 i
Dataskyddsforordningen).

Med Sammanhallen journalforing avses ett elektroniskt system, som gér det
mojligt for en vardgivare att ge eller fa direktatkomst till personuppgifter hos en annan
vardgivare.

Med registrerad avses den som personuppgiften avser.

Andamal och omfattning

. Inera far endast enligt dokumenterade instruktioner fran den Personuppgiftsansvarige

utfora den behandling av personuppgifter som &r nédvandig for att fullgora sitt uppdrag at
den Personuppgiftsansvarige, till exempel, men inte begréansat till,

e halso- och sjukvard,
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INEra

4.2.

4.3.

44.

4.5.

socialtjanst,

forskola, grund- och gymnasieutbildning,
samhallsbyggnad,

personal- och ekonomiadministration
person-, adress- och behorighetskontroll

Utover detta Ineras Personuppgiftshitradesavtal 1 ska Inera félja de nérmare instruktioner
om och villkor for personuppgiftsbehandlingen som den Personuppgiftsansvarige
bestdammer i kundavtal med Inera om en specifik e-tjanst. Inera ska aven iaktta
kompletterande instruktioner som den Personuppgiftsansvarige bilagger ett kundavtal och
instruktioner i sarskilda fall.

Behandlingens art, omfattning, varaktighet, foremalet for behandlingen, &ndamal, typen av
personuppgifter och kategorier av registrerade som omfattas av
personuppgiftsbehandlingen framgar av kundavtal som Personuppgiftsansvarig tecknar
med Inera och kompletterande instruktioner till kundavtal.

For det fall att Inera beddmer att det saknas instruktioner som &r nddvéandiga for att
genomfora uppdraget enligt detta Ineras Personuppgiftsbitradesavtal 1 eller beddmer att
lamnade instruktioner strider mot gallande ratt ska Inera utan dréjsmal informera den
personuppgiftsansvarige om sin instéllning, ange om fullgérandet av uppdraget kan
paverkas av behovet av instruktioner samt invanta vidare instruktioner fran den
personuppgiftsansvarige.

Inera far enligt art 28.3 a) Dataskyddsforordningen endast verfora personuppgifter till ett
tredjeland eller en internationell organisation med stod av skriftliga instruktioner fran den
Personuppgiftsansvarige, savida inte 6verforingen kravs enligt unionsrétten eller svensk
ratt. | sadant fall ska Inera informera den Personuppgiftsansvarige om den rattsliga
skyldigheten innan uppgifterna 6verfors, savida sadan information inte ar forbjuden med
hanvisning till ett viktigt allmanintresse enligt unionsréatten eller svensk rétt.

. Allmanna instruktioner for centrala tjanster

. Vissa digitala tjanster ar centrala for halso- och sjukvardens aktorer och foljer

patientdatalagens (2008:355) bestdmmelser. De centrala tjansterna innefattar bl.a.
behandling av kansliga personuppgifter for halso- och sjukvardsandamal. Som exempel pa
centrala tjanster kan ndmnas foljande tjanster.

System innebarande sammanhallen journalféring inklusive Nationell Patientoversikt
Forsakringsmedicinska utredningar

Kvalitetsregisterregistrering

Varden i siffror och Oppna Data
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INEra

5.2.

5.3.

54.

6.1.

6.2.

e Journalen
e 1177 Vardguidens e-tjanster
e Elektroniskt utlamnande till individen sjalv

Inera far for den Personuppgiftsansvariges rakning behandla bl.a. kénsliga personuppgifter
for andamal som anges i kundavtal.

Inera forbinder sig att 16pande tillhandahalla en lattillganglig information om vilka
vardgivare som &r direkt och indirekt anslutna till Sammanhallen journalféring genom
Inera samt i forekommande fall underbitradetill vardgivare som erbjuder tjanster for
sammanhallen journalféring. | 6vrigt galler for Ineras personuppgiftsbehandling
instruktionerna i detta Ineras Personuppgiftsbitradesavtal 1 och i forekommande fall
kundavtal.

Inera far sammanstéalla och registrera patientuppgifter som en vardgivare valt att [amna ut
till ett regionalt eller nationellt kvalitetsregister. Sammanstallning och registrering sker for
de &ndamal som framgdr av 7 kap. 4 och 5 8§ patientdatalagen (2008:355). | 6vrigt galler
for Ineras personuppgiftsbehandling instruktionerna i detta Ineras
Personuppgiftsbitradesavtal 1.

Overlatelse av personuppgiftsbehandling till ett
underbitrade

Inera ager ratt att anlita ett eller flera underbitraden avseende behandling av den
Personuppgiftsansvariges personuppgifter. Denna rétt utgor ett sddant “allmént skriftligt
forhandstillstind” som framgar av artikel 28.2 Dataskyddsforordningen. Inera ska alltid
informera den personuppgiftsansvarige om eventuella planer pa att anlita nya
underbitraden eller byta ut underbitraden sa att den Personuppgiftsansvarige har mojlighet
att gora invandningar mot sadana forandringar. En sadan invandning ska goras senast 10
dagar fran det att Personuppgiftsbitradet informerade den Personuppgiftsansvarige.
Information om underbitréden som har anlitats efter ett “allmént skriftligt
forhandstillstand”, vilka den Personuppgiftsansvarige inte gjort invéindningar mot enligt
forfarandet i denna punkt, lamnas pa Ineras hemsida.

Om Inera anlitar ett underbitrade, ska underbitradet i ett skriftligt
personuppgiftsbitradesavtal med Inera (Ineras Personuppgiftsbitradesavtal 3) alaggas
samma skyldigheter i frdga om dataskydd som enligt detta Ineras
Personuppgiftsbitradesavtal 1. Inera ska sarskilt tillse att artikel 28.2 och 28.4 i
Dataskyddsforordningen beaktas vid anlitande av ett underbitréde samt tillse att
underbitradet ger tillrackliga garantier om att genomféra l&mpliga tekniska och
organisatoriska atgarder pa ett sddant satt att behandlingen uppfyller kraven i
Dataskyddsforordningen.
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INEra

6.3.

6.4.

6.5.

6.6.

7.2.

7.3.

I Ineras Personuppgiftsbitradesavtal 3 som Inera traffar med underbitréde ska Inera
tydliggora att en begéran till underbitrddet om utlamnade av en handling eller en uppgift
omedelbart ska 6verlamnas till Inera, och att underbitradet inte i ndgot sammanhang sjalv
far hantera en sddan begéaran. Inera ska snarast dverlamna mottagen begaran till den
Personuppgiftsansvarige och avvakta vidare instruktioner fran den
Personuppgiftsansvarige.

Ineras uppgifter ska vid dverforing till underbitrade ha ett adekvat skydd i form av
kryptering, sekretessavtal med underbitradet och Inera ska tillse att det finns
sekretessforbindelser mellan underbitrédet och underbitrédets egen personal. Om
underbitradets personal omfattas av en lagreglerad tystnadsplikt ska i stallet Inera tillse att
underbitradet erinras om aktuella sekretess- och tystnadspliktbestdimmelser som
underbitradet och underbitradets personal ska iaktta. Inera behdver inte tillse att det finns
sekretessforbindelse mellan underbitradet och underbitradets egen personal om
underbitradet och underbitrédets egen personal omfattas av lagreglerad tystnadsplikt.

Om underbitradet inte uppfyller sina skyldigheter i friga om dataskydd ska Inera forbli
fullt ansvarig gentemot den Personuppgiftsansvarige for underbitradets uppfyllande av sina
skyldigheter enligt foreliggande Ineras Personuppgiftsbitradesavtal 1.

Upphor detta Ineras Personuppgiftshitradesavtal 1 att galla far Inera eller ett underbitrade
inte fortsétta behandla personuppgifter som omfattas av detta Ineras
Personuppgiftshitradesavtal 1. Forvarar underbitradet handelsevis personuppgifter at Inera
ska Inera tillse att personuppgifterna i ett sadant fall aterlamnas till Inera eller till den
Personuppgiftsansvarige eller raderas i enlighet med punkten 7.12 nedan.

Ineras allmanna ataganden

. Inera forbinder sig att folja Dataskyddsférordningen samt andra vid var tid gallande

tillampliga registerforfattningar med avseende pa behandling av personuppgifter.

Inera ar en teknisk tillhandahallare av Nationella tjansteplattformen och nationella digitala
tjanster. Inera far darfor inte utan tillatelse av den Personuppgiftsansvarige ta del av
personuppgifter som behandlas for den Personuppgiftsansvariges rakning.

Inera har emellertid, oaktat punkten 7.2, tillatelse av den Personuppgiftsansvarige att ta del
av den Personuppgiftsansvariges data i Nationella tjansteplattformen, centrala tjanster och
andra digitala tjanster och i loggar, inklusive personuppgifter, for felsokning,
driftskontroll, support och statistik, liksom for att utreda missbruk eller analysera intrang,
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INEra

7.4.

7.5.

7.6.

1.7.

7.8.

om det ar oundgangligen nodvandigt for att tillhandahalla tjansten och om andra, mindre
ingripande atgarder av hansyn till den personliga integriteten ar uttémda.

Inera far vidare ta del av den Personuppgiftsansvariges uppgifter, inklusive
personuppgifter, for att uppratthalla en forteckning 6ver anslutna organisationer till Ineras
tjanster samt uppratthalla kravet i artikel 30.2 Dataskyddsférordningen pa ett register Gver
alla kategorier av behandling som utforts for den Personuppgiftsansvariges rakning.

Inera far ocksa behandla personuppgifter om den Personuppgiftsansvariges personal och
uppdragstagare. Sadana personuppgifter ar t.ex. uppgifter avseende namn, personnummer,
mobiltelefonnummer, e-postadress, IP-adress och andra anteckningar. Sadana
personuppgifter behandlas for att Inera ska kunna fullfélja avtal om tjansten samt for
administration, inklusive sékerhetsadministration.

Inera ska med hansyn till arten av kénsliga personuppgifter som finns hos vardgivare och
utforare av socialtjanst samt for att sdkerstalla att den Personuppgiftsansvarige kan leva
upp till forfattningsenliga krav pa en god kontroll 6ver skyddet for personuppgifterna
behandla dessa pa utrustning som fysiskt befinner sig i Sverige. Aven service — och
supporttjanster ska tillhandahallas i Sverige. Inera ska séakerstélla att kravet i denna punkt
beaktas vid upphandling av underbitrade for behandling av personuppgifter. Pa
behandlingen &r svensk rétt tillamplig, bl.a. Dataskyddsférordningen.

Den Personuppgiftsansvarige har rétt att pa egen bekostnad sjalv eller genom tredje man
kontrollera att Inera foljer detta Ineras Personuppgiftsbitradesavtal 1. Inera ska darvid
lamna den Personuppgiftsansvariges representanter den assistans som behovs. Den
Personuppgiftsansvariges representanter ska ha rétt till inspektion av den hardvara och
mjukvara som anvénds for behandling av personuppgifter som omfattas av detta Ineras
Personuppgiftsbitradesavtal 1 samt tilltrade till de fysiska lokaler dar utrustning och annan
hard- och mjukvara finns. Inera ska sékerstalla att kravet pa kontroll enligt denna punkt
beaktas vid upphandling av underbitradefor behandling av personuppgifter. Vid
Personuppgiftsansvarigs utdvande av kontroll enligt denna klausul ska Inera informera
andra Personuppgiftsansvariga som anvander Ineras digitala tjanster om vem som
genomfort kontrollen och tidpunkt.

Inera ska ge den Personuppgiftsansvarige tillgang till all information som kravs for att visa
att skyldigheterna i artikel 28 Dataskyddsférordningen i rollen som personuppgiftsbitrade
har fullgjorts samt moéjligg6ra och bidra till granskningar, inbegripet inspektioner, som
genomfors av den Personuppgiftsansvarige eller av en annan revisor som bemyndigats av
den personuppgiftsansvarige. Inera ska omedelbart informera den Personuppgiftsansvarige
om Inera anser att en instruktion strider mot Dataskyddsforordningen eller svensk ratt.
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J
Inera

7.9. Inera ska utan dréjsmal informera den Personuppgiftsansvarige om eventuella kontakter
fran Integritetsskyddsmyndigheten eller andra tillsynsmyndigheter som ror eller kan vara
av betydelse for behandling av personuppgifter. Inera har inte rétt att foretrédda den
Personuppgiftsansvarige eller agera for dennes rdakning gentemot
Integritetsskyddsmyndigheten eller annan myndighet eller annan tredje man.

7.10.Inera ska hjélpa den Personuppgiftsansvarige, genom lampliga tekniska och
organisatoriska atgarder att, i den man detta ar mojligt, och med tanke pa behandlingens art
fullgora sin skyldighet att svara pa begaran om utdvande av den registrerades rattigheter i
enlighet med 3 kap. i Dataskyddsforordningen i den utstrdckning dessa ar tillampliga.

7.11.1nera ska bista den Personuppgiftsansvarige med att se till att skyldigheterna enligt
artiklarna 32—36 i den Dataskyddsforordningen fullgérs, med beaktande av typen av
behandling och den information som personuppgiftsbitradet har att tillga.

7.12.Inera ska nar detta Ineras Personuppgiftsbitradesavtal 1 upphor att gélla, beroende pa vad
den Personuppgiftsansvarige valjer, radera eller aterlamna samtliga personuppgifter pa av
den Personuppgiftsansvarige angivet lagringsmedium och se till att det inte finns nagra
personuppgifter kvar i det egna systemet, savida inte lagring av personuppgifterna kravs
enligt unionsratten eller svensk ratt.

7.13.Den Personuppgiftsansvarige ska ersatta Inera for sadant arbete och kostnader som féljer
av punkterna 7.10, 7.11 och 7.12. Erséttning for ndmnda arbete och kostnader publiceras
pa Ineras hemsida.

8. Personuppgiftsansvarigs allmanna ataganden

8.1. Den Personuppgiftsansvarige atar sig att se till att Dataskyddsforordningens, samt dvriga
relevanta, vid var tid gallande, forfattningsbestdmmelser efterlevs betréffande behandling
av personuppgifter. Den Personuppgiftsansvarige ansvarar bland annat for att informera
registrerade om behandlingen och for att i det fall sa kravs inhamta samtycke fran den
registrerade.

8.2. Den Personuppgiftsansvarige ska omedelbart informera Inera om féréandringar i
behandlingen vilka paverkar Ineras skyldigheter enligt Dataskyddsférordningen.
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3
INEra

9. Forvaring av handling, offentlighet och
utldamnande av handling

9.1. Landsting och kommuner utdvar ett rattsligt bestdimmande inflytande 6ver Inera enligt 2
kap. 3 § offentlighets- och sekretesslagen (2009:400). Det innebar att Ineras anstéllda och
uppdragstagare omfattas av en lagreglerad tystnadsplikt med avseende pa bl.a. uppgifter
om hélsa och sexualliv (se 21 kap. 1 8 offentlighets- och sekretesslagen) och personliga
och ekonomiska forhallanden i den verksamhet som avser enbart teknisk bearbetning och
teknisk lagring (40 kap. 5 § offentlighets- och sekretesslagen).

9.2. Den Personuppgiftsansvarige ansvarar sjalvstandigt for att bedoma om det med beaktande
av sekretess- och tystnadspliktsbestammelser ar lampligt att Iata Inera hantera information
inom ramen fOr de tjanster parterna traffar avtal om.

9.3. Inera ansvarar for att egen personal och fysiska uppdragstagare hos bolaget har god
kannedom om den sekretess och tystnadsplikt som kan galla for de uppgifter som
behandlas av Inera for den Personuppgiftsansvariges rakning. For det fall att registrerad,
Integritetsskyddsmyndigheten, annan myndighet eller annan tredje man begér information
fran Inera som ror behandling av personuppgifter ska Inera hanvisa till den
Personuppgiftsansvarige. Det foljer bl.a. av punkten 4.4 ovan att Personuppgiftsbitradet
inte far Iamna ut personuppgifter om sadan behandling av personuppgifter som specifikt
ror den Personuppgiftsansvarige utan skriftlig instruktion fran den
Personuppgiftsansvarige.

9.4. Inera ska bereda Riksarkivet, i egenskap av arkivmyndighet, och i forekommande fall
arkivmyndighet hos den Personuppgiftsansvarige, méjlighet att kontrollera eventuella
arkivbestammelsers efterlevnad hos Inera.

10. Sakerhet vid behandling av personuppgifter

10.1.Inera ska, med beaktande av den senaste utvecklingen, genomférandekostnaderna och
behandlingens art, omfattning, sammanhang och d&ndamal samt riskerna, av varierande
sannolikhetsgrad och allvar, for fysiska personers réttigheter och friheter, vidta skaliga
tekniska, administrativa och organisatoriska atgarder for att sakerstalla en sékerhetsniva
som ar lamplig i forhallande till risken, inbegripet, nar det ar lampligt

a. pseudonymisering och kryptering av personuppgifter,

b. formagan att fortldpande sékerstélla konfidentialitet, integritet, tillganglighet och
motstandskraft hos behandlingssystem och digitala tjanster,

c. formagan att aterstalla tillganglighet och tillgang till personuppgifter i rimlig tid vid en
fysisk eller teknisk incident, och
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d. ett forfarande for att regelbundet testa, undersoka och utvardera effektiviteten hos de
tekniska och organisatoriska atgarder som ska sakerstalla behandlingens sékerhet; villkor
for test och utvardering av sakerheten framgar av kundavtal.

10.2.Vid bedémningen av lamplig sakerhetsniva ska sérskild hansyn tas till de risker som
behandling medfor, i synnerhet fran oavsiktlig eller olaglig forstoring, forlust eller &ndring
eller till obehdrigt réjande av eller obehorig atkomst till de personuppgifter som 6verforts,
lagrats eller pa annat satt behandlats.

10.3.Enligt artikel 28.5 Dataskyddsférordningen far ett personuppgiftsbitrade ansluta sig till en
godkénd uppférandekod som avses i artikel 40 eller en godkand certifieringsmekanism
som avses i artikel 42 for att visa att tillrackliga garantier for dataskydd tillhandahalls,
sasom avses i artikel 28.1 och 28.4 Dataskyddsforordningen. Inera, och Ineras
underbitraden, &r fria att ansluta sig till antingen en godkéand uppférandekod eller en
godkénd certifieringsmekanism, med stod av artikel 32 i Dataskyddsférordningen, for att
visa att kraven i punkten 10.1 ovan foljs.

Behorighetstilldelning

10.4.Inera ska ansvara for att det finns rutiner for tilldelning, férandring, borttagning och
regelbunden uppféljning av den egna personalens och uppdragstagares behérigheter for
atkomst till den Personuppgiftsansvariges personuppgifter, nar det &r tillatet enligt detta
Ineras Personuppgiftsbitradesavtal 1.

Loggning
10.5.Se punkt 10.12.
Sakerhetskopiering

10.6.Inera ska ha rutiner for sakerhetskopiering av personuppgifter i ett allmant erként och
strukturerat format. Om detta Ineras Personuppgiftsbitradesavtal 1 upphor géller vad som
framgar av punkt 7.12.

Elektronisk informationsoverforing

10.7.Inera ska vid elektronisk 6verforing av personuppgifter fran eller till den
Personuppgiftsansvarige skydda uppgifterna pa ett adekvat satt med hansyn till
personuppgifternas kénslighet och art nar de kommuniceras.

12



Avtal om Kundens anvandning av Ineras tjanster: Mellan Inera och Kund Version 1.1
Ineras Personuppgiftshitradesavtal 1

J
Inera

Drift och underhall

10.8.Innan Inera driftsatter sina system for mottagande eller utlamnande av information enligt
detta Ineras Personuppgiftsbitrddesavtal 1 ska systemen kvalitetssakras genom tester och
riskanalyser i testmiljo. | 6vrigt ska Socialstyrelsens foreskrifter och allmanna rad (HSLF-
FS 2016:40) om journalféring och behandling av personuppgifter i halso- och sjukvarden
beaktas.

10.9.0m Inera avser att gora forandringar i sitt system (uppgradering, patchning etc.) pa satt
som kan forvantas paverka informationshanteringen ska Inera underratta den
Personuppgiftsansvarige om detta. Sadan information ska lamnas i god tid fore
forandringen.

Driftstdérningar

10.10 Driftsakerhet samt avhjalpande av fel eller brist regleras inte i detta Ineras
Personuppgiftsbitradesavtal 1.

10.11.Intrangsforsok eller annat bedragligt forfarande for att fa atkomst till den
Personuppgiftsansvariges personuppgifter ska utan onddigt dréjsmal, dock senast 48
timmar fran att incidenten upptacktes, anmalas av Inera till den Personuppgiftsansvarige
(Personuppgiftsincident). Inga andringar (omstart, uppgraderingar, felsokningar) far
normalt vidtas utan samrad med den andra parten. Ovriga personuppgiftsincidenter ska
anmalas av Inera utan onodigt dréjsmal, dock senast 48 timmar fran att incidenten
upptacktes, till den Personuppgiftsansvarige enligt artikel 33 i Dataskyddsférordningen.
Anmélningar om personuppgiftsincidenter av Ineras underbitraden ska ocksa rapporteras
till den Personuppgiftsansvarige.

10.12 Inera atar sig att kontinuerligt logga atkomst till personuppgifter enligt detta Ineras
Personuppgiftsbitradesavtal 1. Inera ska ansvara for att

1. det av dokumentationen av atkomsten (loggar) framgar vilka atgarder som har vidtagits
med uppgifter om en registrerad person,

2. det av loggarna framgar vid vilken enhet atgarderna vidtagits,

3. det av loggarna framgar vid vilken tidpunkt dtgarderna vidtagits,

4. anvandarens och den registrerades identitet framgar av loggarna,

5. systematiska och aterkommande stickprovskontroller av loggarna gors, och
6. kontroller av loggarna dokumenteras.

Loggarna ska ha ett adekvat sakerhetsskydd. Loggar far gallras forst fem (5) ar efter
loggningstillfallet. Loggen ska lamnas ut till den Personuppgiftsansvarige om detta Ineras
Personuppgiftsbitradesavtal 1 upphor att galla.
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11. Ersattning

11.1 Erséttning for tjanster enligt detta Ineras Personuppgiftsbitradesavtal 1 regleras i punkten
7.13. Erséttning for Ineras tillhandahallande av digitala tjanster som inte omfattas av detta
Ineras Personuppgiftsbitrddesavtal 1 regleras i kundavtal.

12. Ansvar mot registrerad for skada

12.1 Parternas ansvar och ansvarshegransningar for skada med avseende pa behandling av
personuppgifter och dataskydd regleras i kundavtal.

13. Avtalstid

13.1 Ineras Personuppgiftsbitradesavtal 1 galler fran dess undertecknande och sa lange som
Inera har ett uppdrag fran den Personuppgiftsansvarige att behandla personuppgifter for
dennes rakning.

14. Tvist

14.1 Tvist angaende tolkning eller tillampning av detta Ineras Personuppgiftsbitradesavtal 1
ska avgoras av Stockholms tingsratt. Svensk ratt ska aga tillampning pa tvisten.
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