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Fullmaktsgivare (personuppgiftsansvarig namnd):

[Namn pa namnd som uppdrar at kommunstyrelsen att teckna Avtal om Kundens anvandning av
Ineras tjanster, som inkluderar SKR-koncernens personuppgiftsbitradesavtal samt instruktioner
till Inera], nedan kallad Fullmaktsgivaren”.

Fullmaktstagare (kommunstyrelsen):
[Kommunstyrelsen i X stad/kommun, nedan kallad ”Fullmaktstagare”, genom
kommundirektdren (eller motsvarande befattning).

1. BAKGRUND OCH SYFTE

1.1 Inera AB (fortséttningsvis “Inera”) dgs gemensamt av Sveriges Kommuner och Regioner
(SKR) regioner. Ineras uppdrag ar att utveckla och forvalta en nationell tjansteplattform
(Nationella tjansteplattformen) samt nationella och gemensamma digitala tjanster pa agarnas
vagnar. Inera far aven upplata Nationella tjansteplattformen och specifika digitala tjanster at
bade enskilda personer, privata utférare som ar anlitade av kommuner och regioner eller
bedriver verksamhet sjélvstandigt samt statliga myndigheter. Séljverksamhet i offentlig regi
begransas av kommunallagen och konkurrenslagen.

1.2 Inera &r en teknisk tillhandahallare av Nationella tjansteplattformen och digitala tjanster,
vilket kan innebéra Behandling av personuppgifter, dar sadana forekommer, enligt uppdrag.
Personuppgiftsbehandlingen sker saledes enbart for de kommuner, regioner och andra aktorer
som valjer att ansluta sig till Nationella tjansteplattformen och/eller aktuella digitala tjanster.
Dessa aktorer ar normalt Personuppgiftsansvariga. Inera hanterar i det sammanhanget saledes
personuppgifter i rollen som Personuppgiftsbitrade.

1.3 Nar Personuppgifter behandlas av ett Personuppgiftsbitrade ska enligt
Dataskyddsforordningen, artikel 28.3, hanteringen regleras genom ett skriftligt avtal eller annan
rattsakt. FOr dessa syften ska SKR-koncernens personuppgiftsbitradesavtal och bilagan Ineras
Allménna instruktioner samt tjanstespecifika Instruktioner i avtalsdokumentet [Tjansten] —
Beskrivning och tjanstespecifika villkor — anvandas mellan Personuppgiftsansvarige och
Personuppgiftsbitradet. SKR-koncernens personuppgiftsbitrddesavtal tecknas av kommuner,
regioner och andra aktorer som véljer att ansluta sig till Nationella tjansteplattformen och/eller
aktuella digitala tjanster. Av Ineras Allméanna villkor foljer anvisningar for vilket
Personuppgiftsbitradesavtal som ska tecknas mellan kommuner, regioner och andra aktdrer och
deras utférare som &r indirekt anslutna till Nationella tjansteplattformen och Ineras digitala
tjanster via kommun, regioner och andra direkt anslutna aktorer.

1.4 En kommunal ndmnd som &r férvaltningsmyndighet & normalt Personuppgiftsansvarig for
de behandlingar av personuppgifter som ndmnden har att utféra. | stérre kommuner kan det
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forvéntas att flera ndmnder inom samma kommun, som var och en ar Personuppgiftsansvariga,
anvander Ineras digitala tjanster. Ineras avtalsparter flerdubblas, och darmed som en konsekvens
en okad avtalsadministrationen for bade kommunen och Inera.

1.5 Av Ineras Allmanna villkor till Kundavtal 2 framgar att Kund ansvarar for att sjalvstandiga
organisationsdelar, genom fullmakt eller annan likvardig rattsakt, uppdragit at Kunden att binda
dem i SKR-koncernens personuppgiftsbitradesavtal. Vidare att om Kunden &r en offentlig
organisation som har eller kommer ha sjalvstandiga organisationsdelar, vilka har skyldighet och
behorighet att teckna SKR-koncernens personuppgiftsbitradesavtal for sin respektive del av den
offentliga organisationens verksamhet, ansvarar Kunden for att sddana organisationsdelar
lamnat Kunden fullmakt - eller genom annan likvardig rattsakt ombesorijt - att genom detta
Avtal binda dven dem i SKR-koncernens personuppgiftsbitradesavtal.

1.6 | syfte att minimera avtalsadministrationen samt uppfylla Ineras krav i de Allménna
villkoren ska kommunala namnder som avser att ansluta sig till den Nationella
tj&nsteplattformen samt en eller flera av Ineras digitala tjanster nyttja foreliggande fullmakt.
Genom fullmakten befullmaktigar en namnd kommunstyrelsen att teckna SKR-koncernens
personuppgiftsbitradesavtal och att darmed foretrada namnden gentemot Inera savitt betréffar
behandling av personuppgifter fér namndens rakning. De rattshandlingar som kommunstyrelsen
foretar — att teckna SKR-koncernens personuppgiftshitradesavtal och Instruktioner med Inera —
blir bindande fér ndmnden.

1.7 Eftersom namnden ar Personuppgiftsansvarig, och Inera ar Personuppgiftsbitrade, maste
ndmnden uppdra till kommunstyrelsen att [amna Instruktioner till Inera for Ineras behandling av
personuppgifter for namndens rékning. Enligt Dataskyddsforordningen ska regleringen av
Behandling av Personuppgifter mellan en Personuppgiftsansvarig och ett Personuppgiftsbitrade
ske genom ett avtal eller annan “rittsakt”. Denna fullmakt utgor en sadan réttsakt. Foreliggande
fullmakt innefattar d&rfor instruktioner som motsvarar Instruktioner i SKR-koncernens
personuppgiftsbitradesavtal version 1.2 och Ineras Instruktioner i avtalsdokumentet Allmanna
instruktioner (bilaga 1) samt kommunstyrelsens befullmaktigande att lamna Instruktioner till
Inera att som Personuppgiftsbitrade till ndmnden, som &r Personuppgiftsansvarig, att iaktta de
Instruktioner som framgar av avtalsdokumentet [Tjansten] — Beskrivning och tjanstespecifika
villkor — for respektive tjanst som kommunen tecknat avtal om med Inera och som ndmnden
anvander.

1.8 Overlételse av en sédan arbetsuppgift genom fullmakt till kommunstyrelsen, varvid
bundenhet for namnden uppstar genom kommunstyrelsens tecknande av avtal med Inera, torde
forutsatta ett enligt kommunalrétten beslut av ndmnden.

1.9 Fullmaktstagaren ska instruera Inera att Behandla Personuppgifter, och i forekommande fall
&ven avlidna personers uppgifter, i enlighet med denna fullmakt samt Ineras avtalsdokument
Allménna instruktioner och [Tjansten] — Beskrivning och tjanstespecifika villkor, tillamplig
svensk ratt och fullmaktsgivarens 6vriga dokumenterade Instruktioner samt att vidta de tekniska
och organisatoriska atgarder enligt Dataskyddsforordningen, artikel 32, som kréavs for att skydda
uppgifterna.

1.10 Ett avtal mellan fullmaktstagaren och Inera ska ocksa syfta till att reglera parternas
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skyldigheter och réttigheter i vrigt avseende Behandling av Personuppgifter. Fullmakten
omfattar all Behandling av Personuppgifter som Inera utfor for fullmaktstagarens rékning, och
darmed ocksa fullmaktsgivarens rakning.

2. DEFINITIONER

Utover de begrepp som definieras i I0ptext, i denna fullmakt, ska dessa definitioner oavsett om
de anvands i plural eller singular, i bestamd eller obestamd form, ha nedanstaende innebdrd nér

de anges med versal som begynnelsebokstav.

Behandling

En atgard eller kombination av atgarder betraffande
Personuppgifter eller uppsattningar av Personuppgifter,
oberoende av om de utfors automatiserat eller ej, sasom
insamling, registrering, organisering, strukturering,
lagring, bearbetning eller andring, framtagning, lasning,
anvandning, utlamning genom 6verfoéring, spridning eller
tillhandahallande pa annat sétt, justering eller
sammanférande, begransning, radering eller forstoring.

Dataskyddslagstiftning

Avser all integritets- och personuppgiftslagstiftning, samt
all annan eventuell lagstiftning (inklusive forordningar
och foreskrifter), som ar tillamplig pa den Behandling
som sker enligt denna Fullmakt, inklusive nationell sadan
lagstiftning och EU-lagstiftning.

Fullmakt

Ineras fullmakt som anvands av kommuner och
sjalvstandiga namnder i syfte for den sjalvstandiga
namnden att befullmaktiga kommunstyrelsen att teckna
fullmakt innefattande SKR-koncernens
personuppgiftsbitradesavtal och instruktioner till Inera
AB.

Personuppgiftsansvarig

Fysisk eller juridisk person, offentlig myndighet,
institution eller annat organ som ensamt eller tillsammans
med andra bestammer d&ndamal och medlen for
Behandlingen av Personuppgifter.

Instruktion De skriftliga instruktioner som narmare anger féremal,
varaktighet, art och andamal, typ av Personuppgifter samt
kategorier av Registrerade och sdrskilda behov som
omfattas av Behandlingen.

Logg Logg 4r resultatet av Loggning.

Loggning Loggning ér ett kontinuerligt insamlande av uppgifter om

den Behandling av Personuppgifter som utfors enligt
denna Fullmakt och som kan knytas till en enskild fysisk
person.

Personuppgiftsbitrade

Fysisk eller juridisk person, offentlig myndighet,
institution eller annat organ som Behandlar
Personuppgifter for den Fullmaktsgivarens rakning.

Version 1.0
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Personuppgift

Varje upplysning som avser en identifierad eller
identifierbar fysisk person, varvid en identifierbar fysisk
person &r en person som direkt eller indirekt kan
identifieras sarskilt med hanvisning till en identifierare
som ett namn, ett identifikationsnummer, en
lokaliseringsuppgift eller online-identifikatorer eller en
eller flera faktorer som ar specifika for den fysiska
personens fysiska, fysiologiska, genetiska, psykiska,
ekonomiska, kulturella eller sociala identitet.

Personuppgiftsincident

En sékerhetsincident som leder till oavsiktlig eller olaglig
forstoring, forlust eller andring eller till obehorigt rojande
av eller obehorig atkomst till de Personuppgifter som
overforts, lagrats eller pa annat satt Behandlats.

Reqgistrerad

Fysisk person vars Personuppgifter Behandlas.

Tredje land En stat som inte ingar i Europeiska unionen (EU) eller
inte &r ansluten till Europeiska ekonomiska
samarbetsomradet (EES).

Underbitrade Fysisk eller juridisk person, offentlig myndighet,

institution eller annat organ som i egenskap av
underleverantor till Inera Behandlar Personuppgifter for
Fullmaktsgivarens rakning.

3. ANDAMAL OCH OMFATTNING

3.1 Med denna fullmakt jamte Instruktioner och eventuellt férteckning 6ver Underbitraden som

Fullmaktstagaren godkant i avtal med Inera (nedan gemensamt ”Fullmakten”) reglerar

Fullmaktstagaren Ineras Behandling av personuppgifter at Fullmaktsgivaren. Fullmaktens syfte

ar att sakerstalla den Registrerades fri- och rattigheter vid Behandlingen, i enlighet med vad
stadgas i artikel 28.3 i Allmanna dataskyddsférordningen EU 2016/679

(’Dataskyddsforordningen”).

3.2 Hanvisningar i Fullmakten till nationell eller unionsrattslig lagstiftning, avser vid var tid

tillampliga bestammelser.

4. BEHANDLING AV PERSONUPPGIFTER OCH SPECIFIKATION

4.1 Fullmaktstagaren utser harmed Inera att utfora Behandlingen for Fullmaktsgivarens rékning

enligt vad som stadgas i denna Fullmakt.

4.2 Fullmaktstagaren ska ge skriftliga Instruktioner till Inera om hur det ska utfora

Behandlingen.

4.3. Inera far endast utféra Behandlingen i enlighet med Fullmakten och vid var tid gallande

Instruktioner.

Version 1.0
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5. FULLMAKTSGIVARENS ANSVAR

5.1 Fullmaktsgivaren ansvarar for att det vid var tid finns laglig grund fér Behandlingen och for
att, genom Fullmaktstagaren, utforma korrekta Instruktioner sa att Inera och eventuellt
Underbitrade kan fullgéra sitt eller sina uppdrag enligt denna Fullmakt och avtal i
férekommande fall.-

5.2 Fullmaktsgivaren genom Fullmaktstagaren ska utan onddigt dréjsmal informera Inera om
forandringar i Behandlingen vilka paverkar Ineras skyldigheter enligt Dataskyddslagstiftningen.

5.3 Fullmaktsgivaren genom Fullmaktstagaren ansvarar for att informera Registrerade om
Behandlingen och for att tillvarata Registrerades rattigheter enligt Dataskyddslagstiftningen
samt vidta varje annan atgard som aligger Fullmaktsgivaren enligt Dataskyddslagstiftningen.

6. INERAS ATAGANDEN

Fullmaktstagaren ska sakerstélla att Inera i avtal forbinder sig att iaktta foljande skyldigheter:

6.1 Inera forbinder sig att endast utfora Behandlingen i enlighet med Fullmakten och
Instruktioner samt att félja Dataskyddslagstiftningen. Inera forbinder sig dven att fortlépande
halla sig informerad om gallande ratt pa omradet.

6.2 Inera ska vidta atgarder for att skydda Personuppgifterna mot alla slag av Behandlingar som
inte ar forenliga med Fullmakten, Instruktioner och Dataskyddslagstiftningen.

6.3 Inera atar sig att sakerstalla att samtliga fysiska personer som arbetar under dess ledning
foljer Fullmakten och Instruktioner samt att de fysiska personerna informeras om relevant
lagstiftning.

6.4 Inera ska pa begaran fran Fullmaktstagaren eller Fullmaktsgivaren bista denne med att
sékerstélla att skyldigheterna enligt artikel 32—36 i Dataskyddsférordningen fullgérs och svara
pa begaran om utdvande av den Registrerades rattigheter i enlighet med
Dataskyddsférordningen, kap. 111, med beaktande av typen av Behandling och den information
som Inera har att tillga.

6.5 For det fall att Inera finner att Instruktioner &r otydliga, i strid med Dataskyddslagstiftningen
eller saknas och Inera beddmer att nya eller kompletterande Instruktioner &r nddvéandiga for att
genomfora sina ataganden ska Inera utan dréjsmal informera Fullmaktstagaren eller
Fullmaktsgivaren, tillfélligt upphtra med Behandlingen och invénta nya Instruktioner.

6.6 FOr det fall att Fullmaktsgivaren genom Fullmakistagaren forser Inera med nya eller &ndrade
Instruktioner ska Inera, utan onddigt drojsmal fran mottagandet, meddela Fullmaktstagaren
huruvida genomférandet av de nya Instruktionerna féranleder fordndrade kostnader for Inera.

Version 1.0
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7. SAKERHETSATGARDER

Fullmaktstagaren ska sakerstélla att Inera i avtal forbinder sig att iaktta foljande skyldigheter

7.1 Inera ska vidta alla lampliga tekniska och organisatoriska sakerhetsatgarder som kravs enligt
Dataskyddslagstiftningen for att forhindra Personuppgiftsincidenter, genom att sakerstélla att
Behandlingen uppfyller kraven i Dataskyddsférordningen och att den Registrerades rattigheter
skyddas.

7.2 Inera ska fortlépande sakerstélla att den tekniska och organisatoriska sakerheten i samband
med Behandlingen medfdr en lamplig niva av konfidentialitet, integritet, tillganglighet och
motstandskraft.

7.3 Eventuella tillkommande eller andrade krav pa skyddsatgarder fran Fullmaktsgivaren genom
Fullmaktstagaren efter parternas tecknande av Fullmakten, ska betraktas som nya Instruktioner
enligt Fullmakten.

7.4 Inera ska genom behdrighetskontrollsystem endast ge atkomst till Personuppgifterna for
sadana fysiska personer som arbetar under Ineras ledning och som behéver atkomsten for att
kunna utfora sina arbetsuppgifter.

7.5 Inera atar sig att kontinuerligt Logga atkomst till Personuppgifterna enligt Fullmakten i den
utstrackning det kravs enligt Instruktionen. Loggar far gallras forst fem (5) ar efter
Loggningstillfallet om inte annat anges i Instruktionen. Loggar ska omfattas av erforderliga
skyddsatgarder, i enlighet med Dataskyddslagstiftningen.

7.6 Inera ska systematiskt testa, undersdka och utvérdera effektiviteten hos de tekniska och
organisatoriska atgarder som ska sékerstélla Behandlingens sakerhet.

8. SEKRETESS/TYSTNADSPLIKT
Fullmaktstagaren ska sékerstalla att Inera i avtal forbinder sig att iaktta foljande skyldigheter:

8.1 Inera och samtliga fysiska personer som arbetar under dess ledning ska vid Behandlingen
iaktta saval sekretess som tystnadsplikt. Personuppgifterna far inte nyttjas eller spridas for andra
andamal, vare sig direkt eller indirekt, sdvida inte annat avtalats.

8.2 Inera ska tillse att samtliga fysiska personer som arbetar under dess ledning, vilka deltar i
Behandlingen, &r bundna av sekretessforbindelse avseende Behandlingen. Detta krévs dock inte
om dessa redan omfattas av en straffsanktionerad tystnadsplikt som foljer av lag. Inera atar sig
&ven att tillse att det finns sekretessavtal med Underbitradet samt sekretessforbindelser mellan
Underbitradet och samtliga fysiska personer som arbetar under dess ledning, vilka deltar i
Behandlingen.

8.3 Inera ska skyndsamt underrétta Fullmaktstagaren eller Fullmaktsgivaren om eventuella
kontakter med tillsynsmyndighet avseende Behandlingen. Inera har inte ratt att foretrada
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Fullmaktsgivaren eller agera for Fullmaktsgivarens rékning gentemot tillsynsmyndigheter i
fragor avseende Behandlingen.

8.4 Om den Registrerade, tillsynsmyndighet eller tredje man begar information fran Inera vilken
ror Behandlingen, ska Inera informera den Fullmaktstagaren om saken. Information om
Behandlingen far inte lamnas till den Registrerade, tillsynsmyndighet eller tredje man utan
skriftligt medgivande fran den Fullmaktsgivaren, savida det inte framgar av tvingande lag att
information ska lamnas. Inera ska bista med férmedling av den informationen som omfattas av
ett medgivande eller lagkrav.

9. GRANSKNING, TILLSYN OCH REVISION

Fullmaktstagaren ska sakerstélla att Inera i avtal forbinder sig att iaktta foljande skyldigheter:

9.1 Inera ska utan onddigt drojsmal som en del av sina garantier, enligt artikel 28.1 i
Dataskyddsforordningen, pa Fullmaktstagarens eller Fullmaktsgivarens begaran kunna redovisa
vilka tekniska och organisatoriska sakerhetsatgarder som anvands for att Behandlingen ska
uppfylla kraven enligt Fullmakten och artikel 28.3.h i Dataskyddsférordningen.

9.2 Inera ska minst en (1) gang om aret granska sékerheten avseende Behandlingen genom en
egenkontroll for att sékerstalla att Behandlingen féljer Fullmakten. Resultatet av sadan
egenkontroll ska pa begaran delges den Fullmaktstagaren eller Fullmaktsgivaren.

9.3 Fullmaktsgivaren &ger ratt att, sjalv eller genom annan av denne utsedd tredje part (som inte
far vara en konkurrent till Inera), folja upp att Inera uppfyller Fullmaktens, Instruktionernas och
Dataskyddslagstiftningens krav. Inera ska vid sadan granskning bista Fullmaktsgivaren, eller
den som utfor granskningen i Fullmaktsgivarens stalle, med dokumentation, tillgang till lokaler,
IT-system och andra tillgangar som behdvs for att kunna granska Ineras efterlevnad av
Fullmakten, Instruktioner och Dataskyddslagstiftningen. Fullmaktsgivaren ska sakerstélla att
personal som genomfér granskningen &r underkastade sekretess eller tystnadsplikt enligt lag
eller avtal.

9.4 Inera ager alternativt till vad som stadgas i punkterna 9.2-9.3, ratt att erbjuda andra
tillvagagangssatt for granskning av Behandlingen, exempelvis granskning genomférd av
oberoende tredje part. Fullmaktsgivaren ska i sadant fall &ga ratt, men inte skyldighet, att
tillampa detta alternativa tillvagagangssatt for granskning. Vid sadan granskning ska Inera ge
Fullmaktsgivaren eller en tredje part den assistans som behdvs for utférandet av granskningen.

9.5 Inera ska bereda tillsynsmyndighet, eller annan myndighet som har laglig rétt till det,
mojlighet att gora tillsyn enligt myndighetens begdran i enlighet med vid var tid gallande
lagstiftning, aven om sadan tillsyn annars skulle sta i strid med bestammelserna i avtalet med
Inera.

9.6 Inera ska tillférsakra Fullmaktsgivaren rattigheter gentemot Underbitradet vilka motsvarar
Fullmaktsgivarens samtliga rattigheter gentemot Inera enligt punkten 9 i Fullmakten.



Ineras fullmakt med instruktioner fér behandling av Version 1.0
personuppgifter

7
IN€ra

10. HANTERING AV RATTELSER OCH RADERING M.M.

Fullmaktstagaren ska sakerstélla att Inera i avtal forbinder sig att iaktta foljande skyldigheter
och réttigheter for Fullmaktsgivaren:

10.1 For det fall Fullmaktsgivaren eller Fullmaktstagaren begart rattelse eller radering pa grund
av Ineras felaktiga Behandling ska Inera vidta lamplig atgéard utan onodigt drojsmal, senast
inom trettio (30) dagar, fran det att Inera mottagit erforderlig information fran Fullmaktsgivaren
eller Fullmaktstagaren. Nar Fullmaktsgivaren sjalv eller genom Fullmaktstagaren begért
radering far Inera endast utféra Behandling av den aktuella Personuppgiften som ett led i
processen for rattelse eller radering.

10.2 Om tekniska och organisatoriska atgarder (t.ex. uppgraderingar eller felsokningar) vidtas
av Inera i Behandlingen, vilka kan véntas paverka Behandlingen, ska Inera skriftligt informera
Fullmaktsgivaren eller Fullmaktstagaren om detta i enlighet med vad stadgas om meddelanden i
punkten 19 i Fullmakten. Informationen ska lamnas i god tid innan atgarderna vidtas.

11. PERSONUPPGIFTSINCIDENTER
Fullmaktstagaren ska sakerstélla att Inera i avtal forbinder sig att iaktta foljande skyldigheter:

11.1 Inera ska ha formaga att aterstalla tillgangligheten och tillgangen till Personuppgifterna i
rimlig tid vid en fysisk eller teknisk incident enligt artikel 32.1.c i Dataskyddsférordningen.

11.2 Inera atar sig att med beaktande av Behandlingens art, och den information som Inera har
att tillga, bista Fullmaktsgivaren med att fullgéra dennes skyldigheter vid en
Personuppgiftsincident betraffande Behandlingen. Inera ska pa Fullmaktsgivarens eller
Fullmaktstagarens begaran &ven bista med att utreda misstankar om eventuell obehorigs
Behandling och/eller atkomst till Personuppgifterna.

11.3 Vid Personuppgiftsincident, vilken Inera fatt vetskap om, ska Inera utan onddigt drojsmal
skriftligen underrdtta Fullmaktsgivaren om handelsen. Inera ska, med beaktande av typen av
Behandling och den information som Inera har att tillga, tillhandahalla Fullmaktsgivaren en
skriftlig beskrivning av Personuppgiftsincidenten.

Beskrivningen ska redogora for:
1. Personuppgiftsincidentens art och, om mojligt, de kategorier och antalet Registrerade
som berdrs samt kategorier och antalet personuppgiftsposter som berors,
2. de sannolika konsekvenserna av Personuppgiftsincidenten, och
3. atgarder som har vidtagits eller foreslagits samt atgarder for att mildra
Personuppgiftincidentens potentiella negativa effekter.

11.4 Om det inte & mojligt for Inera att tillhandahalla hela beskrivningen samtidigt, enligt
punkten 11.3 i Fullmakten, far beskrivningen tillhandahallas i omgangar utan onddigt ytterligare
dréjsmal.
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12. UNDERBITRADE

Fullmaktstagaren ska sékerstélla att Inera i avtal forbinder sig att iaktta foljande skyldigheter
och rattigheter for Fullmaktsgivaren:

12.1 Inera &ger ratt att anlita den eller de Underbitraden som framgar av forteckning over
Underbitrdden som Fullmaktstagaren godkant i avtal med Inera.

12.2 Inera atar sig att teckna ett skriftligt avtal med Underbitradet som reglerar Behandlingen
som Underbitradet utfor & Fullmaktsgivarens vagnar samt att endast anlita Underbitraden som
ger tillrackliga garantier for att genomfora lampliga tekniska och organisatoriska atgérder sa att
Behandlingen uppfyller kraven i Dataskyddsférordningen. | fraga om dataskydd ska avtalet
alagga Underbitradet samma skyldigheter som alaggs Inera i denna Fullmakt.

12.3 Inera ansvarar fullt ut foér Underbitradets Behandling gentemot Fullmaktsgivaren.
12.4 Inera &ger rétt att anlita nya underbitrdden och ersétta befintliga underbitraden.

12.5 Nar Inera avser att anlita ett nytt eller ersatta ett befintligt Underbitrade ska Inera
sakerstalla Underbitradets kapacitet och formaga att uppfylla sina skyldigheter enligt
Dataskyddslagstiftningen. Inera ska skriftligen meddela Fullmaktsgivaren genom
Fullmaktstagaren om

1. Underbitréddets namn, organisationsnummer och sate (adress och land),

2. vilken typ av uppgifter och kategorier av Registrerade som behandlas, och

3. var Personuppgifterna ska behandlas.

12.6 Fullmaktsgivaren genom Fullmaktstagaren ager ratt att inom trettio (30) dagar fran dag for
meddelande enligt punkten 12.5 invanda mot Ineras anlitande av ett nytt underbitrade och att,
med anledning av sadan invandning, Fullmaktsgivaren genom Fullmaktstagaren, saga upp
denna Fullmakt att upphéra i enlighet med vad stadgas i Fullmakten, punkten 17.4.

12.7 Nér Inera upphor med att anlita Underbitradet ska Inera skriftligen meddela
Fullmaktsgivaren om att det upphor med att anlita Underbitrédet.

12.8 Inera ska pa Fullmaktsgivarens egen begéran eller genom Fullmaktstagaren 6versanda en

kopia av det avtal som reglerar Behandling av Underbitradets Behandling av Personuppgifter
enligt punkten 12.2.

13. LOKALISERING OCH OVERFORING AV PERSONUPPGIFTER TILL TREDJE
LAND

Fullmaktstagaren ska sdkerstélla att Inera i avtal forbinder sig att iaktta foljande skyldigheter:

13.1 Inera ska sakerstélla att Personuppgifterna hanteras och lagras inom EU/EES av en fysisk
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eller juridisk person som &r etablerad inom EU/EES, om inte Fullmaktens parter kommer
Gverens om nagot annat.

13.2 Inera &ger endast rétt att overfora Personuppgifter till Tredje land for Behandling (t.ex.
service, support, underhall, utveckling, drift eller liknande hantering) om Fullmaktsgivaren pa
forhand skriftligen godkant sddan 6verforing och utfardat Instruktioner for detta andamal.

13.3 Overforing till Tredje land fér Behandling enligt Fullmakten, punkten 13.2, far endast ske
om den ar forenlig med Dataskyddslagstiftningen och uppfyller de krav pa Behandlingen vilka
stélls i Fullmakten och Instruktioner.

14. ANSVAR FOR SKADA I SAMBAND MED BEHANDLING

Fullmaktstagaren ska acceptera som villkor och med bindande verkan for Fullmaktsgivaren
foljande for ansvar for skada i avtal med Inera:

14.1 Vid ersattning for skada i samband med Behandling som, genom faststélld dom eller
forlikning, ska utga till den Registrerade pa grund av évertradelse av bestammelse i Fullmakten,
Instruktioner och/eller tillamplig bestammelse i Dataskyddslagstiftningen ska artikel i 82 i
Dataskyddsforordningen tillampas.

14.2 Sanktionsavgifter enligt artikel 83 i Dataskyddsfoérordningen, eller 6 kap. 2 § lagen
(2018:218) med kompletterande bestammelser till EU:s dataskyddsférordning ska béras av den,
Inera eller Fullmaktsgivaren, som paforts en sadan avgift.

14.3 Om parterna eller Inera far kinnedom om omstandighet som kan leda till skada for
Fullmaktsgivaren eller Inera ska den parten omedelbart informera motparten om forhallandet
och aktivt arbeta tillsammans for att férhindra och minimera sadan skada.

14.4 Oaktat vad som sags i avtal mellan Fullmaktstagaren och Inera ska punkterna 14.1 och 14.2
gélla fore andra regler om fordelning mellan Fullmaktsgivaren och Inera av krav sinsemellan
savitt avser Behandlingen.

15. LAGVAL OCH TVISTLOSNING

Fullmaktstagaren ska acceptera som villkor och med bindande verkan for Fullmaktsgivaren
foljande for lagval och tvisteldsning i avtal med Inera

15.1 For avtal som Fullmaktstagaren tecknar med Inera ska svensk rétt dga tillampning.

Eventuell tolkning eller tvist i anledning av Fullmakten, som parterna inte kan l6sa pa egen
hand, ska avgoras av svensk allman domstol.

16. AVTALS TECKNANDE, AVTALSTID OCH UPPSAGNING
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16.1 Fullmaktstagaren ska sakerstalla att avtal som tecknas med Inera ska gélla fran och med
den tidpunkt avtalet undertecknas av bada parter och tillsvidare. Fullmaktstagaren ska
sékerstalla villkor som innebadr att parterna &ger Omsesidig rétt att saga upp avtalet att upphdra
med trettio (30) dagars varsel

17. ANDRINGAR OCH UPPSAGNING MED OMEDELBAR VERKAN M.M.
Fullmaktstagaren ska sékerstélla att avtal som tecknas med Inera reglerar foljande villkor:

17.1 Fullmaktsgivaren genom Fullmaktstagaren och Inera ager rétt att pakalla omférhandling av
avtal om Ineras tjanster om motpartens dgarférhallanden andras vasentligt eller om tillamplig
lagstiftning, eller tolkningen av den, dndras pa ett for Behandlingen avgoérande sétt. Pakallande
av omforhandling enligt férsta meningen innebér inte att avtal som Fullmaktstagaren och Inera
tecknat till nagon del upphér att gélla utan endast att en omforhandling ska paborjas.

17.2 Fullmaktstagaren dger ratt att gora tillagg till, och &ndringar i, avtal med Inera. Tillagg och
andringar som paverkar Ineras skyldigheter och rattigheter enligt avtalet ska formedlas av
Fullmaktstagaren till Inera. Fullmaktstagaren ager ratt att avtala med Inera om tilldgg och
andringar. Sadana dndringar och tillagg ska vara skriftliga och undertecknade av bade
Fullmaktstagaren och Inera.

17.3 Nar Fullmaktsgivaren, genom Fullmaktstagaren, eller Inera far kannedom om att motparten
agerar i strid med avtalet och/eller Instruktioner ska parten utan dréjsmal meddela motparten om
agerandet. Déarefter ager parten ratt att med omedelbar verkan upphéra att utféra sina
forpliktelser enligt avtalet till den tidpunkt motparten forklarat att agerandet upphdért och
forklaringen accepterats av den part som patalat agerandet.

17.4 Om Fullmaktsgivaren, sjalv eller genom Fullmaktstagaren, invander mot Ineras anlitande
av ett nytt underbitrdde, enligt avtal och denna Fullmakt punkten 12.5, har Fullmaktsgivaren,
sjalv eller genom Fullmaktstagaren, ratt att sdga upp avtalet att upphdra med omedelbar verkan.

18. ATGARDER VID AVTALS UPPHORANDE

Fullmaktstagaren ska sékerstalla att avtal som tecknas med Inera reglerar f6ljande villkor:

18.1 Vid uppségning av avtalet med Inera ska Fullmaktsgivaren, sjalv eller genom
Fullmaktstagaren, utan onodigt dréjsmal begara att Inera 6verlamnar samtliga Personuppgifter
till Fullmaktsgivaren eller raderar dem, enligt dennes 6nskemal. Om Personuppgifterna
Overldmnas ska det ske i ett 6ppet och standardiserat format. Med samtliga Personuppgifter
avses alla Personuppgifter vilka har omfattats av Behandlingen samt annan tillhdrande
information sdsom Loggar, Instruktioner, systemldsningar, beskrivningar och andra handlingar
som Inera erhallit genom informationsutbyte enligt Fullmakten.

18.2 Overlamning och radering enligt avtal och Fullmakten, punkten 18.1, ska vara utférda
senast trettio (30) dagar raknat fran den tidpunkt uppsagning gjorts av avtal med Inera, se denna
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Fullmakt, punkten 16.1.

18.3 Behandling som utfdrs av Inera efter den tidpunkt som stadgas i punkten 18.2 &r att
betrakta som en otillaten Behandling.

18.4 Bestdmmelser om sekretess/tystnadsplikt i avtal med Inera och punkten 8 enligt denna
Fullmakt ska fortsétta galla &ven om avtalet i dvrigt upphor av gélla.

19. MEDDELANDEN INOM RAMEN FOR DENNA FULLMAKT OCH
INSTRUKTIONER

Fullmaktstagaren ska sékerstalla att avtal som tecknas med Inera reglerar foljande villkor:

19.1 Meddelanden om avtal med Inera och dess administration inklusive uppsagning ska
skickas till respektive parts kontaktperson enligt avtalet.

19.2 Meddelanden om parternas samarbete om dataskydd, géallande Behandlingen, ska skickas
till respektive parts kontaktperson for parternas samarbete om dataskydd.

19.3 Meddelanden inom ramen for avtal med Inera och Instruktioner ska skickas skriftligt. Ett

meddelande ska anses ha kommit fram till mottagaren senast en (1) arbetsdag efter att
meddelandet har skickats.

20. KONTAKTPERSONER

Fullmaktstagaren ska sdkerstélla att avtal som tecknas med Inera reglerar foljande villkor:

20.1 Parterna ska utse var sin kontaktperson for avtalet som tecknas mellan Fullmaktstagaren
och Inera.

20.2 Parterna ska utse var sin kontaktperson for parternas samarbete om dataskydd.

21. ANSVAR FOR UPPGIFTER OM PARTERNA OCH KONTAKTPERSONER SAMT
KONTAKTUPPGIFTER

Fullmaktstagaren ska sdkerstélla att avtal som tecknas med Inera reglerar foljande villkor:

21.1Varje part ansvarar for att de uppgifter som anges i avtal och punkten 1 i Fullmakten alltid
ar aktuella. Andring av uppgifter i punkten 1 ska meddelas skriftligen enligt avtalet, se punkten
19.1 i Fullmakten.
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For Fullmaktsgivaren

Namnfortydligande
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Allmanna instruktioner for behandling av personuppgifter
i Ineras Tjanster

1 Inledning

11

1.2

Detta dokument, Allménna instruktioner fér behandling av personuppgifter i Ineras
Tjénster (”Allménna instruktioner”) innehaller Kundens allmanna instruktioner for
Ineras behandling av personuppgifter och utgor en integrerad del av Avtalet. Det bestar
av kompletterande regleringar gallande for Inera och Kunden. | [Tjansten] - Beskrivning
och tjanstespecifika villkor finns specifika instruktioner for Ineras behandling av
personuppgifter i Tjansten.

Dessa Allmanna instruktioner ska tillampas pa Ineras tillhandahallande av Tjanster som
behandlar personuppgifter. Tjansterna kan tillnandahallas (i) direkt till Kunden enligt
avtal mellan Inera och Kunden eller (ii) via Agent enligt avtal mellan Inera och Agenten
samt mellan Inera och Kunden. Dessa Allméanna instruktioner ska tillampas bade i de
fall da tillhandahallandet sker direkt till Kunden respektive via Agent.

2 Tekniska och organisatoriska sakerhetsatgarder

Inera ska vid behandling av Kundens personuppgifter vidta foljande tekniska och
organisatoriska atgarder:

2.1 Allméant

a. Ineratillampar en av Ineras styrelse beslutad informationssakerhetspolicy.

| syfte att sakerstalla ett systematiskt informationssakerhetsarbete anvander
Inera ett ledningssystem for informationssakerhet. Ledningssystemet ar
utformat i linje med SS-EN ISO/IEC 27001 Ledningssystem for
informationssékerhet.

c. Inerainformationsklassificerar k&nslig information enligt faststalld
informationsklassningsmodell som grundas pa Myndigheten for samhallsskydd
och beredskaps metodstod.

d. Inera har en avdelad tjansteforvaltare for Tjansten.
e. Inera genomfor riskanalyser regelbundet och vid férandringar.

f. Ineras personal omfattas av lagstadgad tystnadsplikt enligt offentlighets- och
sekretesslagen.

g. Driftav Tjanster sker inom EU/EES.
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Inera har ett utsett dataskyddsombud vilket ar ansvarigt for att kontrollera att
personuppgifter behandlas i enlighet med dataskyddsférordningen och verka
som radgivande till verksamheten.

2.2 Incidenthantering och uppfdljning

Inera:
a.

har rutiner vilka stodjer en korrekt hantering av
informationssakerhetsincidenter.

foljer lagstadgad rapportering av incidenter till tillsynsmyndigheter samt
informerar Kunden om intraffade incidenter pa sadant satt att Kunden kan
uppfylla sin lagstadgade rapportering av incidenter till tillsynsmyndigheter.

har rutiner for uppféljning av SLA-nivaer for de Tjanster Inera tillhandahaller.

genomfor systematiskt och regelbundet sékerhetstester i syfte att sakerstélla att
det tekniska skyddet ar uppdaterat och verkningsfullt.

genomfor systematiska informationssakerhetsgranskningar i enlighet med
Ineras revisionsprogram.

2.3 Skalskydd

Inera har:

a.

ett implementerat och kontinuerligt aktiverat skydd for att upptdcka och
forhindra dataintrang.

ett implementerat och kontinuerligt aktiverat skydd for att upptéacka och
forhindra skadlig kod.

lokaler skyddade mot obehdrigt tilltrade genom magnet- eller chipkort.

kryptografiska metoder for skydd av ké&nslig information.

2.4 Atkomst och loggning

Inera:
a.
b.

C.

sparar tekniska loggar innehallande driftsinformation.
sparar atkomstloggar géllande patientuppgifter i minst fem ar.

tillampar anvandaridentitet och I6senord vilka ar personliga och inte far lamnas
ut eller Gverlatas pa nagon annan.

tillampar vid atkomst till patientinformation i Tjanster stark autentisering.

beslutar och godké&nner autentiseringsmetoder.
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tillser att loggning av atkomst till information sker i enlighet med gallande
lagstiftning.

har ett behdrighetssystem for att styra och kontrollera att anvandare har
behdrighet for atkomst och andring av data.

begransar medarbetares behdrighet varigenom dessa har atkomst till
information vilken kravs for att utféra dessas arbetsuppgifter.

2.5 Tillganglighet

Inera:
a.

har en driftsmiljo vilken ar redundant uppbyggd i syfte att uppratthalla
avtalade tillganglighetsnivaer.

utfor regelbunden sakerhetskopiering.

utfor drift av Tjanster i lokaler vilka skyddas med larm for brander,
vattenskador och inbrott.

utfor drift av Tjanster i separata datahallar med ett individuellt avstand av
minst 15 km.

utfor regelbunden matning och uppfdljning av kapacitet i syfte att férebygga
kapacitets- eller prestandaproblem.

upprattar for varje Tjanst system-, drift- och anvandardokumentation.
Overvakar kontinuerligt Ineras driftsmiljoer.

har separata IT-miljéer for utveckling, test och drift.

3 Ovriga instruktioner

Vid behandling av Kundens personuppgifter ska Inera:

a.
b.

iaktta de skyldigheter som aligger Inera enligt Avtalet och gallande lagstiftning.

sakerstalla, om Kunden ar vardgivare, att endast vardgivare med fast driftstélle i
Sverige och registrering hos Inspektionen for vard och omsorg ("IVO”) far ta
del av Kundens patientuppgifter inom ramen for Tjansten, om Tjansten hanterar
patientuppgifter.

radera personuppgifter vilka mellanlagras hos Inera nér dessa inte langre
behovs for att tillhandahalla Tjansten.

inte utan tillatelse av den personuppgiftsansvarige ta del av personuppgifter
som behandlas for den personuppgiftsansvariges rékning. Oaktat detta har
emellertid Inera tillatelse av den personuppgiftsansvarige att:
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ta del av den personuppgiftsansvariges data i Nationella tjansteplattformen,
centrala tjanster och andra digitala tjanster och i loggar, inklusive
personuppgifter, for felsokning, driftskontroll, support och statistik, liksom
for att utreda missbruk eller analysera intrang, om det &r oundgangligen
nodvandigt for att tillhandahalla Tjansten och om andra, mindre ingripande
atgarder av hansyn till den personliga integriteten ar uttomda;

sékerstalla Kundens behov av statistik éver anvandningen av Tjansten samt
tillatelse for Inera att fritt sammanstalla sadan statistik i avidentifierad form
med andra Kunders anvandning av Tjansten;

ta del av den personuppgiftsansvariges uppgifter, inklusive personuppgifter,
for att uppratthalla en forteckning 6ver anslutna organisationer till Ineras
Tjanster samt uppratthalla kravet i artikel 30.2 dataskyddsforordningen pa
ett register éver alla kategorier av behandling som utforts for den
personuppgiftsansvariges rakning; och

behandla personuppgifter om den personuppgiftsansvariges personal och
uppdragstagare; sadana personuppgifter ar t.ex. uppgifter avseende namn,
personnummer, mobiltelefonnummer, e-postadress, IP-adress och andra
anteckningar; sadana personuppgifter behandlas for att Inera ska kunna
fullfélja avtal om Tjansten samt for administration, inklusive
sékerhetsadministration.



