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J
Inera

Ineras tjanster:

Allmanna instruktioner for behandling av
personuppgifter i Ineras Tjanster

1. Inledning

1.1 Detta dokument, Allménna instruktioner fér behandling av personuppgifter i Ineras
Tjénster (”Allminna instruktioner”) innehaller allmanna instruktioner for Ineras
behandling av personuppgifter och utgor en integrerad del av Avtalet. Det bestar av
kompletterande regleringar gallande for Inera och Kunden. | [Tjénsten] - Beskrivning
och tjanstespecifika villkor finns specifika instruktioner for Ineras behandling av
personuppgifter i Tjansten.

1.2 Dessa Allmanna instruktioner ska tillampas pa Ineras tillhandahallande av Tjanster som
behandlar personuppgifter.

2. Tekniska och organisatoriska sakerhetsatgarder

Inera ska vidta foljande tekniska och organisatoriska atgarder:

2.1 Allmant

a.
b.

Inera AB

Inera tillampar en av Ineras styrelse beslutad informationssékerhetspolicy.

| syfte att sakerstalla ett systematiskt informationssakerhetsarbete anvéander
Inera ett ledningssystem for informationssakerhet. Ledningssystemet ar
utformat i linje med SS-EN ISO/IEC 27001 Ledningssystem for
informationssakerhet.

Inera informationsklassificerar kanslig information enligt faststélld
informationsklassningsmodell som grundas pa Myndigheten for samhéllsskydd
och beredskaps metodstdd.

Inera har en avdelad tjansteforvaltare for Tjansten.
Inera genomfor riskanalyser regelbundet och vid férandringar.

Ineras personal omfattas av lagstadgad tystnadsplikt enligt offentlighets- och
sekretesslagen.

Drift av Tjanster sker inom EU/EES.

Inera har ett utsett dataskyddsombud vilket ar ansvarigt for att kontrollera att
personuppgifter behandlas i enlighet med dataskyddsférordningen och verka
som radgivande till verksamheten.
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Ineras tjanster:

2.2 Incidenthantering och uppféljning

Inera:
a.

har rutiner vilka stodjer en korrekt hantering av
informationssékerhetsincidenter.

foljer lagstadgad rapportering av incidenter till tillsynsmyndigheter samt
informerar Kunden om intraffade incidenter pa sadant satt att Kunden kan
uppfylla sin lagstadgade rapportering av incidenter till tillsynsmyndigheter.

har rutiner for uppfoljning av SLA-nivaer for de Tjanster Inera tillhandahaller.

genomfor systematiskt och regelbundet sakerhetstester i syfte att sakerstélla att
det tekniska skyddet ar uppdaterat och verkningsfullt.

genomfor systematiska informationssékerhetsgranskningar i enlighet med
Ineras revisionsprogram.

2.3 Skalskydd

Inera har:

a.

ett implementerat och kontinuerligt aktiverat skydd for att upptéacka och
forhindra dataintrang.

ett implementerat och kontinuerligt aktiverat skydd for att upptédcka och
forhindra skadlig kod.

lokaler skyddade mot obehdrigt tilltrade genom magnet- eller chipkort.

kryptografiska metoder for skydd av kanslig information.

2.4 Atkomst och loggning

Inera:
a.
b.
C.

Inera AB

sparar tekniska loggar innehallande driftsinformation.
sparar atkomstloggar géllande patientuppgifter i minst fem ar.

tillampar anvandaridentitet och I6senord vilka ar personliga och inte far lamnas
ut eller 6verlatas pa nagon annan.

tillampar vid atkomst till patientinformation i Tjanster stark autentisering.
beslutar och godkéanner autentiseringsmetoder.

tillser att loggning av atkomst till information sker i enlighet med
Socialstyrelsens foreskrifter och allmanna rad HSLF-FS 2016:40.

har ett behodrighetssystem for att styra och kontrollera att anvandare har
behdrighet for atkomst och andring av data.
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h.

Ineras tjanster:

begransar medarbetares behdrighet varigenom dessa har atkomst till
information vilken kravs for att utfora dessas arbetsuppgifter.

2.5 Tillganglighet

Inera:
a.

har en driftsmiljo vilken ar redundant uppbyggd i syfte att uppréatthalla
avtalade tillganglighetsnivaer.

utfor regelbunden sakerhetskopiering.

utfor drift av Tjanster i lokaler vilka skyddas med larm for brander,
vattenskador och inbrott.

utfor drift av Tjanster i separata datahallar med ett individuellt avstand av
minst 15 km.

utfor regelbunden matning och uppféljning av kapacitet i syfte att forebygga
kapacitets- eller prestandaproblem.

upprattar for varje Tjanst system-, drift- och anvandardokumentation.
Overvakar kontinuerligt Ineras driftsmiljoer.

har separata IT-miljéer for utveckling, test och drift.

3. Ovriga instruktioner

Vid behandling av Kundens personuppgifter ska Inera:

a.
b.

Inera AB

iaktta de skyldigheter som aligger Inera enligt Avtalet och gallande lagstiftning.

sakerstalla, om Kunden &r vardgivare, att endast vardgivare med fast driftstélle i
Sverige och registrering hos Inspektionen for vard och omsorg (’1VO”) far ta
del av Kundens patientuppgifter inom ramen for Tjansten, om Tjansten hanterar
patientuppgifter.

radera personuppgifter vilka mellanlagras hos Inera nér dessa inte langre
behovs for att tillhandahalla Tjansten.

inte utan tillatelse av den personuppgiftsansvarige ta del av personuppgifter
som behandlas for den personuppgiftsansvariges rékning. Oaktat detta har
emellertid Inera tillatelse av den personuppgiftsansvarige att:

ta del av den personuppgiftsansvariges data i Nationella tjansteplattformen,
centrala tjanster och andra digitala tjanster och i loggar, inklusive
personuppgifter, for felsokning, driftskontroll, support och statistik, liksom
for att utreda missbruk eller analysera intrang, om det ar oundgéngligen
nodvandigt for att tillhandahalla Tjansten och om andra, mindre ingripande
atgarder av hansyn till den personliga integriteten ar uttomda;
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INEera

Inera AB

e.

Allmé&nna instruktioner for behandlig av personuppgifter i Mellan Inera och Kund Version: 1.0

Ineras tjanster:

sékerstalla Kundens behov av statistik éver anvandningen av Tjansten samt
tillatelse for Inera att fritt ssmmanstélla sadan statistik i avidentifierad form
med andra Kunders anvéandning av Tjansten;

bearbeta personuppgifter for att visa avidentifierad statistik gallande Ineras
tjanster och som pa begéran kan lamnas ut till allménheten;

ta del av den personuppgiftsansvariges uppgifter, inklusive personuppgifter,
for att uppratthalla en forteckning dver anslutna organisationer till Ineras
Tjanster samt uppratthalla kravet i artikel 30.2 dataskyddsforordningen pa
ett register éver alla kategorier av behandling som utforts for den
personuppgiftsansvariges rakning; och

behandla personuppgifter om den personuppgiftsansvariges personal och
uppdragstagare; sadana personuppgifter ar t.ex. uppgifter avseende namn,
personnummer, mobiltelefonnummer, e-postadress, IP-adress och andra
anteckningar; sadana personuppgifter behandlas for att Inera ska kunna
fullfélja avtal om Tjansten samt for administration, inklusive
sékerhetsadministration.

behandla avlidna personers uppgifter i enlighet med samma villkor som féljer
av Avtalet.

behandla kansliga personuppgifter som i vissa digitala tjanster &r centrala for
halso- och sjukvardens aktérer som foljer patientdatalagens (2008:355)
bestammelser, sasom i tjansten Kvalitetsregistrering och Oppna Data.
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