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2.1

2.2

Inera AB

INLEDNING

Detta dokument utgor Bilaga 1 - Specifikation av tjansten Sakerhetstjanster — Sparr,
Samtycke, Logg till det Avtal som upprattats mellan Inera och Kunden.

BAKGRUND

Inera stodjer verksamhetsutveckling i landsting, regioner och kommuner, med
kvalitetssakrade digitala tjanster, koordinering av digital utveckling samt kompetens
inom interoperabilitet. Vara tjanster anvands av personal, invanare och beslutsfattare.

Inera tillhandahaller tjansten vilken bestar av ett antal tjanster som sammantaget gor
det mojligt for en organisation att reglera och félja upp atkomsten till
patientinformation. Detta forutsatter dock att vardsystem ansluter till dessa tjanster

Kunden onskar ansluta och anvanda tjansten i enlighet med detta Avtal.

Referenser

Har listas de webbplatser och dokument som refereras till for ytterligare information.

Webbplats Beskrivning

Inera.se Information kring tjanster och funktioner som
tillhandahalls av Inera samt information kring avtal for
Ineras tjanster samt tillhérande rutiner.

Rivta.se Fordjupade beskrivningar av Tjansten.

Sambi.se Sambi (Samverkan fér behorighet och identitet inom
hélsa, vard och omsorg) ar en federativ
infrastrukturlésning for hela halso-, vard- och
omsorgssektorn som Sakerhetstjanster ingar i.

Definitioner
Term/begrepp Definition
Kund Med kund ska i detta Avtal forstas den som tecknat
detta Avtal med Inera om anvandning av
Sakerhetstjanster.
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Term/begrepp

Definition

Nationella
tjansteplattformen

Nationella tjansteplattformen ar Ineras tekniska
integrationsnav via vilket s.k. tjansteproducenter och
tjanstekonsumenter utbyter information. Kunden kan,
genom att integrera ett eller flera av sina IT-system
med Nationella tjansteplattformen skapa
forutsattningar for att delta i informationsbytet.

Lokala e-tjanster

e-Tjanster som ags och forvaltas av en lokal
organisation och ej ingar i Ineras forvaltningsuppdrag.

Nationella e-tjanster

e-Tjanster som ingar i Ineras forvaltningsuppdrag och
vars syfte ar att vara gemensamt tillgangliga for aktorer
i Sverige.

TJANSTEBESKRIVNING

Sékerhetstjansters syfte och andamal

Sakerhetstjansters huvuduppgift ar att tillgodose anslutna system med sadker
autentisering och sdker hantering av patientinformation. Tjansterna ar viktiga for att
tillgodose lagliga krav pa hur patientinformation far hanteras, och for att patienten
sjalv ska kanna fortroende for vardens satt att hantera patientinformation.
Sakerhetstjanster kan anvdndas av bade lokala och nationella e-tjanster.

Sparrtjanst

Sparrtjansten registrerar sparrar och kontrollerar om en patient har sparrat tillgang till
patientinformation inom och mellan vardgivare.

Samtyckestjanst

Samtyckestjansten registrerar och lagrar information om patientens samtycke till
atkomst av sammanhallen varddokumentation. Tjansten kan svara ja eller nej pa
fragan om en patient har gett sitt samtycke till att information far lamnas ut mellan

vardgivare.

Loggtjanst

Loggtjansten lagrar information om atkomstrelaterade handelser fran olika system pa
ett strukturerat satt. Loggtjansten innehaller dven en rapportfunktion som kan
anvandas for uppfoljning av atkomstloggar.
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ARKITEKTURBESKRIVNING
Informationsfloden gar via Nationella tjansteplattformen

Kommunikationen i tjansten gar huvudsakligen via Ineras Nationella tjansteplattform
som foljer vid var tid gdllande RIV och RIV Tekniska anvisningar. Regelverk for
Interoperabilitet inom Vard och omsorg finns tillgdngligt pa Inera.se.

VID VAR TID GALLANDE INFORMATION SAMT ANDRINGAR | DETTA
AVTAL

Detta Avtals innehall, inklusive hanvisningar till information - t.ex. i form av
instruktioner, stadganden och rutiner - pa inera.se och/eller andra webbplatser som
inera.se hanvisar vidare till, avser vid var tid gallande sadan information. Ineras
andringar i detta Avtal, inklusive information enligt forsta meningen, ska goras i
enlighet med vad stadgas i Allmanna villkor (Ineras allmanna villkor), punkt 9.1.

ATAGANDEN

Kundens ataganden
Kunden atar sig i enlighet med detta Avtal:
att vid incidenter och problem
a) folja Ineras processer for felsdkning och avhjédlpande av fel.

b) samverka med Inera och de 6vriga aktorer som ar involverade i incidenten
eller incidenterna och/eller problemet eller problemen, samt deras eventuella
underleverantorer, intill dess att incident och problem ar slutligt hanterade.

att utfora kvalitetssakring av sin anslutning till Nationella tjansteplattformen mot
de testmiljéer som Inera anvisar.

att anvanda sin anslutning till Nationella tjdansteplattformen mot den
produktionsmiljé som Inera anvisar.

att vid var tidpunkt ha en utsedd kontaktperson som ar ansvarig for
kommunikation med Inera avseende mottagandet av intyg samt att vid byte av
denne kontaktperson meddela Inera andringen.

Ineras ataganden

Inera atar sig i enlighet med detta avtal:

att i enlighet med vad som anges i detta Avtal tillhandahalla tjansten.

att ansvara for Tjanstens anslutning till Nationella tjansteplattformen.
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7. TILLAGGSBESTALLNINGAR

Kunden &ger ratt att bestalla tilldggstjanster i enlighet med Ineras rutiner for
tillaggstjanster, vilka aterfinns pa Inera.se.

8. SAMVERKANSFORMER

Parternas samverkan avseende Tjansten och anslutna system, inklusive hantering av
utveckling, andring och tillagg till Tjansten, ska hanteras i enlighet med vad som
framgar av Ineras rutiner for samverkansformer, vilka aterfinns pa Inera.se.

9. SERVICENIVAER FOR TJANSTEN

9.1. Definitioner

Tillganglighet ska matas med hjalp av féljande méatvarden och definitioner.

Begrepp Definition

Avbrottstid Avbrottstid ar den tid da det foreligger ett fel eller avbrott, vilket
tillhor felklass Kritisk eller Hog i enlighet med Ineras vid var tid
gallande rutiner for samverkansformer. Berdakningen av
Avbrottstiden inkluderar inte féljande:

e Avbrott till foljd av force majeure.

e Planerade avbrott.

e Annat avbrott som beror pa omstandigheter, vilka Inera inte

svarar for.
Total tid Den aktuella matperioden som utgors av kalendermanad.
Tillgdnglighet Tillgangligheten berdknas enligt foljande formel:

Tillgéinglighet (i procent) = 100 — (Avbrottstid/Total tid) * 100

9.2. Tillganglighet Tjansten

Inera har som mal att uppratthalla en tillgénglighet pa 99,80 procent (%) dygnet runt
alla dagar i veckan for Tjansten. Kunden dger dock inte ratt att gora gallande nagra
paféljder gentemot Inera om inte nédmnda tillgénglighet nas.

Inera ska vid utférande av service och underhall av Tjansten i mojligaste man undvika
storningar eller avbrott i IT-driften och i synnerhet undvika stérningar eller avbrott
under kontorstid. Inera ska meddela Kunden inom skélig tid fére planerat driftstopp i
Tjansten.
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9.3 Support

Inera ska tillhandahalla support gentemot Kunden i enlighet med rutiner for
Kundservice och enligt prislista pa Inera.se.
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