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Bilaga 1 - Specifikation av Identifieringstjanst SITHS

1. INLEDNING

Detta dokument utgor Bilaga 1 - Specifikation Identifieringstjanst SITHS (nedan kallad
Tjansten), till det Avtal som upprattats mellan Inera och Kunden.

2. BAKGRUND

Inera stodjer verksamhetsutveckling i landsting, regioner och kommuner, med
kvalitetssakrade digitala tjanster, koordinering av digital utveckling samt kompetens
inom interoperabilitet. Vara tjanster anvands av personal, invanare och beslutsfattare.

Inera tillhandahaller Tjansten vilken bestar av elektronisk identifiering for personer,
servrar, system och e-tjanster.

Det noteras att avtalsnamnet tidigare har varit SITHS anslutningsavtal men nu ar
andrat till Avtal om kundens anvandning av Identifieringstjanst SITHS.

2.1 Referenser

Har listas de webbplatser, dokument och regelverk som refereras till for ytterligare
information.

Referens Beskrivning

Inera.se Information kring tjanster och funktioner som
tillhandahalls av Inera samt information kring avtal for
Ineras tjanster, detaljerad arkitekturbeskrivning av
Tjansten samt tillhérande rutiner.

Sadan information - vilken t.ex. kan besta av instruk-
tioner, stadganden och rutiner - utgér en del av detta
Avtal dven om den aterfinnas pa andra webbplatser
som inera.se hanvisar och/eller lankar vidare till.
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Referens Beskrivning

Tillitsramverket for Svensk | Tillitsramverket for Svensk e-legitimation syftar till att
e-legitimation som aterfinns | etablera gemensamma krav for utfardare av Svensk e-
pa https://www.digg.se/ legitimation. Kraven ar fordelade pa olika skyddsklasser
— tillitsnivader — som svarar mot olika grader av teknisk
och operationell sakerhet hos utfardaren och olika
grader av kontroll av att en person som tilldelas en
elektronisk identitet verkligen dr den han eller hon
utger sig for att vara. Nivaindelningen motsvarar den
som anvands i den internationella standarden ISO/IEC

29115.
Microsoft Globalt regelverk for utgivning av funktionscertifikat.
rootcertifikatprogram
Webtrust.org Globalt regelverk for betrodd CA.
Dnvgl.se Sarskilda bestammelser for certifiering av ID-kort (SBC
151-U).

2.2 SITHS regelverk

Dessa dokument aterfinns pa Inera.se

Regelverk Beskrivning

SITHS Certificate Policy Certifikatpolicy som innehaller grundlaggande regler
for SITHS.

SITHS rutiner Bilaga till SITHS tillitsramverk som beskriver hur de

elektroniska identiteterna skapas och administreras.

SITHS tillitsramverk Praktiskt orienterad beskrivning av regler som féljer av
SITHS certifikatspolicy.

SITHS tillitsdeklaration En beskrivning av att och hur utgivningsomradet
uppfyller SITHS tillitsramverk och rutiner for SITHS.
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2.3

Definitioner

Term/begrepp

Definition

Ansvarig utgivare

Person som ar ansvarig for all utgivning av certifikat
inom sitt utgivningsomrade.

Barare

Lagringsplats for e-legitimation.

SITHS-certifikat

Elektroniskt intyg som innehaller uppgifter som
mojliggor identifiering av e-legitimationens innehavare
vid legitimering, underskrift eller badadera.

SITHS PA Den policygrupp som dger och definierar regelverket
for SITHS.
SITHS Admin Det granssnitt som id-administratorer anvander for

livscykelhantering av barare och certifikat.

SITHS utgivningsomrade

En eller flera organisationer som har samma
SITHSAnsvarig utgivare som lyder under SITHS
tillitsdeklaration.

SITHS

En tjanst for att tillhandahalla och livscykelhantera

e en elektronisk tjanstelegitimation och
identitetshandling som sakert identifierar
anvandaren och anvands med certifikat pa ett
kort eller pa en mobil barare (Mobilt SITHS)

e SITHS funktionscertifikat for autentisering och
kryptering av information nar e-tjanster,
system eller servrar kommunicerar med
varandra.

e-identitetsutfardare

Funktion hos en anvandarorganisation eller dess
underleverantdr som efter en sdker identifiering
utfardar och tillhandahaller E-legitimationer till
Anvéandare.

e-legitimation

Identitetshandling i elektronisk form, som vid
elektronisk kommunikation anvands for legitimering,
underskrift eller badadera.

Elektronisk identitet

Information som pa ett tekniskt eller juridiskt
tillforlitligt satt ar forbunden med en fysisk eller juridisk
person och utifran vilken personen kan identifieras i en
elektronisk miljo.

Inera AB
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Term/begrepp Definition
Funktionscertifikat Certifikat som identifierar ett system eller en tjanst.
HSA-id Unik identifierare for personer, enheter, funktioner,

uppdrag och organisationer i Katalogtjanst HSA.

Id-administrator Samlingsnamn for alla administratérer som har en
behdorighet/roll att livscykelhantera barare och
certifikat inom tjansten SITHS.

Katalogtjanst HSA En elektronisk katalog som innehaller
kvalitetsgranskade uppgifter om personer och
verksamheter inom svensk vard och omsorg.

Lokala system System som anvands av Kunden dar Kunden har eget
avtal med leverantéren.

Mobilt SITHS En e-legitimation som lagras i en kvalificerad
applikation (motsvarar chippet pa ett smart kort) pa en
barare exempelvis en mobiltelefon eller en platta.

Nationella Nationella tjdnsteplattformen ar ett tekniskt
tjansteplattformen integrationsnav via vilket s.k. tjansteproducenter och
tjanstekonsumenter inom den nationella
infrastrukturen for vard och omsorg utbyter
information. Kunden kan, genom att integrera ett eller
flera av sina IT-system med Nationella
tjansteplattformen skapa forutsattningar for att delta i
informationsbytet.

Ombud De som efter SITHS PAs godkdannande ansluter Tredje
part till SITHS.
Referensarkitekturen Referensarkitektur fér identitet och dtkomst som

beskriver hur e-tjanster och infrastrukturtjanster ska
anpassas till en modern IT-arkitektur for att méta
vardens krav.

Regler for interoperabilitet | Ett nationellt regelverk som styr integration inom vérd
inom vard och omsorg (RIV) | och omsorg. RIV tiacker sdval semantisk som teknisk
interoperabilitet.
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Term/begrepp Definition
Regler for interoperabilitet | En samling regler och anvisningar som reglerar det
inom vard och omsorg - interoperabla informationsutbytet mellan
tekniska anvisningar (RIV tjanstekomponenter.
TA)
Rotcertifikatprogram Hanterar krav pa granskningsprocess for att kunna vara

med pa en lista over tillforlitliga rotcertifikat.

Navet Skatteverkets elektroniska aviseringssystem for att
hamta folkbokféringsuppgifter

Sakerhetstjanster Sakerhetstjanster bestar av ett antal tjanster som
sammantaget gor det mojligt for en organisation att
reglera och folja upp atkomsten till patientinformation.

Tredje part Den part som ansluts till SITHS via Ombud.

3. TJANSTEBESKRIVNING

3.1 Beskrivning av Tjansten

Tjansten bestar i att tillhandahalla en elektronisk identitet for personer, servrar,
system och e-tjanster inom offentlig sektor. Denna elektroniska identitet mojliggor
stark autentisering vid inloggning till e-tjanster.

SITHS utfardar e-legitimationer till de organisationer som ar anslutna till tjansten.
SITHS sakerstaller att tillit mellan organisationerna uppratthalls genom att e-
legitimationerna utfardas enligt SITHS tillitsramverk med gemensamma rutiner.
Tjansten kan utfarda e-legitimationer med tillitsniva 2 och 3. E-legitimation med
tillitsniva 4 kan uppnas for definierade utgivningsprocesser. Tillitsnivaer 2, 3 och 4
definieras i E-legitimationsndmndens tillitsramverk.

Tjansten tillhandahaller de programvaror som behdévs fér anvdnda
administrationsverktyget, SITHS Admin samt for att anvandare ska kunna nyttja sina e-
legitimationer.

3.2 Tjanstens syften
Tjansten har foljande tre (3) huvudsyften.
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a) Stark autentisering av anvandare vid inloggning till tjanster. SITHS-certifikatet
innehaller information om vem en person ar och var den arbetar.

b) Identifiering av system och kryptering av information vid éverféring mellan
olika system. Innehaller information om vilken organisation funktionen tillhor.
For dessa certifikat finns kopplingar till HSA-katalogen for adressering av
system inom vard- och omsorgsdelen av offentlig sektor.

c) Identifiering av tjanster och kryptering av information nar den éverférs fran en
tjanst till en anvandare. For dessa certifikat ar SITHS medlem i ett antal
rotcertifikatprogram for att underlatta att operativsystem (dven pa
mobiltelefoner), webblasare och applikationer installerar tillit till SITHS
automatisk.

3.3 Kundens anvdndning

Tjansten har féljande tre (3) anvandningsomraden.

a) Id-administration
Anslutna organisationer far genom inloggning atkomst och tillgang till det
behorighetsstyrda administrationsverktyget som anvands vid utfardande av
elektroniska identiteter samt livscykelhantering av e-legitimationer och barare.

b) Elektronisk identitet for anvandare
Anvandare identifierar sig vid inloggning i e-tjanster med ett SITHS-certifikat
som ligger pa ett kort eller med ett certifikat som kan anvandas pa en mobil
barare. Aven andra barare kan bli aktuella i framtiden.

c) Elektronisk identitet for system/e-tjdnst
Bestallare/Mottagaren av ett SITHS funktionscertifikat for dialog med
administratéren om val av typ av funktionscertifikat. Kunden installerar sedan i
ratt system.

3.4 Regelverk och policys

SITHS och anslutna organisationer ska folja de regelverk och policys som anges i punkt
2.1 och 2.2 for att uppna och uppratthalla tillit och sdkerhet.

Beslut om anslutning av ny organisation samt godkannande av SITHS tillitsdeklaration
fattas av SITHS PA.

Box 177 03 Tel 0771-25 10 10 Organisationsnummer Sid 8/13
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ARKITEKTURBESKRIVNING
Informationsfloden via Nationella Tjansteplattformen

Kommunikationen med Ineras personuppgiftstjanst gar via Nationella
tjansteplattformen och foljer RIV och RIV TA.

SITHS relation till Sakerhetstjanster

Sakerhetstjanster anvander E-legitimationer for att autentisera anvandare vid
inloggning till en e-tjanst. SITHS anvands i referensarkitekturen som e-
identitetsutfardare. SITHS har som mal att anvdanda Sakerhetstjanster for autentisering
aven vid inloggning till SITHS Admin.

Katalogtjanst HSA

SITHS anvander Katalogtjanst HSA som informationskalla for funktionscertifikat och de
e-legitimationer som utfardas for medarbetare i vard och omsorg. HSA-id och
organisationsuppgifter hamtas fran Katalogtjanst HSA. HSA hamtar namn och
personnummer fran Skatteverkets Navet och Personuppgiftstjansten.

ATAGANDEN

Kundens ataganden

Kunden atar sig i enlighet med detta Avtal.

att
att

att

att

att

nar SITHS PA begér lamna in SITHS tillitsdeklaration.

uppfylla de krav och efterleva de regler och rutiner som framgar av SITHS
tillitsramverk.

snarast meddela Inera vid organisations- och funktionsférandringar som
paverkar inlamnad SITHS tillitsdeklaration.

meddela Inera uppgifter om kontaktpersoner och fortlopande halla dessa
kontaktuppgifter uppdaterade.

tillse sa intern revision och uppféljning inom den egna organisationen utférs
enligt punkt 5.3 nedan, SITHS tillitsramverk och SITHS tillitsdeklaration.

medverka i Ineras revisioner i enlighet med detta Avtal, punkt 5.3.

snarast meddela Inera om sdkerhetsincident uppstar.
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att snarast meddela Inera om Kundens organisation upphor att existera i den form
den hade vid tecknandet av detta Avtal samt sakerstalla att samtliga certifikat
som finns utfardade for Kunden sparras.

att lokala system utfor autentisering och kontroll av giltighet for elektroniska
identiteter.

att SITHS funktionscertifikat installeras och fornyas.

att vid incidenter och problem

a) folja Ineras processer for felsdkning, avhjalpande av fel, systemandring,
driftsattning och test.

b) samverka med Inera och de 6vriga aktorer som ar involverade i incidenten
eller incidenterna och/eller problemet eller problemen, samt deras eventuella
underleverantorer, intill dess att incident och problem &r slutligt hanterade.

c) félja Ineras anvisningar for dvervakning och Ineras tekniska SLA for Tjansten.

att utfora kvalitetssakring av sin anslutning till Nationella tjansteplattformen mot
de testmiljoer som Inera anvisar.

att anvanda sin anslutning till Nationella tjansteplattformen mot den
produktionsmiljé som Inera anvisar.

5.2 Ineras ataganden

Inera atar sig i enlighet med detta avtal.

att i enlighet med vad som anges i detta Avtal tillhandahalla tjansten.

att ansvara for Tjanstens anslutning till Nationella tjansteplattformen.

att folja vid var tid géllande tjanstekontrakt som Tjansten anvander sig av.

att granska Kundens SITHS tillitsdeklaration och aterkoppla till Kunden inom skalig

tid med godkannande fran SITHS Policy Authority eller begdran om
kompletteringar.

att etablera och vidmakthalla en férvaltningsorganisation for SITHS samt att
bemanna forvaltningsorganisationen med malet att samarbete, aktuella
regelverk, servicenivaer och avtal foljs och utvecklas.

att folja upp Kundens féljsamhet till SITHS tillitsramverk.

5.3 Revision

Alla anslutna organisationer ska gora en egen intern revision, for att kontrollera att de
foljer regelverken for SITHS. Ineras process for risk, revision och forbattring lagger
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grund for att systematiskt sakerstalla tillit. Processen kan anvandas av ombud,
anslutna organisationer och Inera som stod for intern revision.

Aven externa revisioner ska gora enligt Ineras process for risk, revision och férbattring
som aterfinns pa Inera.se.

Syftet med bade den interna och externa revisionen ar att félja upp hur rutiner och
arbetsprocesser efterlevs i anvandandet av SITHS.

Krav for att sakerstalla tilliten:

1. Ansluten organisation ska sdkerstalla sin egen tillit genom intern revision minst
en (1) gang per ar.

2. Ansluten organisation ska besvara en sjadlvdeklaration, som Inera
tillhandahaller, minst en (1) gang per ar.

3. Revision hos ansluten organisation ska goras pa plats enligt Ineras
revisionsprogram.

4. Utover de faststéllda revisionerna utfors ett antal revisioner varje ar dar
urvalet av organisationer ar riskbaserat. Detta bygger delvis pa analysen fran
sjalvdeklarationerna samt pa identifierade brister fran tidigare ar.

5. Revision ska resultera i en revisionsrapport med identifierade avvikelser, vilken
ska kommunicerad respektive reviderad organisation. | revisionsrapporten
anges nar atgardsplan ska vara inlamnad till revisorn samt tidpunkt for
uppfoljning av atgardsplanen.

6. Vid uppfoljning av atgardsplanen ska organisationen kunna pavisa ett
genomfort forbattringsarbete i enlighet med inldamnad atgardsplan.

7. Vid revision av ombud féljer Inera upp att ombuden i sin tur sakrar tilliten hos
de organisationer som ar anslutna via ombudet (sa kallade Tredje
partsorganisationer).

5.4  Vid var tid gallande information samt andringar i detta Avtal

Detta Avtals hanvisningar till information - t.ex. i form av instruktioner, stadganden
och rutiner - pa inera.se och/eller andra webbplatser som inera.se hdnvisar vidare till,
avser vid var tid géllande sadan information. Ineras andringar i detta Avtal, inklusive
information enligt forsta meningen, ska goras i enlighet med vad stadgas i Bilaga 2 -
Allmanna villkor (Ineras allmanna villkor), punkt 9.1.
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9.1.

Inera AB

KUNDENS ATAGANDEN SOM OMBUD TILL TREDJE PART

Kunden kan efter SITHS PA:s skriftliga och uttryckliga godkdnnande ansluta en annan
organisation som bedriver vard- eller omsorgsverksamhet till Tjansten. Nar Kunden
ansluter en sadan annan organisation till Tjansten kallas Kunden “Ombud” och den
organisation som ansluts “Tredje part”.

Vid Ombudets anslutning av Tredje part ansvarar Ombudet gentemot Inera for att
Tredje part uppfyller de dtaganden gentemot Ombudet vilka Kunden enligt detta Avtal
ska uppfylla gentemot Inera. Ombudets anslutning av Tredje part forutsatter dartill att
vad som stadgas i forsta meningen regleras i avtal mellan Ombudet och Tredje part.
Ombudets revision enligt punkt 5.3 ska dven omfatta Tredje part. Tredje Part dger inte
ratt att ansluta annan organisation till Tjansten.

TILLAGGSBESTALLNINGAR

Kunden ager ratt att bestalla tillaggstjanster i enlighet med Ineras rutiner for
tillaggstjanster, vilka aterfinns pa Inera.se.

SAMVERKANSFORMER

Parternas samverkan avseende Tjansten och anslutna system, inklusive hantering av
utveckling, andring och tillagg till Tjansten, ska hanteras i enlighet med vad som
framgar av Ineras rutiner for samverkansformer, vilka aterfinns pa Inera.se.

SERVICENIVAER FOR TJANSTEN

Definitioner

Tillganglighet ska matas med hjalp av féljande méatvarden och definitioner.
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Avbrottstid Avbrottstid ar den tid da det foreligger ett fel eller avbrott, vilket

tillhor felklass Kritisk eller Hog i enlighet med Ineras rutiner for
samverkansformer. Berakningen av Avbrottstiden inkluderar inte
foljande:

e Avbrott till f6ljd av force majeure.

e Planerade avbrott.

e Annat avbrott som beror pa omstandigheter, vilka Inera inte

svarar for.
Total tid Den aktuella méatperioden som utgors av kalendermanad.
Tillganglighet Tillgangligheten berdknas enligt foljande formel:

Tillgdnglighet (i procent) = 100 — (Avbrottstid/Total tid) * 100

9.2. Tillganglighet Tjansten

Inera har som mal att uppratthalla en tillgdnglighet pa 99,98 procent (%) dygnet runt
alla dagar i veckan for Tjansten. Kunden dger dock inte ratt att géra gallande nagra
paféljder gentemot Inera om inte nédmnda tillgdnglighet nas.

Inera ska vid utférande av service och underhall av Tjansten i mojligaste man undvika
storningar eller avbrott i IT-driften och i synnerhet undvika stérningar eller avbrott
under kontorstid. Inera ska meddela Kunden inom skalig tid fore planerat driftstopp i
Tjansten.

9.3 Support

Inera ska tillhandahalla support gentemot Kunden i enlighet med rutiner for
Kundservice och enligt prislista pa Inera.se.

Meddelanden i enlighet med detta Avtal hanteras i enlighet med ovan.
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