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Sakerhetstjanster - Utokad loggtjanst -
Beskrivning och tjanstespecifika villkor

1 Inledning

Kundens bestallning av Tjansten, regleras av det Avtal om Kundens anvandning av Ineras
Tjanster ("Avtalet”) som Kunden tecknat med Inera. Sékerhetstjanster - Utdkad Loggtjanst
Beskrivning och tjanstespecifika villkor utgdér en unik del av Avtalet. Fér Avtalets dvriga dokument
se www.inera.se.

2 Bakgrund

Inera tillhandahaller Tjansten, vilken ar en fristdende del av Sékerhetstjanster. Sakerhetstjanster -
Utokad loggtjanst ar en infrastrukturtjanst som bidrar till att sakerstalla Kundens e-tjansters
sakerhet, integritet och sekretess. Utdkad loggtjanst ar utformad for att uppfylla
patientdatalagens (2008:355; PDL), lagen (2022:913) om sammanhallen vard- och
omsorgsdokumentation (SVOD) och Socialstyrelsens foreskrifter och allméanna rad (HSLF-FS
2016:40) om journalféring och behandling av personuppgifter.

Utdkad Loggtjanst ar en separat instans av Ineras Nationella Loggtjanst, dar varje kunds
loggdata ar separerade fran varandra. Tillaggstjansten anvands som primar loggtjanst for
atkomstloggar for Kundens informationssystem kopplat till vard eller omsorg.Kunden ¢nskar
ansluta till och nyttja Tjansten i enlighet med vad som framgar av detta Avtal. Kunden ar
vardgivare och bedriver verksamhet inom halso- och sjukvarden.

3 Referenser

www.inera.se Information om tjanster och funktioner som
tillhandahalls av Inera.

www.riksdagen.se Information om for Tjansten relevanta
lagrum.

www.rivta.se/documents/ARK_0046/ Information om for Tjansten relevant
dokument (Referensarkitektur for Identitet
och Atkomst).

https://www.rivta.se/documents/ARK_0041 Information om foér Tjansten relevant
dokument (Tilldmpningsanvisning PDL-

loggning).
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www.socialstyrelsen.se Information om for Tjansten relevanta
féreskrifter.

4 Termer och begrepp

Pa www.inera.se forklaras termer och begrepp gemensamma for hela Inera. De kompletteras i
Avtalet av avtalsdokumentet Definitioner. Termer och begrepp vilka ar unika for Tjansten
beskrivs i detta kapitel.

Forklaring

Inte tillampligt

5 Beskrivning av Tjansten

5.1 Overgripande beskrivning av Tjansten

5.1.1 Utékad Loggtjanst

Utdkad Loggtjanst gér det mojligt for en organisation att folja upp atkomsten till
patientinformation i vardinformationssystem. Kunden kan anvanda Utokad Loggtjanst genom att
ansluta sina e-tjanster. Detta sker i en separat instans for varje kund vilket mojliggor en lattare
uppfoéljning kopplat till kostnader samt férenkla for kunden vid ett senare tillfalle vill avsluta
tjansten men anda behalla sin data.

5.1.2 Sparrtjansten, Samtyckestjansten och Loggtjansten

Utdkad Loggtjanst ingar i tjanstedomanen for Nationell Loggtjanst vilken tillhandahaller
tjdnstekontrakt for anslutning av tjdnstekonsumenter. Tjanstekontrakt i domanen for
Loggtjansten erbjuder lagring och hdmtning av uppgifter om vem som har begart och haft
atkomst till vilken information, nar samt inom vilket uppdrag atkomsten skedde. Detta for att
Kund och patienter i efterhand ska kunna avgéra om dtkomsten varit berattigad eller inte.

5.2 Syfte

Tjansten mojliggor for vardpersonal att kunna kontrollera direktdtkomst eller annat elektroniskt
utldmnande till personuppgifter i kundens vardsystem. Via integrationer med 1177 sa kan aven
invanare komma fa majlighet att ta del av atkomstloggar som ar kopplade till hens
varddokumentation hos vardgivare. Tjansten ar forberedd for att visa upp logginformation till
invanare via 1177 e-tjanster.
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5.3 Regelverk

Inte tillampligt.

5.4 Beroenden
Tjansten ar beroende av foljande av Ineras Tjanster:

e Identifieringstjanst SITHS (endast for anvandning av Tjanstens administrationsverktyg)

o Katalogtjanst HSA (endast for anvandning av Tjanstens administrationsverktyg).

e Legitimeringstjanst IdP (endast fér anvandning av Tjanstens administrationsverktyg)

e Personuppgiftstjdnsten (endast for anvandning av Tjanstens administrationsverktyg)

e Nationella Loggtjansten - hamta loggposter som ar lagrade i nationella tjansten, utdkad
loggtjanst ar baserad pa samma programkod

6 Behandling av personuppgifter

Tjansten behandlar personuppgifter. Behandlingen regleras av SKR-koncernens
personuppgiftsbitradesavtal, Allmanna instruktioner och detta avtalsdokuments tjanstespecifika
instruktioner, vilka ar en del av Avtalet.

Kunden ska om den indirekt ansluter andra Vardgivare félja anvisningarna i Allmanna villkor.

6.1 Personuppgiftsbehandlingens férhallanden

6.1.1 Foremalet for behandlingen
Tjansten.

6.1.2 Behandlingens varaktighet
Tills vidare.

6.1.3 Behandlingens art
IT-systemstod for saker hantering av personuppgifter och uppféljning av elektronisk atkomst till
sadan information.

6.1.4 Behandlingens dandamal

Fullgora skyldigheten i rollen som vardgivare att registrera enskilda anvandares elektroniska
tillgang och 6vrig anvandning av personuppgifter om enskilda patienter, allt enligt SVOD, PDL och
Socialstyrelsens foreskrifter och allmanna rad (HSLF-FS 2016:40) om journalféring och behandling
av personuppgifter i halso- och sjukvarden.
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6.1.5 Typ av personuppgifter

Foljande personuppgifter registreras i tjansterna
Medarbetare hos Inera |Kundenspersonal Patienter

och Ineras
underleverantorer

Identifikationsuppgifter

(fornamn, efternamn) o o o

Identifikationsnummer
(personnummer) o o o
HSA-id

(*)Personnummer kan registreras for kundens personal samt Ineras medarbetare och

Organisation

underleverantérer men det ar primart HSA-id som nyttjas.

6.1.6 Kategorier av registrerade personer
e Kundens personal
e Patienter

6.2 Tjanstespecifika instruktioner
Inera ska vid behandling av Kundens personuppgifter vidta féljande tjdnstespecifika
instruktioner:

6.2.1 Utoékad Loggtjanst

1. Tillhandahdlla Kunden funktionalitet att registrera dtkomstloggar for den egna
verksamheten for dtkomst till kundensvarddokumentation.

2. Tillhandahalla Kunden funktionalitet fér att Kunden ska kunna generera logg rapporter
for den egna verksamheten medsyftet datt Kunden ska kunna folja upp att verksamheten
foljer gallande lagar och foreskrifter.

3. Tillhandahalla funktionalitet for att invanare ska kunna ta del av Kundens loggposter i
loggtjansten for att maojliggdra kontroll enligt Socialstyrelsens foreskrifter.

4. SparaiTjansten registrerade loggposter i minst fem ar. .
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7  Anslutning till Ineras tekniska
infrastruktur

7.1 Anslutning till nationella tjansteplattformen

Denna Tjanst tillhandahalls via Nationella tjansteplattformen och anvander Engagemangsindex.
Kunden har som del av Avtalet férbundit sig att félja Villkor for Kundens anslutning till Nationella
tjdnsteplattformen nar den ansluter till, och anvander, Tjansten.

8 Ataganden

8.1 Kundens ataganden
Kunden atar sig

att ansvara for anslutning till av Inera tillhandahallna sakerhetstjanster i den man det
ar nddvandigt for att Tjansten och tillhérande applikationer ska kunna anvandas pa
avsett satt.

att vid var tidpunkt ha en utsedd kontaktperson, vilken ar ansvarig fér kommunikation
med Inera avseende Tjansten.

Q)
—t

vid avbrott i Tjanstens tillhandahallande pd egen bekostnad disponera och

anvanda ett manuellt backup-system. Detta dtagande bestar bl.a. men inte
uteslutande i att Kunden manuellt ska utféra de av Tjanstens funktioner, vilka det
aligger Kunden att utfora.

Q)
—t

vid incidenter och problem

b) Fdlja Ineras processer for felsékning och avhjalpande av fel

b) Samverka med Inera och de 6vriga aktérer som ar involverade i incidenten
eller incidenterna och/eller problemet eller problemen, samt deras
eventuella underleverantorer, intill dess att incident och problem ar slutligt
hanterade.

Q)
—
—t

utfora kvalitetssakring av sin anslutning till Nationella tjansteplattformen mot de

test- och produktionsmiljéer som Inera anvisar.

QU
—t

ansvara for verifiering av QA miljé i samband med nya releaser av Loggtjanst. Kund

har 30 dagar pa sig att testa nya releaser i QA miljon, samt rapportera eventuella
problem. Efter 30 dagar kommer release, oavsett om Kund testat eller ej, ga upp i
produktion.
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Q)
—t

hantera egen lagring av loggposter i minst fyra dygn vid en kritisk incident och

Ineras tjanst ej ar tillganglig

8.2 Ineras ataganden
Inera atar sig

att tillhandahalla Tjansten.

Q)
—t

vid var tidpunkt ha en utsedd kontaktperson, vilken ar ansvarig fér kommunikation

med Kunden avseende Tjansten.

att tillgangliggora atkomstloggar online i minst 18 manader, darefter kan
atkomstloggar levereras pa bestallning av Kund i maximalt 53ar efter att posten
registrerades.

att ansvara for Tjanstens anslutning till Nationella tjansteplattformen

att sa snart det ar mojligt underratta Kunden om andringar i férhallanden som kan
anses vara av betydelse for Kundens anslutning.

att informera Kund minst 1 vecka innan ny release i QA-miljo for att sakerstalla tid till

testning. Akutarenden (ex. sarbarhet i komponent) som kraver ny release ger ej
mojlighet till framforhalining for Kunds testning och kommer atgéardas direkt.

9  Servicenivaer for tjansten

9.1 Definitioner
Tillganglighet ska matas med hjalp av féljande matvarden och definitioner.

Avbrottstid Avbrottstid ar den tid da det foreligger ett fel eller avbrott,
vilket tillhor felklass Kritisk eller Hog i enlighet med vad
stadgas pa www.inera.se. Berakningen av Avbrottstiden
inkluderar inte foljande:

e Avbrott till foljd av force majeure.

e Planerade avbrott.

e Annat avbrott, vilket beror pa omstandigheter, vilka
Inera inte svarar for.

Total tid Den aktuella méatperioden som utgors av kalendermanad.
Tillganglighet Tillgangligheten beraknas enligt foljande formel:

Tillganglighet (i procent) = 100 - (Avbrottstid/Total tid) * 100
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9.2 Tillganglighet Tjansten

Inera har som mal att uppratthalla en tillganglighet pa 99,80 procent (%) dygnet runt alla dagar i
veckan for Tjansten. Kunden ager dock inte ratt att gora gallande ndgra pafdljder gentemot Inera
om inte namnda tillganglighet nas.

Inera ska vid utférande av service och underhall av Tjansten i mojligaste man undvika stérningar
eller avbrott i IT-driften och i synnerhet undvika stérningar eller avbrott under kontorstid. Inera
ska pa satt Inera finner lampligt meddela Kunden inom skalig tid fore planerat driftstopp i
Tjansten.

10 Support

Inera ska tillhandahalla support gentemot Kunden i enlighet med vid var tid gallande rutiner vilka
aterfinns pd www.inera.se.
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