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Legitimeringstjanst Lokal IdP for
medarbetare - Beskrivning och
tjanstespecifika villkor

1 Inledning

Kundens bestallning av Tjansten, regleras av det Avtal om Kundens anvéandning av Ineras
Tjanster ("Avtalet”) som Kunden tecknat med Inera. Legitimeringstjanst Lokal IdP fér medarbetare
- Beskrivning och tjanstespecifika villkor utgdér en unik del av Avtalet. For Avtalets 6vriga
dokument se www.inera.se.

2 Bakgrund

Inera tillhandahaller Kunden méjligheten att nyttja en lokal installation av Tjansten.
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Kalla Beskrivning

openid.net/developers/specs/
https://oauth.net/2/
www.inera.se

www.oasis-open.org/standards#samiv2.0

www.riksdagen.se

www.rivta.se/documents/ARK 0031/

www.rivta.se/documents/ARK 0046/

www.socialstyrelsen.se

4 Termer och begrepp

Information om for Tjansten relevant 6ppen
standard (Open Id Connect (“OIDC")).
Information om tjanster och funktioner som
tillhandahalls av Inera.

Information om for Tjansten relevant 6ppen
standard (Security Assertion Markup
Language ("SAML")).

Information om for Tjansten relevanta
lagrum.

Information om for Tjansten relevant
dokument (Patientdatalagen i praktiken
(PDLIiP)).

Information om for Tjansten relevant
dokument (Referensarkitektur for Identitet
och Atkomst).

Information om for Tjansten relevanta
foreskrifter.

Pa www.inera.se forklaras termer och begrepp gemensamma for hela Inera. De kompletteras i

Avtalet av avtalsdokumentet Definitioner. Termer och begrepp vilka ar unika for Tjansten

beskrivs i detta kapitel.

Definition

Forklaring

Identity Provider ("IdP")

OpenlID Connect ("OIDC")

Security Assertion Markup
Language ("SAML")

En tjanst som pa begaran
utfér autentisering av en
anvandare och utfardar
identitetsintyg med uppgifter
om en identifierad
anvandare.

Enligt OAuth en 6ppen
standard for att utbyta
autentisering och
behorigheter.

Enligt OASIS en XML-baserad
Oppen standard for att
utbyta autentisering och
behorigheter.
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5 Beskrivning av Tjansten

5.1 Overgripande beskrivning av Tjansten

Tjansten ar en paketerad I6sning av Ineras centralt driftad Legitimeringstjanst IdP for
medarbetare avsedd for installation och drift i kundens egen driftsmiljo.

5.1.1 Detaljerad beskrivning av Tjansten

Tjansten gor det mojligt att kontrollera och faststalla en slutanvandares
identitet vid inloggning i en ansluten e-tjanst.

Tjansten mojliggor att kontroll av slutanvandarens identitet endast behéver
goras en gang, oavsett hur manga e-tjanster slutanvandaren loggar in i.
Denna funktion kallas for Single Sign-On (”SSQ”).

Nar en slutanvandare loggar in i en ansluten e-tjanst ska slutanvandarens
identitet kontrolleras och faststallas. Detta mojliggors av Tjansten genom att
Tjansten sammanstaller slutanvandarens uppgifter. Denna information lagras
sedan i en sa kallad biljett, som anvands som underlag for styrning av
rattigheter i de e-tjanster som biljetten anvands av. Biljetten kan vara av
typen SAML eller OIDC.

Tjansten stodjer Ineras Tjanst Identifieringstjanst SITHS som
autentiseringsmetod men for att fa full atkomst till samtliga
autentiseringsmetoder maste Kunden teckna avtal for Autentiseringstjanst
SITHS.

Tjansten har foljsamhet mot Referensarkitektur for Identitet och Atkomst.
Tjansten maste ha en attributkalla motsvarande Katalogtjanst HSA.

Tjansten installeras i Kundens egna driftsmiljo.

5.2 Syfte

Tjansten kontrollerar och faststaller en slutanvandares identitet samt behoérighetsstyrande

egenskaper vid inloggning

5.3 Regelverk

Inte tillampligt.

5.4 Beroenden

Tjansten ar beroende av foljande av Ineras Tjanster:

Identifieringstjanst SITHS
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6 Behandling av personuppgifter

Da Tjansten installeras i Kundens egna driftsmiljo férekommer ingen behandling av
personuppgifter mellan Kunden och Inera.

7  Anslutning till Ineras tekniska
infrastruktur

Nagon anslutning till Ineras tekniska infrastruktur ingdr inte i Tjansten.

8 Ataganden

8.1 Kundens ataganden
Kunden atar sig

tt

endast installera Tjansten i den egna driftsmiljon

att vid var tidpunkt ha en utsedd kontaktperson som ar ansvarig for kommunikation
med Inera avseende Tjansten.

8.2 Ineras ataganden
Inera atar sig

tt tillhandahalla Tjansten.

att vid var tidpunkt ha en utsedd kontaktperson, vilken ar ansvarig fér kommunikation
med Kunden avseende Tjansten.

9 Servicenivaer for tjansten

9.1 Definitioner
Tillganglighet ska matas med hjalp av féljande matvarden och definitioner.

Avbrottstid Avbrottstid ar den tid da det foreligger ett fel eller avbrott,
vilket tillnor felklass Kritisk eller Hog i enlighet med vad
stadgas pa www.inera.se. Berakningen av Avbrottstiden
inkluderar inte féljande:

e Avbrott till foljd av force majeure.
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e Planerade avbrott.

e Annat avbrott, vilket beror pa omstandigheter, vilka
Inera inte svarar for.

Total tid Den aktuella méatperioden som utgors av kalendermanad.
Tillganglighet Tillgangligheten beraknas enligt foljande formel:

Tillganglighet (i procent) = 100 - (Avbrottstid/Total tid) * 100

9.2 Tillganglighet Tjansten

Da Tjansten installeras i Kundens egen driftsmiljo ar tillganglighet for Tjansten inte tillampligt.

10 Support

Inera tillhandahaller support enbart genom den dokumentation som finns pd www.inera.se. Om

Kunden har behov av ytterligare support maste Kunden teckna separat avtal med annan
leverantor
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