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Infektionsverktyget - Beskrivning och
tjanstespecifika villkor

1 Inledning

Kundens bestallning av Tjansten, regleras av det Avtal om Kundens anvandning av Ineras
Tjanster ("Avtalet”) som Kunden tecknat med Inera. Infektionsverktyget - Beskrivning och
tjanstespecifika villkor utgdr en unik del av Avtalet. For Avtalets 6vriga dokument se
www.inera.se.

2 Bakgrund

Inera tillhandahaller Tjansten, vilken ar ett nationellt IT-stéd for att dokumentera, lagra och
aterkoppla information om vardrelaterade infektioner och antibiotikaanvandning.

3 Referenser

Kalla Beskrivning

www.inera.se Information om tjanster och funktioner som
tillhandahalls av Inera.

4 Termer och begrepp

Pa www.inera.se forklaras termer och begrepp gemensamma for hela Inera. De kompletteras i
Avtalet av avtalsdokumentet Definitioner. Termer och begrepp vilka ar unika for Tjansten
beskrivs i detta kapitel.

Term Definition Forklaring
API Application Programming | Ett applikationsgranssnitt
Interface som anvénds till att overfora

data fran och till
programvaror pa ett
formaliserat satt.
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5 Beskrivning av Tjansten

5.1 Overgripande beskrivning av Tjinsten

Inera tillhandahaller Tjansten. Tjansten anvands for att lagra, bearbeta, sammanstalla och visa
information om infektioner och relaterad varddokumentation som har koppling till infektioner.

Alla regioner och privata vardgivare som ar offentligt finansierade och upphandlade av en region
kan anvanda Tjansten.

Tjansten har teknisk funktionalitet for att kunna sammanstalla och presentera avidentifierad
statistik om vardrelaterade infektioner pa nationell niva for tredje part, exempelvis statliga
myndigheter.

Kunden kan gora utdrag av personuppgifter och journaluppgifter fran Tjansten.

Tjansten bestdr av databaser dar information lagras samt webbapplikationerna
Rapportverktyget, Terminologitjansten och Adminverktyget.

| Rapportverktyget kan Kunden skapa digitala rapporter och géra utdrag av data som hamtas
fran Tjanstens databas. | Terminologitjansten lagras och tillgangliggtrs nationellt kodverk for
markning av de informationsmangder som kan skickas in av kunden till Tjansten. |

Adminverktyget administreras behdérigheter.

Tjansten tillhandahaller dven ett elektroniskt granssnitt dar Kunden via APl kan importera sin
bearbetade data (Exportfunktionen). Bearbetning sker enligt nationellt regelverk for
Infektionsverktyget. Data tillgangliggors enligt férbestamd datamodell.

5.1.1 Databasen

Nar Kundens vardinformationssystem ansluts till Tjansten kan Kundens data skickas in till
Tjanstens databas.

5.1.2 Rapportverktyget

Bearbetar data utifran Regelverk for uppfoljning i Rapportverktyget.
Inloggning sker endast med Ineras Tjanst Identifieringstjanst SITHS.

Sammanstaller och visar statistikrapporter baserade pa data som lagras i Tjanstens databas.

5.1.3 Adminverktyget

Adminverktyget ar en webbapplikation dar Inera administrerar behdérigheter for atkomst till
anonymiserade data pa nationell niva. | Adminverktyget publiceras information till Tjanstens
anvandare.
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5.1.4 Exportfunktion API

Exportfunktionen gér det mojligt for Kunden att via APl exportera sina registrerade uppgifter
som bearbetats utifran Infektionsverktygets nationella regelverk och arbeta vidare med dem i
lokala system, dar dem kan samkdras med andra uppgifter hos Kunden. Exportfunktionen API &r
endast tillgangligt for de Kunder som ar regioner. Uppgifter exporteras enligt férbestamd
datamodell.

Atkomst till uppgifter initieras genom Kundens bestallning av tillaggstjanst "Exportfunktionen
API" och anslutning till Tjansten.

52 Syfte

Syftet med Tjansten ar att samla Kundens data, bearbeta den utifran ett nationellt regelverk och
tillgangliggdra bearbetade data i webbgranssnitten Rapportverktyget respektive
Exportfunktionen API.

5.3 Regelverk

Tjansten foljer:
e Anslutningsinstruktion Infektionsverktyget
e Krav pa nya anslutningar
e Regelverk for uppféljning i Rapportverktyget.

5.4 Beroenden

Tjansten ar beroende av féljande av Ineras Tjanster:

e |dentifieringstjanst SITHS

e Katalogtjanst HSA

e  Sjunet

e Sakerhetstjanster - IdP

e  Sakerhetstjanster - SparrSamtyckelLogg

6 Behandling av personuppgifter

Tjansten behandlar personuppgifter. Behandlingen regleras av SKR-koncernens
personuppgiftsbitradesavtal, Allmanna instruktioner och detta avtalsdokuments tjanstespecifika
instruktioner, vilka ar en del av Avtalet.

Kunden ska, om den indirekt ansluter andra Vardgivare, félja anvisningarna i Allméanna villkor.
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6.1 Personuppgiftsbehandlingens férhallanden

6.1.1 Foremalet for behandlingen

Tjansten.

6.1.2 Behandlingens varaktighet

Tills vidare.

6.1.3 Behandlingens art

Behandling av varddokumentation inom en vardgivares verksamhet.

6.1.4 Behandlingens dndamal

Systematisk uppféljning, utvardering, kvalitetssakring och framstallning av statistik (jamforelsetal)
over infektioner, diagnos, ordinationsorsak, antibiotikaordinationer, laboratoriesvar, férekomst
av riskfaktorer, kirurgiska ingrepp, vardatgarder, vardtillfallen, varddygn, riskfaktordygn,
vardform och uppgifter om vardgivarens verksamhetstyp enligt 2 kap. 4 § patientdatalagen
(2008:355) ("PDL").

6.1.5 Typ av personuppgifter
Patienter

¢ |dentifikationsnummer (personnummer, samordningsnummer, reservnummer
eller anonymisering ID)

e |dentifikationsuppgifter (kon och aldersgrupp)

e Uppgifter om halsa (diagnos, ordinationsorsak, antibiotikaordinationer,
laboratoriesvar, férekomst av riskfaktorer, kirurgiska ingrepp, vardatgarder,
patientplacering, antal varddygn, antal riskfaktordygn, uppgifter om vardtillfalle och
vardform).

Halso- och sjukvardspersonal, tandvardspersonal samt administrativ personal

Identifikationsuppgifter (férnamn, efternamn och HSA-id)
Kontaktuppgifter (e-postadress).

6.1.6 Kategorier av registrerade personer

e  Patienter
e  Kundens personal
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6.2 Tjanstespecifika instruktioner

Inera ska vid behandling av Kundens personuppgifter vidta féljande tjanstespecifika

instruktioner:

1.

10.

11.

12.
13.

Tillhandahalla funktionalitet for Kundens behériga medarbetare och uppdragstagare att
registrera vard- och samhallsrelaterade infektioner samt antibiotikaforskrivningar.
Sakerstalla att Kundens medarbetare och uppdragstagare hos Kunden kan fa ta del av
Kundens samlade statistik over férekomster av infektioner, antibiotikaférskrivningar och
annan relevant varddokumentation. Behérigheten avser elektronisk atkomst av enbart
avidentifierade uppgifter pa lagst enhetsniva.

sakerstalla funktionalitet sa att uppdragstagare hos regionen kan fa ta del av privata
vardgivares samlade statistik 6ver forekomster av infektioner, antibiotikaférskrivningar och
annan relevant varddokumentation, om avtal mellan regionen och privat vardgivare medger
sadant statistikuttag. Behorigheten avser elektronisk atkomst av enbart avidentifierade
uppgifter pa lagst vardenhetsniva.

Tillhandahalla funktionalitet for att presentera rapporter med avidentifierade uppgifter pa
nationell niva och jamférelsetal till Kundens medarbetare och uppdragstagare samt till av
Kunden behorigen godkand tredje part.

Logga atkomst till personuppgifter i Tjansten. Tjansten loggar i enlighet med PDL och
anvander loggtjansten i Ineras Tjanst Sdkerhetstjanster - SparrSamtyckelLogg.

Logga atkomst till personuppgifter med reservnummer i Tjansten och tillgangliggora for
loggkontroller i Tjanstens webbapplikation Rapportverktyget med sarskilt Vard
medarbetaruppdrag som registreras i HSA katalogen av respektive vardgivare

Mojliggdra atkomst till Kundens egna informationsmangder genom aktiva val.

Mojliggora for Kundens behdriga medarbetare och uppdragstagare att koppla enskilda
patienters postoperativa atgarder till infektioner pa vardgivarniva i kvalitetssakringssyfte
inom Kundens verksamhet.

Mojliggora for Kundens behdriga medarbetare och uppdragstagare att skapa/skriva ut en
lokal kopia av all vdarddokumentation som denne har tillgang till.

Bevara Kundens uppgifter i Tjansten tills vidare, sdvida inte Kunden meddelat sarskilda
instruktioner om gallring eller radering.

Lamna ut personuppgifter och varddokumentation utifran sarskild instruktion av Kunden for
till exempel forskningsandamal.

Behandla 6verférda data enligt Regelverk for uppféljning i Rapportverktyget.
Tillhandahalla funktionalitet for Kundens behériga medarbetare och uppdragstagare att
exportera Kundens data genom Exportfunktionen API.
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7  Anslutning till Ineras tekniska
infrastruktur

7.1 Anslutning till nationella tjansteplattformen

Denna Tjanst tillhandahalls via Nationella tjdnsteplattformen och anvander Engagemangsindex.

Kunden har som del av Avtalet férbundit sig att félja Villkor fér Kundens anslutning till Nationella

tjansteplattformen nar den ansluter till, och anvander, Tjansten.

8 Ataganden

8.1 Kundens ataganden

Kunden atar sig

Att

ansvara for att tillhandahalla IT-system som kan éverféra specificerade
datamangder samt skicka till och ta emot meddelanden fran Tjansten.

bestalla och ansluta till Ineras Tjanster som framgar av punkten 5.4.

félja vid var tid gallande Anslutningsinstruktion Infektionsverktyget som ar
publicerad pa www.inera.se.

félja vid var tid gallande Tjanstekontrakt.

ansvara for anslutning mot Nationella tjansteplattformen.

ansvara for anslutning till Ineras Tjanst Katalogtjanst HSA samt for tilldelning av
behorighet hos anstallda for inloggning och olika atkomstnivaer till Tjansten.
Behdrighet tilldelas genom medarbetaruppdrag i Ineras Tjanst Katalogtjanst HSA.

ansvara for anslutning till Ineras Tjanst Identifieringstjanst SITHS for autentisering
av Kundens slutanvandare av Tjansten.

ansvara for anslutning till av Inera tillhandahallna sakerhetstjanster i den man det
ar nodvandigt for att Tjansten och tillhérande applikationer ska kunna anvandas
pa avsett sett.

ansvara for forsta linjens support (lokal férvaltning) gentemot Kundens
slutanvandare av Tjansten.

vid var tidpunkt ha en utsedd kontaktperson som ar ansvarig fér kommunikation
med Inera avseende Tjansten.

sa snart det ar mojligt skriftligen underratta Inera om andring i forhallanden som
kan vara av betydelse for Ineras tillhandahallande av Tjansten enligt Avtalet.
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ansvara for att genomféra nddvandiga tester for sina system, vilka ar integrerade
mot Tjansten. Sddana tester kan exempelvis vara funktionstest,
anvandbarhetstest och regressionstest.

kontinuerligt eller vid instruktion uppdatera
journalsystem/vardinformationssystem med terminologier fran Tjanstens
terminologitjanst.

ansvara for sandning av data da Tjansten ej ar tillganglig, till exempel vid
servicefonster. Sdndning av data ska ske pa ett sadant satt att det inte orsakar
Overbelastning for de nationella delarna.

ansvara for omsandning av data vid de tillfallen da Tjanstens nationella delar ej
bekraftat att data mottagits.

ansvara for anslutning till Exportfunktionen API och sdkerstalla att den
exporterade data som tillgangliggérs genom API hanteras lokalt hos Kunden
enligt Kundens eget regelverk.

ge dtkomst av kundens data i Tjansten till Folkhalsomyndigheten.
Folkhalsomyndigheten ska endast fa atkomst till sammanstallt och avidentifierade
data.

inhdmta medgivande fran privata utforare att |ata Inera tillgangliggdra utférarens
data pa aggregerad niva till Folkhdlsomyndigheten.

instruera Inera att sammanstalla och férmedla beskrivning av regionens och alla
anslutna privata vardgivares data ("“metadata”) i Tjansten till
Folkhalsomyndigheten kring exempelvis tackningsgrad och anvandning.

i mojligaste man infora fullstandig anvandning av Tjansten gallande anslutning av
enheter och informationsmangder.

i mojligaste man genomfora teknisk validering av data (datafangst) samt kvalitativ
validering (journalgranskning) av data

ansvara for anvandningen av Tjansten i verksamheten sker pa lampligt satt.

om Kunden &r en region, enbart ta del av statistikuppgifter enligt punkten 6.2.1
med stdd av ett avtal mellan regionen och den indirekt anslutna vardgivaren.

ansvara for att uppratta avtal med indirekt anslutna privata vardgivare om
tillgangliggdrande av data till Kunden och sammanstalining av alla privata
vardgivares statistik pa lagst vardenhetsniva.

ansvara for att tilldela behorighet pa huvudmannaniva for uppféljning av
avidentifierade data. Regionen ska for Inera uppvisa avtal eller pa annat satt
intyga med vilken ratt de far ta del av statistikuppgifter fran av regionen indirekt
anslutna vardgivare.

uppratta Personuppgiftsbitradesavtal med indirekt anslutna vardgivare i enlighet
med Ineras Allmanna villkor.
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att

om Kunden indirekt ansluter andra vardgivare i enlighet med Ineras Allméanna
villkor

a) omhanderta indirekt anslutna vardgivares personuppgifter i Tjansten,
inklusive att anséka om omhandertagande av sadana uppgifter hos
Inspektionen for vard och omsorg, nar uppdragsavtalet mellan Kunden och
den indirekt anslutne vardgivaren upphor eller om den indirekt anslutna
vardgivaren upphér med sin verksamhet.

8.2 Ineras ataganden

Inera atar sig

att

vid var tidpunkt ha en utsedd kontaktperson, vilken ar ansvarig fér kommunikation
med Kunden avseende Tjansten.

tillhandahalla Tjanstens Terminologitjanst.

i enlighet med vad som anges i Avtalet tillhandahdlla Tjansten.

ansvara for Tjanstens anslutning till Nationella tjansteplattformen.

folja vid var tid gallande Tjanstekontrakt som Tjansten anvander sig av.
tillhandahalla support for Tjansten i enlighet med vad som anges i avsnitt 10.

administrera behorighet till indirekt anslutna vardgivares data enligt sarskilda
instruktioner fran Kund som ar en region.

ge adtkomst av data i Tjansten till Folkhdlsomyndigheten. Folkhdlsomyndigheten far
atkomst till sammanstallt och avpersonifierat data.

sammanstalla och férmedla beskrivning av data (“metadata”) i Tjansten till
Folkhalsomyndigheten kring exempelvis tackningsgrad och anvandning.

att sammanstalla och férmedla en beskrivning av Kundens data i en APl-datamodell

som levereras genom Exportfunktionen APl:et. Exportfunktionen ar endast
tillgangligt for Kunder som ar regioner.

9  Servicenivaer for tjansten

9.1 Definitioner

Tillganglighet ska matas med hjalp av féljande matvarden och definitioner.

Avbrottstid

Avbrottstid ar den tid da det foreligger ett fel eller avbrott,
vilket tillhor felklass Kritisk eller Hog i enlighet med vad
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stadgas pa www.inera.se. Berakningen av Avbrottstiden
inkluderar inte foljande:
e Avbrott till féljd av force majeure.

e Planerade avbrott.

e Annat avbrott, vilket beror pa omstandigheter, vilka
Inera inte svarar for.

Total tid Den aktuella matperioden som utgors av kalendermanad.
Tillganglighet Tillgangligheten beraknas enligt foljande formel:

Tillganglighet (i procent) = 100 - (Avbrottstid/Total tid) * 100

9.2 Tillganglighet Tjdnsten
Inera har som mal att uppratthalla en tillganglighet pa 99,80 procent (%) dygnet runt alla dagar i

veckan for Tjansten. Kunden ager dock inte ratt att gora gallande nagra paféljder gentemot Inera
om inte namnda tillganglighet nas.

Inera ska vid utférande av service och underhdll av Tjansten i mojligaste man undvika stérningar
eller avbrott i IT-driften och i synnerhet undvika stérningar eller avbrott under kontorstid. Inera
ska pa satt Inera finner I1ampligt meddela Kunden inom skalig tid fore planerat driftstopp i
Tjansten.

10 Support

Kunden ska ansvara for foérsta linjens support (lokal férvaltning) gentemot Kundens
slutanvandare av Tjansten.

Inera ska tillhandahalla support gentemot Kunden i enlighet med vid var tid géllande rutiner vilka
aterfinns pa www.inera.se.
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