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Identifieringstjanst SITHS - Beskrivning
och tjanstespecifika villkor

1 Inledning

Kundens bestallning av Tjansten, regleras av det Avtal om Kundens anvandning av Ineras
Tjanster ("Avtalet”) som Kunden tecknat med Inera. Identifieringstjanst SITHS - Beskrivning och
tjanstespecifika villkor utgdr en unik del av Avtalet. For Avtalets dvriga dokument se

WWWw.inera.se.

Tjansten har sarskilda villkor avseende Kundens majlighet att i enlighet med avsnitt 5 Ineras
allmanna villkor indirekt ansluta andra vardgivare, se avsnitt 11.

2 Bakgrund

Inera tillhandahaller Tjansten for att mojliggora elektronisk identifiering av Kundens medarbetare
och uppdragstagare, servrar, system och e-tjanster inom eller for vard och omsorg.

Tjansten tillhandahaller och mojliggor kontroll av identiteten pa Kundens medarbetare och
uppdragstagare samt ger sparbarhet vid atkomst till kansliga uppgifter.

3 Referenser

Killa | Beskrivning

www.digg.se Information om tillitsramverket for Svensk
e-legitimation.

www.dnvgl.se Information om bestdmmelser for certifiering
av ID-kort (SBC 151-U).

www.inera.se Information om tjanster och funktioner som

tillhandahalls av Inera.

4 Termer och begrepp

Pa www.inera.se forklaras termer och begrepp gemensamma for hela Inera. De kompletteras i
Avtalet av avtalsdokumentet Definitioner. Termer och begrepp vilka ar unika fér Tjansten
beskrivs i detta kapitel.
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SITHS -ombud Kund som tillhandahaller
Tjansten till
Tredjepartanslutna
organisationer.

Tredjepartsansluten organisation = Organisation som via ett
SITHS-ombud ansluter till
Tjansten.

Utgivningsomrade En eller flera
organisationer som har
samma ansvarig utgivare
vilken lyder under
Tjanstens tillitsdeklaration.

5 Beskrivning av Tjansten

5.1 Overgripande beskrivning av Tjansten

Tjansten bestdr av att enligt SITHS tillitsramverk utfarda och administrera elektroniska identiteter
for personer, servrar, system och e-tjanster. De elektroniska identiteterna mojliggér stark
autentisering vid inloggning till e-tjanster.

Tjansten gor det maojligt for Kunden att utfarda elektroniska identiteter inom Kundens
Utgivningsomrade. Tjansten sakerstaller att tillit uppratthalls genom att elektroniska identiteter
utfardas och administreras enligt SITHS tillitsramverk och gemensamma rutiner. Kunden kan
med Tjansten utfarda e-legitimationer med tillitsnivderna 2 och 3. Tillitsnivaerna definieras i
SITHS tillitsramverk och foljer tillitsramverket for Svensk e-legitimation.

5.1.1 SITHS Ombud
For att agera SITHS ombud ska kunden

e teckna Avtal med Inera
e teckna samarbetsavtal med Tredjepartsansluten organisation

5.1.2 Tredjepartsansluten organisation
En Tredjepartsansluten organisation ska teckna samarbetsavtal med SITHS-ombudet. En
Tredjeparsansluten organisation far inte agera SITHS-ombud.

5.2 Syfte

Tjansten har foljande tre huvudsyften:
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e Stark autentisering av Kundens medarbetare och uppdragstagare vid inloggning till e-
tjanster.

¢ Identifiering av servrar och kryptering av information vid dverféring mellan olika system.
Certifikatet som anvands innehdller information om vilken Kund eller organisation som
funktionen ingar i. Med funktion avses servrar, system och e-tjanster.

e Identifiering av servrar och kryptering av information nar den 6verfors fran en e-tjanst till
en person som loggar in pa en webbsida.

5.3 Regelverk

Tjansten foljer:

e SITHS tillitsramverk (regler som féljer av SITHS Certificate Policy)
o Tillitsramverk for kvalitetsmarket Svensk e-legitimation.

5.4 Beroenden
Tjansten ar beroende av foéljande av Ineras Tjanster:

e Katalogtjanst HSA

6 Behandling av personuppgifter

Tjansten behandlar personuppgifter. Behandlingen regleras av SKR-koncernens
personuppgiftsbitradesavtal, Allmanna instruktioner och detta avtalsdokuments tjanstespecifika
instruktioner, vilka ar en del av Avtalet.

Kunden ska om den indirekt ansluter andra Vardgivare f6lja anvisningarna i Allmanna villkor.

6.1 Personuppgiftsbehandlingens forhallanden

6.1.1 Foremalet for behandlingen
Tjansten.

6.1.2 Behandlingens varaktighet
Tills vidare.

6.1.3 Behandlingens art
Utfardande och administration av elektroniska identiteter.
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6.1.4 Behandlingens dndamal
Administration av elektroniska identiteter.

6.1.5 Typ av personuppgifter
e FOr samtliga kategorier av registrerade personer behandlas foljande typer av
personuppgifter:
o Identifikationsnummer (personnummer)
o Identifikationsuppgifter (fornamn, efternamn, HSA-id och organisation)
o Kontaktuppgifter (e-postadress).

6.1.6 Kategorier av registrerade personer
e Personal hos Inera
e Studenter
e Tandvardspersonal
e Vard- och omsorgspersonal
e Ovrig personal hos Kunden som har ett anstéllnings- eller uppdragsférhallande till
Kunden.

6.2 Tjanstespecifika instruktioner
Inera ska vid behandling av Kundens personuppgifter vidta féljande tjanstespecifika
instruktioner:

1) lenlighet med SITHS tillitsramverk
a) tillhandahalla funktionalitet for att Kunden ska kunna skapa elektroniska identiteter.
b) bevara elektroniska identiteter fér medarbetare som registrerats av Kunden.
c) gallra bevarade elektroniska identiteter som registrerats av Kunden 10 ar efter

skapandedatum.

d) sakerstalla funktionalitet fér Kunden att revokera (sparra) elektroniska identiteter.
e) tillhandahalla funktionalitet for att sakerstalla sparbarhet i Tjansten.

2) Tillhandahalla funktionalitet for att Kunden ska kunna begransa atkomst till uppgifter om
medarbetare med skyddade personuppgifter.

7  Anslutning till Ineras tekniska
infrastruktur

7.1 Anslutning till nationella tjansteplattformen
Inte tillampligt.
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8

8.1

Ataganden

Kundens ataganden

Kunden atar sig

att

vid var tidpunkt ha en utsedd kontaktperson, vilken ar ansvarig for kommunikation
med Inera avseende Tjansten.

utfora autentisering och kontroll av giltighet for elektroniska identiteter dar
Tjansten anvands i lokala system.

vid avbrott i Tjanstens tillhandahallande pa egen bekostnad disponera och
anvanda ett manuellt backup-system. Detta dtagande bestar bland annat i att
sakerstalla att de elektroniska identiteterna ar giltiga genom att anvanda Tjanstens
gemensamma sparrlista lokalt samt att ha en kontinuitetsplan for att sakerstalla
fortsatt verksamhet om det inte gar att utfarda SITHS-kort och certifikat.

ldmna in sin tillitsdeklaration enligt SITHS tillitsramverk nar SITHS Policy Authority,
den policygrupp som ager och definierar regelverket for Tjansten, begar det.

uppfylla de krav och efterleva de regler och rutiner som framgar av SITHS

tillitsramverk.

tillse att intern revision och uppféljning inom Kundens egen organisation utfors
enligt SITHS tillitsramverk.

medverka i Ineras revisioner enligt SITHS tillitsramverk.

omgaende meddela Inera om sakerhetsincident uppstar. Sakerhetsincident ar en
handelse som lett till bekraftad eller befarad risk som rér konfidentialitet eller
riktighet.

omgaende meddela Inera vid organisations- och funktionsférandringar som
paverkar Utgivningsomradet enligt SITHS tillitsramverk.

omgaende meddela Inera om Kundens organisation upphor, samt sakerstalla att
samtliga certifikat som finns utfardade fér Kunden spérras enligt SITHS

tillitsramverk.

Om Kunden som SITHS-ombud tillhandahaller Tjansten till Tredjepartsansluten organisation atar

sig Kunden

att

innan anslutning sker, teckna samarbetsavtal med den Tredjepartsanslutna
organisationen avseende villkoren fér anslutningen.
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att ansvara for att den Tredjepartsanslutna organisationen uppfyller och efterlever de
regler och rutiner som framgar av SITHS tillitsramverk.

att ansvara for att under en trearsperiod revidera samtliga Tredjepartsanslutna
organisationer enligt SITHS tillitsramverk.

8.2 Ineras ataganden
Inera atar sig

att tillhandahalla Tjansten.

att vid var tidpunkt ha en utsedd kontaktperson, vilken ar ansvarig for kommunikation
med Kunden avseende Tjansten.

att genomfora revisioner enligt Ineras process for risk, revision och férbattring som
aterfinns pa www.inera.se.

9 Servicenivaer for tjansten

9.1 Definitioner
Tillganglighet ska matas med hjalp av foljande matvarden och definitioner.

Avbrottstid Avbrottstid ar den tid da det foreligger ett fel eller avbrott,
vilket tillhor felklass Kritisk eller Hog i enlighet med vad
stadgas pd www.inera.se. Berakningen av Avbrottstiden
inkluderar inte foljande:

e Avbrott till foljd av force majeure.

e Planerade avbrott.

e Annat avbrott, vilket beror pa omstandigheter, vilka
Inera inte svarar for.

Total tid Den aktuella matperioden som utgors av kalendermanad.
Tillganglighet Tillgangligheten berdknas enligt féljande formel:

Tillganglighet (i procent) = 100 - (Avbrottstid/Total tid) * 100

9.2 Tillganglighet Tjansten

Inera har som mal att uppratthalla en tillganglighet pa 99,80 procent (%) dygnet runt alla dagar i
veckan for Tjansten. Kunden ager dock inte ratt att gora gallande nagra pafoljder gentemot Inera
om inte namnda tillganglighet nas.

Inera ska vid utférande av service och underhdll av Tjansten i mojligaste man undvika stérningar
eller avbrott i IT-driften och i synnerhet undvika storningar eller avbrott under kontorstid. Inera
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ska pa satt Inera finner lampligt meddela Kunden inom skalig tid fore planerat driftstopp i
Tjansten.

10 Support

Inera ska tillhandahalla support gentemot Kunden i enlighet med vid var tid gallande rutiner vilka
aterfinns pa www.inera.se.

11 Sarskilda villkor avseende indirekt
anslutna vardgivare

Vad som sags i avsnitt 5 Ineras allmanna villkor, avseende indirekt anslutna vardgivare, géller inte
for Tjansten. Kunden ager inte ratt att indirekt anslutna andra vardgivare, eller nagon annan typ
av aktor, till Tiansten. Kundens enda mojlighet att tillhandahalla Tjansten till andra aktorer ar att
enligt punkten 5.1.1 agera SITHS-ombud.
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