Underskriftstjansten

- Beskrivning och tjanstespecifika villkor
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Underskriftstjansten - Beskrivning och
tjanstespecifika villkor

1 Inledning

Kundens bestallning av Tjansten, regleras av det Avtal om Kundens anvandning av Ineras
Tjanster ("Avtalet”) som Kunden tecknat med Inera. Underskriftstjansten - Beskrivning och
tjanstespecifika villkor utgdr en unik del av Avtalet. For Avtalets dvriga dokument se

WWWw.inera.se.

2 Bakgrund

Inera tillhandahaller Tjansten, vilken mojliggor for Kunden att digitalt underteckna dokument.

Kunden 6nskar ansluta till och nyttja Tjansten i enlighet med vad som framgar av Avtalet.

3 Referenser

Kalla Beskrivning

https://www.digg.se/digitala- Information om for Tjansten relevant
tjanster/avtal/normativ-specifikation-for- | specifikation.
fristaende-underskriftstjanst

www.digg.se Information om for Tjansten relevanta
regelverk och standarder.

www.eur-lex.europa.eu Information om for Tjansten relevanta
regelverk och standarder.

www.inera.se Information om tjanster och funktioner som

tillhandahalls av Inera.

4 Termer och begrepp

Pa www.inera.se forklaras termer och begrepp gemensamma for hela Inera. De kompletteras i
Avtalet av avtalsdokumentet Definitioner. Termer och begrepp vilka ar unika fér Tjansten
beskrivs i detta kapitel.

Term Definition Forklaring

Avancerad elektronisk Enligt EU-férordningen elDAS
underskrift (EU) 910/2014 artikel 26 en


http://www.inera.se/
http://www.digg.se/
http://www.eur-lex.europa.eu/
http://www.inera.se/
http://www.inera.se/

o.
N inera

tirel T

Stoédtjansten

Transaktionsid

Underskriftsflode

Underskriftstjansten - Bas

Underskriftstjansten - Webb

Underskriftstjansten - API

Uppgift som-endast
Kundenkankopplatillen
fysisk-person:
Applikationer som stédjer
Kundens e-tjanst att skapa
Avancerad elektronisk
underskrift.
IndirektuppgiftUppgift i
form av en unik
identifierare for session
mellan Kundens e-tjanst
och Tjansten.

Samverkan mellan en rad
olika tjanster och
komponenter i syfte att
skapa en Avancerad
elektronisk underskrift.

Tjanstens artikelnamn foér
djupintegration med
Kundens e-tjanst.

Tjanstens artikelnamn for
tillgang till ett
webbgranssnitt for
Avancerad elektronisk
underskrift.

Tjanstens artikelnamn for
ett tekniskt granssnitt som
gor det mojligt for Kunden
att ansluta sin e-tjanst for
Avancerad elektronisk
underskrift med
motsvarande
funktionalitet som for
Underskriftstjansten -
Webb.
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elektronisk underskrift som
uppfyller kraven enligt artikel
26.

Underskriftsflodet hanterar
en anvandares begaran om
en Avancerad elektronisk
underskrift genom
autentisering, skapande av
en underskriftsbegaran,
legitimering av
underskriftsbegaran och
validering enligt elDAS (EU)
910/2014 artikel 26

Kunden ager ratt att ansluta
sin e-tjanst till Tjansten och
maste i sin e-tjanst realisera
ett Underskriftsflode.
Kunden far tillgang till
Tjansten dar det ar mojligt
att ladda upp dokument for
underskrift.
Underskriftsflodet realiseras
i Tjansten.

Kunden ager ratt att ansluta
sin e-tjanst till det APl som
motsvarar den funktionalitet
som finns i
Underskriftstjansten - Webb.
Underskriftsflodet realiseras
i Tjansten.
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5 Beskrivning av Tjansten

5.1 Overgripande beskrivning av Tjansten

Tjansten gor det maoijligt for en eller flera undertecknare att digitalt underteckna dokument.
Tjanstens digitala underskrift motsvarar en fysisk underskrift och klassificeras som en Avancerad
elektronisk underskrift.

Underskriftstjansten kan av Kunden bestallas via dessa olika artiklar:

e Underskriftstjansten - Bas
e Underskriftstjansten - Webb
e Underskriftstjansten - API

5.2 Syfte

Tjansten syftar till att mojliggdra for Kunden att digitalt underteckna dokument med Avancerad
elektronisk underskrift.

5.3 Regelverk

Tjansten foljer:

e ¢elDAS (EU) 910/2014.

5.4 Beroenden
Tjansten ar beroende av foéljande av Ineras Tjanster:

e Identifieringstjanst SITHS.
o Katalogtjanst HSA
e legitimeringstjanst IdP fér medarbetare

6 Behandling av personuppgifter

Tjansten behandlar personuppgifter. Behandlingen regleras av SKR-koncernens
personuppgiftsbitradesavtal, Allmanna instruktioner och detta avtalsdokuments tjanstespecifika
instruktioner, vilka ar en del av Avtalet.

Personuppgiftsbehandlingens férhallanden
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6.1.1 Foremalet for behandlingen
Tjansten

6.1.2 Behandlingens varaktighet
Tills vidare.

6.1.3 Behandlingens art
. "

Att hantera en anvandares begdran om en Avancerad elektronisk underskrift genom

autentisering, skapande av en underskriftsbegaran, legitimering av underskriftsbegaran och

validering i syfte att mojliggdra digital signering av dokument.

6.1.4 Behandlingens andamal
Att pa begaran av Kunden skapa en Avancerad elektronisk underskrift

6.1.5 Typ av personuppgifter
| offentli

e—Ildentifikationsnummer (personnummer)
e—Ildentifikationsuppgifter (fornamn, efternamn och HSA-id)

o Indirektpersonuppgift Kontaktuppgifter (IP-adress och Transaktionsid):

6.1.6 Kategorier av registrerade personer
! offentli '

e Anvandare av Underskriftstjdnsten

6.2 Tjanstespecifika instruktioner
Inera ska vid behandling av Kundens personuppgifter vidta féljande tjanstespecifika
instruktioner:

1. Tillhandahalla Tjansten i Ineras Tjanster som innehaller dokument som kraver
Avancerade elektroniska underskrifter.

2. Tillhandahalla funktionalitet for Kunden att fora dver personuppgifter fran
Kundens anslutna e-tjanst for att skapa en Avancerad elektronisk underskrift, om
Kunden har bestallt Underskriftstjansten - Bas eller Underskriftstjansten - API.

3. Tillhandahalla funktionalitet for Kunden att fora 6ver personuppgifter via ett
webbgranssnitt om Kunden har bestallt Underskriftstjansten - Webb.
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7.1

8.1

4. Tillhandahalla funktionalitet for Kunden att fora dver Indirekta-uppgifter via
Kundens anslutna e-tjanst for att skapa en Avancerad elektronisk underskrift, om

Kunden har bestallt Underskriftstjansten - Bas eller Underskriftstjansten - API

6. Sakerstalla att-personuppgifter och-Indirekta personuppgifter som tillférts Tjansten

av Kunden enbart lamnas ut till Kunden.

7. Lagra personuppgifter i siu-{7tio (10) ar.

a. Lagra lndirekta-personuppgifter av typen IP-adress upp till tva (2) ar.

b. lLagralndirekta Laga Ovriga namnda personuppgifter av-typen-Transaktionsidi
upp till sju(7tio (10) ar.

Anslutning till Ineras tekniska
infrastruktur

Anslutning till nationella tjansteplattformen
Inte tillampligt

Ataganden

Kundens ataganden
Kunden atar sig

att bestalla och ansluta till Ineras Tjanster som framgar av punkten 5.4.

att félja forutsattningar och krav avseende anslutning till Tjdnsten vilka

meddelas pa www.inera.se.

att ansvara for anslutning till av Inera tillhandahallna sakerhetstjanster i
den man det ar nodvandigt for att Tjansten och tillhérande
applikationer ska kunna anvandas pa avsett satt.

att ansvara for att ladda ner, drifta och anvanda av Inera
tillgangliggjorda Stodtjansten eller sjalv realisera motsvarande
funktionalitet, om Kunden har bestallt Underskriftstjansten - Bas.
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8.2

att inom 12 manader fran att Inera tillgangliggér uppdaterad Stodtjanst

uppdatera installerad Stédtjanst i Kundens egen IT-miljo.

att enbart distribuera teknisk information om Tjansten och Stédtjansten

till de Tredjepartsleverantérer som svarar for Kundens integration
med Tjansten och Stoédtjansten.

att anvanda Transaktionsid i alla sessioner mellan Tjansten och den e-

tjanst Kunden anslutit till Tjansten, om Kunden har bestallt
Underskriftstjansten - Bas eller Underskriftstjansten - API.

att ansvara for att realisera funktionalitet for loggning, markt med

Transaktionsid, av de informationsutbyten inom en session som
féorekommer vid Avancerad elektronisk underskrift, om Kunden har
bestallt Underskriftstjansten - Bas eller Underskriftstjansten - API.

att ansvara for all hantering av de dokument som undertecknas med

Avancerade elektroniska underskrifter.

att vid var tidpunkt ha en utsedd kontaktperson som ar ansvarig for

kommunikation med Inera avseende Tjansten.

Ineras ataganden
Inera atar sig

att tillhandahalla Tjansten.

att efter Kunden bestallt Tjansten lamna ut teknisk information om
Tjansten i de fall Kunden bestallt Underskriftstjansten - Bas eller
Underskriftstjansten - API

att efter Kunden bestallt Tjansten lamna ut teknisk information om
Stodtjansten i de fall Kunden bestallt Underskriftstjansten - Bas.

att begransat till det som Myndigheten for digital férvaltning ("DIGG") i
den normativa specifikationen for fristaende underskriftstjanst
definierar som rollen underleverantér, folja DIGG:s normativa
specifikation.

att vid var tidpunkt ha en utsedd kontaktperson, vilken ar ansvarig for

kommunikation med Kunden avseende Tjansten.
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9 Servicenivaer for tjansten

9.1 Definitioner

Tillganglighet ska matas med hjalp av féljande matvarden och definitioner.

Avbrottstid Avbrottstid ar den tid da det foreligger ett fel eller avbrott,
vilket tillhor felklass Kritisk eller Hog i enlighet med vad
stadgas pa www.inera.se. Berakningen av Avbrottstiden
inkluderar inte foljande:

e Avbrott till foljd av force majeure.

e Planerade avbrott.

e Annat avbrott, vilket beror pa omstandigheter, vilka
Inera inte svarar for.

Total tid Den aktuella méatperioden som utgors av kalendermanad.
Tillganglighet Tillgangligheten beraknas enligt féljande formel:

Tillganglighet (i procent) = 100 - (Avbrottstid/Total tid) * 100

9.2 Tillganglighet Tjansten

Inera har som mal att uppratthalla en tillganglighet pa 99,80 procent (%) dygnet runt alla dagar i
veckan for Tjansten. Kunden ager dock inte ratt att gora gallande nagra pafoljder gentemot Inera
om inte namnda tillganglighet nas.

Inera ska vid utférande av service och underhdll av Tjansten i mojligaste man undvika storningar
eller avbrott i IT-driften och i synnerhet undvika storningar eller avbrott under kontorstid. Inera
ska pa satt Inera finner lampligt meddela Kunden inom skalig tid fore planerat driftstopp i
Tjansten.

10 Support

Inera ska tillhandahalla support gentemot Kunden i enlighet med vid var tid gallande rutiner vilka
aterfinns pa www.inera.se.


http://www.inera.se/

