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Sakerhetstjanster - SparrSamtyckelLogg -
Beskrivning och tjanstespecifika villkor

1 Inledning

Kundens bestallning av Tjansten, regleras av det Avtal om Kundens anvandning av Ineras
Tjanster ("Avtalet”) som Kunden tecknat med Inera. Sakerhetstjanster - SparrSamtyckelLogg-
Beskrivning och tjanstespecifika villkor utgdr en unik del av Avtalet. For Avtalets dvriga dokument
se www.inera.se.

2 Bakgrund

Inera tillhandahaller Tjansten, vilken ar en del av Sakerhetstjanster. Sakerhetstjanster ar en
infrastrukturtjanst som bidrar till att sakerstalla Kundens e-tjansters sakerhet, integritet och
sekretess. Sakerhetstjanster bidrar till ett effektivt och sakert informationsutbyte. De ar
utformade for att uppfylla patientdatalagen (2008:355) ("PDL") och Socialstyrelsens féreskrifter
och allmanna rad (HSLF-FS 2016:40) om journalféring och behandling av personuppgifter i halso-
och sjukvarden samt uppfylla lagen (2022:913) om sammanhallen vard- och
omsorgsdokumentation.

Kunden 6nskar ansluta till och nyttja Tjansten i enlighet med vad som framgar av detta Avtal.

3 Referenser

kalla | Beskrivning

www.inera.se Information om tjanster och funktioner som
tillhandahalls av Inera.

www.riksdagen.se Information om for Tjansten relevanta
lagrum.

www.rivta.se/documents/ARK_0046/ Information om fér Tjansten relevant
dokument (Referensarkitektur for Identitet
och Atkomst).

https://www.rivta.se/documents/ARK_0041 Information om fér Tjansten relevant
dokument (Tilldmpningsanvisning PDL-
loggning).

www.socialstyrelsen.se Information om for Tjansten relevanta

foreskrifter.
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4 Termer och begrepp

Pa www.inera.se forklaras termer och begrepp gemensamma for hela Inera. De kompletteras i
Avtalet av avtalsdokumentet Definitioner. Termer och begrepp vilka ar unika for Tjansten
beskrivs i detta kapitel.

Forklaring

Inte tillampligt

5 Beskrivning av Tjansten

5.1 Overgripande beskrivning av Tjansten

5.1.1 Sakerhetstjanster
Sakerhetstjanster bestar av tre olika tjanster:

e Sparrtjansten
e Samtyckestjansten
e Loggtjansten

Dessa tre tjanster gor det mojligt for en organisation att reglera och félja upp atkomsten till
patientinformation genom saker autentisering och saker hantering av patientuppgifter.

Kunden kan anvanda Sakerhetstjansterna genom att ansluta sina e-tjanster till en eller flera av
Sakerhetstjansterna.

5.1.2 Sparrtjansten, Samtyckestjansten och

Loggtjansten

Tjansten mojliggér sammanhallen varddokumentation, det vill sdga direktatkomst till
patientinformation hos en annan vardgivare i enlighet med lagen (2022:913) om sammanhallen
vard- och omsorgsdokumentation

Tjansten tillhandahaller Tjanstekontrakt i tre olika domaner for anslutning av

Tjanstekonsumenter, varav

e Tjanstekontrakti domanen for Samtyckestjansten erbjuder stod for registrering och
hantering av patientens samtycke, vilket behovs for att Kundens vardpersonal ska kunna
fa tillgang till patientinformation hos en annan vardgivare.

e Tjanstekontrakti domanen for Sparrtjansten erbjuder stdd for registrering och hantering
av patientens 6nskan att sparra sina uppgifter i Kundens system.
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e Tjanstekontrakt i domanen for Loggtjansten erbjuder lagring och hamtning av uppgifter
om vem som har begart och haft atkomst till vilken information, nar samt inom vilket
uppdrag atkomsten skedde. Detta for att Kunden och patienterna i efterhand ska kunna
avgdra om atkomsten varit berattigad eller inte.

5.2 Syfte

Tjansten mojliggér sammanhallen varddokumentation for vardpersonal, det vill saga
direktatkomst till patientinformation hos en annan vardgivare i enlighet med lagen (2022:913) om
sammanhallen vard- och omsorgsdokumentation.

5.3 Regelverk
Inte tillampligt

5.4 Beroenden
Tjansten ar beroende av féljande av Ineras Tjanster:

e Identifieringstjanst SITHS (endast for anvandning av Tjanstens administrationsverktyg)
e Katalogtjanst HSA (endast for anvandning av Tjanstens administrationsverktyg).

e Legitimeringstjanst IdP (endast for anvandning av Tjanstens administrationsverktyg)

e Personuppgiftstjansten (endast for anvandning av Tjanstens administrationsverktyg)

6 Behandling av personuppgifter

Tjansten behandlar personuppgifter. Behandlingen regleras av SKR-koncernens
personuppgiftsbitradesavtal, Allmanna instruktioner och detta avtalsdokuments tjanstespecifika
instruktioner, vilka ar en del av Avtalet.

Kunden ska om den indirekt ansluter andra Vardgivare félja anvisningarna i Allménna villkor.

6.1 Personuppgiftsbehandlingens forhallanden

6.1.1 Foremalet for behandlingen
Tjansten

6.1.2 Behandlingens varaktighet
Tills vidare
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6.1.3 Behandlingens art
Behandlingens art av personuppgifter ar IT-systemstdd for saker hantering av patientinformation
(sparr, samtycke och logg).

6.1.4 Behandlingens dndamal

Behandlingens andamal ar att mojliggora stod till vardpersonal att hantera sparrar, samtycken
och loggar enligt SVOD, PDL och Socialstyrelsens foreskrifter och allmanna rad (HSLF-FS 2016:40)
om journalféring och behandling av personuppgifter i halso- och sjukvarden.

6.1.5 Typ av personuppgifter
Foéljande personuppgifter registreras i tjdnsterna

Medarbetare hos Kundenspersonalkundens | Patienter
Inera och Ineras personal
underleverantorer
Identifikationsuppgifter Q 0 Q
(fornamn, efternamn)
Identifikationsnummer Q . Q . Q
(personnummer)
HSA-id Q 0
Organisation Q Q

(*)_Personnummer kan registreras for kundenspersonalkundens personal samt Ineras
medarbetare och underleverantérer men det ar primart HSA-id som nyttjas.

6.1.6 Kategorier av registrerade personer
e Medarbetare hos Inera och Ineras underleverantorer
e Kundens personal
e Patienter

6.2 Tjanstespecifika instruktioner
Inera ska vid behandling av Kundens personuppgifter vidta féljande tjanstespecifika
instruktioner:

6.2.1 Avseende Sparrtjansten
e Tillhandahalla Kunden funktionalitet for att administrera Kundens egna sparrar for
sammanhallen varddokumentation genom registrering, havning, makulering och
temporar havning av sparrar.
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6.2.2

Tillhandahalla funktionalitet for Kunden att ta del av information om sparrar for
sammanhallen varddokumentation fran alla Ineras kunder till Sparrtjansten.
Tillhandahalla funktionalitet till alla Ineras Kunder till Sparrtjansten att ta del av Kundens
alla sparrar fér sammanhallen varddokumentation-.

Avseende Samtyckestjansten
Tillhandahalla Kunden funktionalitet for att administrera Kundens egna samtycken for
sammanhallen varddokumentation genom lasning och registrering samt makulering och
berttagdterkallande av samtycken.
Tillhandhalla Kunden funktionalitet sa att anslutna IT-system kan hantera Kundens egna
samtycken fér sammanhallen varddokumentation genom lasning och registrering samt
makulering och borttagande av samtycken.
Tillhandahalla Kunden funktionalitet for att gallra samtycken som inte ldngre ar giltiga

(aterkallade, makulerade och utgangna samtycken) efter 10 ar

Tillhandahalla Kunden funktionalitet for att lagra kopior av samtycken som registrerats

via lokala vardsystem

Tillhandahalla Kunden funktionalitet for att registrera nodatkomst.

6.2.3

7.1

Avseende Loggtjansten
Tillhandahalla Kunden funktionalitet att registrera loggposter for den egna verksamheten
for atkomst till sammanhallen varddokumentation-.
Tillhandahalla Kunden funktionalitet for att Kunden ska kunna ta ut loggrapporter for den
egna verksamheten. Syftet ar att Kunden ska kunna félja upp att verksamheten féljer
gallande lagar och foreskrifter.
Tillhandahalla funktionalitet for att patienter ska kunna ta del av Kundens loggposter i
loggtjansten for att mojliggdra uppfoljning enligt Socialstyrelsens foreskrifter.
Spara-iTjansten-Gallra registrerade loggposter i-minstefter fem ar.

Anslutning till Ineras tekniska
infrastruktur

Anslutning till nationella tjansteplattformen

Denna Tjanst tillhandahalls via Nationella tjansteplattformen. Kunden har som del av Avtalet

forbundit sig att félja Villkor for Kundens anslutning till Nationella tjansteplattformen nar den

ansluter till, och anvander, Tjansten.
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8 Ataganden

8.1 Kundens ataganden
Kunden atar sig

att ansvara for anslutning till av Inera tillhandahallna sékerhetstjanster i den man det
ar nddvandigt for att Tjansten och tillhérande applikationer ska kunna anvandas pa

avsett satt.

att vid var tidpunkt ha en utsedd kontaktperson, vilken ar ansvarig for kommunikation
med Inera avseende Tjansten.

att vid avbrott i Tjanstens tillhandahallande pa egen bekostnad disponera och
anvanda ett manuellt backup-system. Detta dtagande bestar bl.a. men inte
uteslutande i att Kunden manuellt ska utféra de av Tjanstens funktioner, vilka det

aligger Kunden att utfora.
att vid incidenter och problem

a) Folja Ineras processer for felsékning och avhjalpande av fel

b) Samverka med Inera och de &vriga aktdrer som ar involverade i incidenten
eller incidenterna och/eller problemet eller problemen, samt deras
eventuella underleverantorer, intill dess att incident och problem ar slutligt

hanterade.

att utfora kvalitetssakring av sin anslutning till Nationella tjansteplattformen mot de
test- och produktionsmiljoer som Inera anvisar.

att vid anslutning till Tjanstekontrakt som innebar uppdatering av data i Sparrtjansten,
folja Verksamhetsramverk for sparrhantering inom sammanhallen
varddokumentation som finns publicerat pa www.inera.se.www.inera.se.

att att Kundens (beslutade) samtycken dokumenteras i lokalt dokumentationssystem

vid mognadsbeddmning av minderarig respektive efterforskning av

beslutsoférmaognas installning till samtycke for elektronisk atkomst.

8.2 Ineras ataganden

Inera atar sig
tt tillhandahalla Tjansten.

att ansvara for Tjanstens anslutning till Nationella tjansteplattformen.
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att sa snart det ar mojligt underratta Kunden om andringar i forhallanden som kan
anses vara av betydelse for Kundens anslutning

att vid var tidpunkt ha en utsedd kontaktperson, vilken ar ansvarig fér kommunikation
med Kunden avseende Tjansten.

9  Servicenivaer for tjansten

9.1 Definitioner

Tillganglighet ska matas med hjalp av féljande matvarden och definitioner.

Avbrottstid Avbrottstid ar den tid da det foreligger ett fel eller avbrott,
vilket tillhor felklass Kritisk eller Hog i enlighet med vad
stadgas pa www.inera.se. Berakningen av Avbrottstiden
inkluderar inte foljande:

e Avbrott till foljd av force majeure.

e Planerade avbrott.

e Annat avbrott, vilket beror pa omstandigheter, vilka
Inera inte svarar for.

Total tid Den aktuella matperioden som utgors av kalendermanad.
Tillganglighet Tillgangligheten beraknas enligt foljande formel:

Tillgdnglighet (i procent) = 100 - (Avbrottstid/Total tid) * 100

9.2 Tillganglighet Tjansten

Inera har som mal att uppratthalla en tillganglighet pa 99,80 procent (%) dygnet runt alla dagar i
veckan for Tjansten. Kunden ager dock inte ratt att gora gallande nagra pafdljder gentemot Inera
om inte namnda tillganglighet nas.

Inera ska vid utférande av service och underhall av Tjansten i mojligaste man undvika storningar
eller avbrott i IT-driften och i synnerhet undvika stérningar eller avbrott under kontorstid. Inera
ska pa satt Inera finner lampligt meddela Kunden inom skalig tid fore planerat driftstopp i
Tjansten.

10 Support

Inera ska tillhandahalla support gentemot Kunden i enlighet med vid var tid gallande rutiner vilka
aterfinns pd www.inera.se.
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