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Overenskommelse om principer och villkor for
anvandning av varumarket 1177 i digitala tjanster

Denna 6verenskommelse tecknas mellan samtliga regioner sinsemellan, i syfte att
sakerstélla samsyn kring hur det gemensamma varumarket 1177 ska anvandas.

Bakgrund

Sveriges regioner samverkar kring det gemensamma varumarket 1177 och anvander det som
avsandare i sin kommunikation med invanare inom omradet hélsa, vard, omsorg och tandvard
samt relaterad, administrativ verksamhet. Regionerna bedriver hélso- och sjukvard i egen regi
men ocksa via en stor mangd privata utforare. Regionerna och deras vardgivare tar ocksa i hog
grad fram regionala e-tjanster och appar, utéver de gemensamma I6sningar som tillhandahalls
av Inera. Regionerna och deras vardgivare har ett behov av att anvanda varumarket 1177 ocksa i
egna digitala tjanster, som inte forvaltas av Inera, for att tydligare knyta ihop erbjudandet till
invanarna. Aven kommunerna bedriver halso- och sjukvérd och har i viss grad borjat anvéinda
tjanster inom konceptet 1177. Da varumarket anvands bredare regionalt och lokalt finns ett
behov av en 6verenskommelse mellan regionerna kring principer och villkor for anvandningen
av varumarket 1177 pa digitala tjanster. Syftet &r att bibehalla tydligheten och det hoga
fortroende som varumarket star for.

Overgripande galler att

e De principer och villkor som styr hur varumarket 1177 far anvandas utgar ifran ett
invanarperspektiv och fran det varde som den offentligt finansierade halso- och
sjukvarden, omsorgen samt tandvarden star for.

Denna Gverenskommelse har traffats mellan Sveriges regioner. Overenskommelsen galler fran
det datum den har tecknats och regioner som annu inte uppfyller kraven i 6verenskommelsen
ska ta fram en plan for uppfyllelse.

Rattigheterna till varumarket 1177

e Inera ager rattigheterna till varumarket 1177 pa uppdrag av regionerna i Sverige.

Principer for anvandning av varumarket 1177 regionalt och lokalt

e Huvudprincipen &r att regionerna far anvanda varumarket 1177, tillsammans med det
egna varumarket, pa digitala tjanster for invanare inom hélsa, vard, omsorg och
tandvard samt for administrativ verksamhet relaterat till dessa omraden, som
exempelvis tolktjanst och fardtjanst.
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e Varje region ska ha en roll eller funktion som ansvarar for beddmningar och beslut
angaende anvandning av varumarket 1177, utifran principerna och villkoren i denna
dverenskommelse. Rollen eller funktionen ska ocksa fungera som kontaktpunkt till
Inera i fragor och drenden som ror anvandning av varumarket 1177.

e Varje region beslutar om vilka tjanster och aktorer som ska inga i det regionala utbudet
via 1177. Utgangspunkten r att invanaren ska ha mojlighet att hitta och vélja vard- och
omsorgsgivare och deras digitala tjanster i hela det offentligt finansierade utbudet.

e Varje region ansvarar for att bedéma, besluta och dokumentera om och hur privata
vardgivare i regionen far anvanda varumarket 1177 tillsammans med det egna
varumarket pa sina digitala tjanster, utifran principerna och villkoren i denna
overenskommelse. Om arendet berdr en digital tjanst hos en privat vardgivare som
verkar i flera regioner ska beslut om eventuell anvandning av varumérket 1177 fattas av
varje region dar vardgivarens digitala tjanst ar tillganglig.

e Varje region ansvarar for att bedéma, besluta och upprétta en process for hur kommuner
i regionen och deras utforare kan anvanda varumarket 1177 tillsammans med det egna
varumarket pa sina digitala tjanster, utifran principerna och villkoren i denna
Overenskommelse.

Villkor fér anvandning av varumarket 1177
i digitala tjanster

e Den digitala tjansten ska ha &ndamalet halsa, vard, omsorg eller tandvard, inkluderat
administrativ verksamhet inom dessa omraden.

e Den digitala tjansten ska rikta sig till invanare.

e Om tjansten anvands far att bedriva halso-och sjukvard ska vardgivaren som
tillhandahaller tjansten ansvara for att den vard som bedrivs via den digitala tjansten
foljer relevanta lagar och regelverk som Hélso- och sjukvardslagen (HSL),
Patientdatalagen, Patientlagen, Offentlighets- och sekretesslagen, Lagen om digital
offentlig service, webbdirektivet om tillganglighet, samt haller en adekvat kvalitet vad
galler sprak, innehall och funktionalitet.

e  Aktoren som tillhandahaller tjansten ska tillse att tjansten foljer de krav som finns for
informationssékerhet, tillgdnglighet och personuppgiftshantering, se bilaga 1.

o Dendigitala tjinsten ska kunna hittas via 1177.se tillsammans med information om vad
tjansten innehaller och vilken service som erbjuds.

e Om tjansten genererar journalinformation ska informationen produceras till tjansten
Journalen pa 1177.se sa att invanaren far en dverblick Gver sina journaler oavsett
utforare av halso- och sjukvard.
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Om tjénsten genererar tidbokningsinformation ska informationen produceras till
tjansten Bokade tider i 1177.se, s att invanaren far tillgang till en 6verblick 6ver alla
sina bokade tider oavsett utforare av halso- och sjukvard.

Om invanare nar den digitala tjansten genom att logga in pa 1177.se ska den digitala
tjansten folja Ineras checklista for uthopp fran 1177.se, se inera.se.

Sarskilda anvisningar for varumarket 1177

Varumérket ska anges enligt gallande grafisk profilmanual och UX-ramverk.
Varumarket far endast anvandas i de ursprungliga fargerna eller svart/vitt.

Varumarket far inte atféljas av powered by, hamtat fran och liknande tillaggstexter som
innehaller produkt- eller leverantérsnamn.,

Tillverkaransvaret ska framga i tjansten men far inte placeras i anslutning till
varumérket 1177.

Overenskommelse
Att regionen ingar i denna 6verenskommelse intygas av:

Region:
Namn:
Titel:
Telefon
E-post:

nummer:
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Bilaga 1
Grundlaggande informationssakerhetskrav for
applikationer under varumarket 1177

Det ar den organisation som upphandlat eller utvecklat applikationen som har det huvudsakliga
ansvaret for att den ar siker. Aven tillverkaren har ett tydligt ansvar, exempelvis om
applikationen ar en medicinteknisk produkt. Nedanstaende ar grundlaggande sakerhetskrav for
att kunna publicera en applikation som anvénder varuméarket 1177. Dessa krav maste vara en del
av den totala kravbilden och ska kompletteras med organisationens dvriga
informationssakerhetskrav.

Allméant

Géllande regelverk for medicintekniska produkter och nationella medicinska
informationssystem ska f6ljas.

Ingen éverforing eller behandling av personuppgifter far ske utanfér EU/EES,
undantaget till lander som av EU bedomts uppréatthalla en adekvat sakerhetsniva i niva
med GDPR

Ingen 6verforing eller behandling av information fran 1177 far ske i nagot annat
sammanhang an for applikationens syfte savida inte detta specifikt avtalats

Personuppgifter ska hanteras i enlighet med reglerna i GDPR och svenska
registerforfattningar

Det ska finnas ett utsett dataskyddsombud vilket &r ansvarigt for att kontrollera att
personuppgifter behandlas i enlighet med GDPR

Forvaltning

Det ska finnas en utsedd systemforvaltare eller motsvarande for applikationen samt en
kontaktperson med ansvar for informationssakerhetsfragor

De sékerhetskrav som &r tillampliga for applikationen &r identifierade och
implementerade i enlighet med ansvarig organisations egna riktlinjer

Det ska finnas rutiner vilka stodjer en korrekt hantering av
informationssakerhetsincidenter

Det ska finnas rutiner for att snabbt kunna informera Inera i handelse av en incident
som kan paverka varumarket 1177

Det ska, i tillampliga fall, finnas rutiner for att uppfylla lagstadgad rapporteringsplikt av
incidenter till tillsynsmyndigheter

Applikationen ska aktivt livscykelhanteras sa att informationssakerhetsnivan bibehalls
under hela applikationens livscykel
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Riskanalyser av applikationen och dess funktionalitet ska ske regelbundet och vid
forandringar.

Sakerhetstester ska genomforas for att forhindra sarbarheter i applikationen.
Driftsmiljon ska vara separerad fran andra miljoer sasom utveckling och test

Behdrighetskontroll ska ske, behdrigheter ska vara personliga och
autentiseringsmetoder ska valjas i enlighet med informationens klassning.

Det ska finnas ett implementerat och kontinuerligt aktiverat skydd for att upptdcka och
forhindra dataintrang och skadlig kod

Drift av applikationen ska ske i datahallar avsedda for 1 T-drift och vara skyddade mot
fysiskt intrang, brand, vattenskador, elavbrott och liknande

Kénslig information ska under transport skyddas med kryptografiska metoder som
sékerstaller insynsskydd

Loggning géllande atkomst till kénsliga uppgifter samt viktiga systemhandelser ska ske
pa ett satt som sakerstaller att loggarna i efterhand ska kunna anvéndas for att utreda
incidenter

Tekniska loggar innehallande driftsinformation ska lagras pa ett satt s att
driftstorningar och eventuella intrang kan utredas. Loggar innehallande personuppgifter
ska loggas i enlighet med géllande lagstiftning eller organisationens riktlinjer.

Kontinuerlig 6vervakning ska finnas gallande drift av applikationen

Driftsmiljon ska vara uppbyggd pa ett satt som sékerstaller att beslutade
tillganglighetsnivaer kan uppratthallas. Exempelvis med avseende pa redundans.

Sékerhetskopiering av relevant data ska ske regelbundet
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Bilaga 2
Vikten av att varda varumarket 1177

Allméan redogdrelse

Inera ager rattigheterna till varumarket 1177 pa uppdrag av regionerna.
Varumarkesregistreringen skyddar varumarket sa att inte andra foretag anvander det pa sina
produkter och tjanster.

Ett varumarkes viktigaste funktion ar att sarskilja de varor och tjanster som séljs fran andra
foretags varor och tjanster. Att ett varumarke har sarskiljningsformaga ar ocksa ett krav for
registrering av ett varumarke.

Risker vid anvandning av varumarket

Vid en utbredd anvandning av varumarket 1177 finns det en risk att varumérket urvattnas och
tappar sin sarskiljningsformaga. Varumarket riskerar att istallet bli synonymt med digitala
tjanster som har andamalet halsa, vard och omsorg eller tandvard. Detta géller oavsett vem som
star bakom informationen.

Varumérket tappar da sin viktiga funktion som individualiseringsmedel och det blir mgjligt for
andra att anvanda varumarket. Om varumarket forlorar sin sarskiljningsformaga finns det heller
inte nagon mojlighet for Inera, som varumarkesinnehavare, att registrera varumarket pa nytt.

Nér sérskiljningsformagan forsvinner mister alltsa varumarket sin huvudsakliga funktion - att
sarskilja innehavarens varor eller tjanster fran andra foretags varor eller tjanster av samma slag.

Forutom att det kan fa juridiska konsekvenser innebér urvattning dven en kommunikativ skada
pa varumarket. Om varumarket blir generiskt finns det en risk att invanarna inte associerar till
1177 pa samma satt som de gor idag.

Dérutover finns det en risk att varumarket drabbas av en fértroendeskada om information som
kopplas till varumarket innehaller felaktigheter. Denna risk kan undvikas genom att information
kontrolleras och kvalitetssakras.

For att undvika att varumarket 1177 pa sikt urvattnas och forlorar sin sarskiljningsformaga, ar
det av storsta vikt att samtliga regioner inom ramen fér Overenskommelsen anvénder
varumarket 1177 i enlighet med de principer och villkor som framgar av Overenskommelsen.

L varumirkesskydd innebar en ensamrétt att anvanda vissa kannetecken i naringsverksamhet enligt 1 kap.
10 8 VML och varumarkesdirektivet art. 5.



