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Forord

Den hir rapporten ar resultatet av en utredning som genomfordes pé Inera hosten 2020 och
véaren 2021. Tre rapporter fran utredningen om mojligheterna till anslutning av
tredjepartsprodukter for invanare till Ineras infrastruktur och tjanster, daterade den 21 juni 2021,
har nu publicerats:

e Huvudrapport anslutning av tredjepartsprodukter
e Kortversion anslutning av tredjepartsprodukter, samt
e Analys av potentiella 16sningar for anslutning av tredjepartsprodukter

Det ar ett stort och komplext omrade och utredningens resultat kommer behdva diskuteras
vidare, framfor allt med regionerna. Troligtvis behdvs en gemensam satsning for att fa den
infrastruktur och regelverk pa plats som kan mdjliggora anslutning av tredjepartsprodukter for
invanare till Ineras tjanster och infrastruktur.

Troligtvis behdvs dven mer dialog med fler intressenter for att bottna alla perspektiv och hitta
vagar framat. Om det finns inspel fran Ineras styrelse, regioner, kommuner, leverantorer eller
andra intressenter pd omraden som behover fordjupas eller om det finns forslag pa hur konkreta
behov kan 16sas och vdgen framat kan se ut, tas det tacksamt emot.

Ett sitt att komma vidare skulle kunna vara att fokusera pa ett konkret behov, forsta det spelrum
som finns for att 16sa behovet, och sedan driva fragan vidare i ndra samverkan med en eller ett
fatal pilotregioner tillsammans med berorda leverantorer.

Sara Meunier
CTO och Analyschef
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Sammanfattning

Inera har sedan flera ar tillbaka en arkitektur och strategi som stddjer anslutning av
tredjepartsprodukter for att 14sa in och utbyta personbunden information direkt i vardgivarnas
verksamhetssystem. Det fungerar vél for vissa informationsfloéden, men for digitala tjanster for
invanare har Inera hittills varit betydligt striktare, delvis pa grund av ett osdkert juridiskt lage.

Regionala 16sningar tillats anvdnda 1177 Vardguiden som inloggningsportal till sa kallade
uthoppstjanster som regionen tar fullt ansvar fér. Men Inera godkénner normalt inte vare sig
kommersiella appar och tjénster eller regionernas egna losningar for invanare att konsumera
personbunden information som exempelvis bokade tider, provsvar eller annan information som
hanteras via Ineras infrastruktur och lyder under patientdatalagen.

Det finns ett behov av att utreda mdojligheterna att ansluta tredjepartsprodukter for konsumtion
av personbunden information direkt till invanarna. Halso- och sjukvarden bedrivs nu av
tusentals olika utférare som arbetar pa uppdrag av sjukvardshuvudménnen. Det finns ett stort
utbud av patientappar och digitala vardgivare som i manga fall ingar i regionernas erbjudanden
till invanarna. Majoriteten av regionerna infor dessutom helt nya, moderna och kraftfulla
vardinformationsmiljoer som i manga fall innehéller kraftfulla invanartjénster, som skulle kunna
komplettera de nationella tjdnsterna i 1177 Vardguiden pé ett effektivt sitt.

Under hosten har Inera arbetat med att samla in behov samt att belysa olika aspekter, med
tonvikt pa de legala forutsittningarna. Uppdragets syfte var att utreda mojligheterna att tillata
anslutning av tredjepartsprodukter for invdanare till Ineras infrastruktur och tjanster. Med
tredjepartsprodukter avses upphandlade eller egenutvecklade 16sningar av offentligt finansierade
aktorer, dvs 10sningar som inte hanteras av Inera.

Behov

Under hosten har en behovsinsamling gjorts. Behoven har delats in i olika kategorier och en
generell beskrivning av behovsscenario tagits fram for varje kategori for att ldttare kunna
analysera de juridiska aspekterna och mdjliga 16sningsmonster och fa synergier i hantering av
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flera behov. Mest tid har lagts pa behovsscenario ”hdmta patientinformation”.

Hamta patientinformation

2. Hamta socialtjanstinformation
3. Hamta grunddata

4. Skriva information

5. Sammansatt scenario

6. Ovrigt

Legala forutsattningar

- "Hamta patientinformation”

Se min samlade vardinformation
Léasa listningsinformation

Se summa i hégkostnadsskydd
Se alla mina vaccinationer

Se mina digitala kallelser

Se mina bokade tider

Se mina remisser

2 - "Hamta socialtjanstinformation”
Se min samlade omsorgsinformation
Se vald utférare av hemtjéanst

- "Hamta grunddata”

Héamta vardnadshavare
Hamta information om ombud
Hamta engagemangsindex (kanske annan kategori)

4 - ”Skriva information”

«  Skriva listningsinformation
Skriva listad hemtjanst
Boka, avboka eller omboka tider
Skriva till journal som vardgivare
Skriva till journal som patient

- "sammansatt scenario”

Invanares interaktion med vard och omsorg

6 - "ovrigt”
SSO, federation
Standardiserade API for valfardsteknik
Organisation fér "samordnad utrustning”

Prioritet har varit att i férsta hand reda ut de legala forutséttningarna for scenario 1 hdamta
patientinformation”, eftersom flest behov harrdrde till detta scenario. Fortsatt analys av

behovsscenario 2-6 foreslds under 2021.

For Scenario 1 har utredningen preliminért landat i foljande mojliga vagar for fortsatt arbete.

5. Ny lagstiftning

4. Utlamnande

Alt 1. Det behévs en
nytt syfte i PDL s& att

1. SSO
Federation

Méjliggora att
invanaren sémlost kan
hoppa mellan olika
aktorers applikationer
inklusive Ineras
Invanartjanster

Négra olika végval utkristalliserar sig. De olika alternativen kommer méta behoven pa lite olika

2. iFrame, SSO
Federation

Méjliggora att
tredjepartsaktérer kan
visa upp aggregerad
data i sina egna
applikationer genom
att anvanda fardiga
moduler som Inera
tillhandahaller.

3. Direktatkomst

Direktatkomst av
aggregerad
patientdata inom
befintlig lagstiftning
fungerar om det ar
samma tekniska
leverantér som alla
VG anvander. VG 2
far da aldrig tillgang till
data fran VG 1.

Utlamnande av
sammanstalld
patientdata inom
befintlig lagstiftning
kraver for varje aktor
samma avtalsstruktur
som Inera har, samt
att tre olika samtycken
behovs fran invanare
for varje VG.
Komplext. Bra med
férhandssamrad med
datainspektionen,
samt anvanda ny
samverkansarkitektur.

vardgivaren ska kunna
visa informationen fér
invanaren. OSL
behéver andras for att
kunna bryta sekretess.
Alt 2. Halsa for mig
scenario, dvs att
patienten eller
leverantor sjalv kan
aga och lamna ut
uppgifter. Ny
lagstiftning behovs,
alla aktérer maste
ansluta. Nytt lagstod
behdvs for att hamta
ut patientuppgifter
elektroniskt.

sdtt, vissa ger mer flexibilitet for tredjepartsprodukten att utforma sin 16sning, medan andra

alternativ kommer ha begransningar i vad man kan gora. Komplexiteten, genomforbarheten och

kostnadsbilden varierar pd motsvarande sétt.
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Vi kan fortsitta effektivisera det som redan gors idag for att underlétta anslutningar,
infora fler agentldsningar, automatisera etc. Vissa av de inkomna behoven skulle da
16sas sig utan att andra insatser fran Inera behovs, sdsom behov av spérrfunktionalitet.

Vi kan komma vidare med steg 1 och 2 i bilden ovan, dvs federation och 16sning for
iFrame. Fordjupad beskrivning av SSO Federation behovs och 16sning med iFrame kan
komma att krdva storre insats med bland annat ombyggnad/modularisering av vissa av
Ineras tjanster. Fordjupad beskrivning av vad som kravs samt en kostnads-nyttokalkyl
bor goras. Grov uppskattning kan goéras som ett forsta underlag for fortsatt dialog med
regioner och kommuner.

Att 1amna ut patientdata, via direktatkomst eller via utlimnande, se steg 3 och 4 i bilden
ovan, dr komplext och troligtvis mycket kostsamt att implementera, men inte omgjligt.
Om denna vig viljs bor dock en avsmalnat scenario véljas dar
Integritetsskyddsmyndigheten kan radfragas under resans gng. Aven detta steg behdver
fortsatt analys vad som kommer krdvas samt en kostnads-nyttokalkyl. Grov
uppskattning kan goéras som ett forsta underlag for fortsatt dialog med regioner och
kommuner.

Det kan, beroende pa vilken vdg som viljs for kommande omrade, behdvas forandringar
i lagstiftningen for att kunna fa effekten fullt ut. Om lagforéndringar sker som
underléttar informationsutbytet, kommer det dnda att krdvas ett antal tekniska atgarder
for att ha kontroll pa informationssédkerheten. Om fragan om fordndrad lagstiftning skall
drivas bor dven detta omréade preciseras, inklusive behov av ny infrastruktur och
sdkerhetslosningar.

Fordjupad beskrivning

I bilaga ”Analys av 1osningar” har olika alternativ for konkreta behov analyserats for att fa en
bittre bild av mojligheter med 16sningen och dess konsekvenser. Bilagan ar ej fardigstélls, utan
arbete fortsitter under 2021. Bilagan baseras pa dagens samverkansarkitektur. En mdjlighet kan
dven vara att analysera behoven utifran en framtida férandrad samverkansarkitektur innan beslut
om nésta steg tas.

For att landa i viag framat finns dven aspekten avseende regionala respektive nationella
invanartjénster, dvs om det gar att sortera ut vad vi framover anser bor 16sas pa regional niva
och vad som bor erbjudas genom gemensamma tjanster sa underlattar det stillningstagande om
vig framat.
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1 Inledning

1.1 Bakgrund

Digitalisering bedoms vara ett av de viktigaste insatsomradena for att klara framtidens
valfardsutmaningar, inte minst for invénare som i hogre grad kan ta ansvar for sin egen hélsa,
vara delaktig i sin egen vard och omsorg och fa stod till ett sjalvstandigt liv &ven med kronisk
sjukdom. Inera har via tjdnsterna i 1177 Vardguiden en central roll i denna omstéllning och har
lange varit 1 stort sett det enda digitala koncept som erbjuder e-hédlsotjanster for invanare. Men
da omvirlden forandrats finns nu forvantningar fran regionerna pa att &ven deras upphandlade
journalsystem kan anvéndas for invanare och att ett nirmare samarbete ska ske med marknadens
aktorer for att stimulera en 6kad takt och en hogre kvalitet i utvecklingen av digitala tjanster.
Det finns dven forvintningar att arbetet, dir det underléttar for verksamhet och invénare, dven
omfattar kommunens vard och omsorg inklusive kommunal hélso- och sjukvérd.

Inera har sedan flera ar tillbaka en arkitektur och strategi som stédjer anslutning av
tredjepartsprodukter for att 14sa in och utbyta personbunden information direkt i vardgivarnas
verksamhetssystem. Med tredjepartsprodukter avses regionernas upphandlade eller
egenutvecklade 10sningar, dvs 16sningar som inte hanteras av Inera. I ménga fall ar detta en
framgéangsrik strategi nir det géller sé kallade informationsforsorjningstjanster for utbyte av
uppgifter mellan vardgivare som exempelvis utomlansfakturering, men i andra fall har strategin
inte varit lika lyckad. Det géller exempelvis for utveckling av nationella patientoversikter i
verksamhetssystemen, ddr regionerna i méanga fall enbart godkénner Ineras applikation for
sammanhéllen journalforing, NPO, och inte kommersiella 16sningar, varfor de 16sningar som
utvecklats i verksamhetssystemen inte blir heltdckande.

Naér det géller digitala tjdnster for invénare har Inera hittills varit betydligt striktare, delvis pa
grund av ett osdkert juridiskt ldge. Regionala 16sningar tillats anvénda 1177 Vardguiden som
inloggningsportal till s& kallade uthoppstjanster som regionen tar fullt ansvar for. Men Inera
godkédnner normalt inte vare sig kommersiella appar och tjénster eller regionernas egna
16sningar for invanare att konsumera personbunden information som exempelvis bokade tider,
provsvar eller annan information som hanteras via Ineras infrastruktur och lyder under
patientdatalagen. I dessa fall har hanvisning alltid gjorts till att anvidnda tjansterna i 1177
Vardguiden.

Sedan en tid tillbaka har dock forutséttningarna gradvis fordandrats, framfor allt genom att
regionerna sjélva realiserar digitala 16sningar som man 6nskar ingér i konceptet 1177
Vardguiden eller integreras med Ineras infrastruktur. Forutsittningarna har dven foréndrats
genom att kommunerna numera &r deldgare i Inera och att det darfor finns mojlighet att d&ven
integrera kommunal verksamhet pad motsvarande sitt. Darfor finns ett behov av att utreda
mojligheterna for Inera att ansluta tredjepartsprodukter fér konsumtion av personbunden
information direkt till invanarna. Hilso- och sjukvarden bedrivs nu av tusentals olika utforare
som arbetar pa uppdrag av sjukvardshuvudménnen. Det finns ett stort utbud av patientappar och
digitala vardgivare som i manga fall ingar i regionernas erbjudanden till invdnarna. Majoriteten
av regionerna infor dessutom helt nya och moderna vardinformationsmiljéer som i méanga fall
innehéller kraftfulla invénartjénster, som skulle kunna komplettera de nationella tjdnsterna i
1177 Vardguiden pé ett effektivt sitt. Inera behdver darfor utreda de strategiska, legala och
tekniska mojligheterna att tilldta anslutning av tredjepartsprodukter for invéanare till Ineras
infrastruktur samt till tjdnsterna inom 1177 Vardguiden, samt belysa méjligheter och risker i en
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sddan utveckling, och utarbeta en handlingsplan for en successiv anpassning av infrastruktur,
arkitektur och regelverk vad géller exempelvis kvalitetssdkring, anvandning av varumaérken,
personuppgiftsansvar, supportkedjor med mera, infér en eventuell realisering.

Industrin &r intresserad av fragestéllningarna i detta initiativ. Avstdimning och samverkan bor
ske med dem i ordnade former. Flertalet projekt pagar ocksa som beror informationsdelning
sdsom N!P projektet, Nordic Interoperability Project, ett initiativ som startades av leverantorer
2018 och som nu bestar av ett flertal parter inklusive offentlig sektor.

1.2 Strategi och verksamhetsplan

Inera har sedan dgarrddet i maj 2020 en ny beslutad vision och mission samt strategi med
overgripande mél med en tillhdrande 3-drig verksamhetsplan och budget.

e Ineras vision lyder: Inera skapar forutséttningar for att digitalisera vélfdrden

e Ineras mission lyder: Inera tillhandahéller gemensam digital infrastruktur och arkitektur.
I den beslutade 3-ariga verksamhetsplanen fran 2020 fanns bland annat f6ljande skrivningar:
Ny infrastruktur och regelverk for tredjepartsprodukter

"Ny infrastruktur, sdsom utbudstjdnst, behdvs for att kunna realisera forsta linjens digitala
vard eller for bdttre hantering av remisser.

Utredning gdllande anslutning av tredjepartsprodukter med primdrt fokus pd de [Osningar som
finns regionalt i exempelvis befintliga journalsystem, kommer att goras och under
planeringsperioden realiseras med hjilp av nya infrastrukturlosningar och éverenskomna
spelregler. ”

Information tillgiingliggors i Journalen, Nationell patientoversikt och andra tjiéinster

” Forskning och utvirderingar visar att de patienter och brukare som fdr tillgdang till sin
information vill veta sa mycket som maojligt, sa snabbt som méjligt. Nér patienter och brukare
blir mer pdliista om sin egen hélsa far de en 6kad kunskap om sin hélsosituation, 6kad kontroll
over sin vdardsituation och en 6kad upplevelse av delaktighet. Ett arbete ska pdbérjas for att
bade sdikerhetsfrdagor, juridiska hinder och tekniska fragor klarldggs i syfte att kunna 6ka
samverkan med privata utforare.”

Arsvisa mal

“Mal 2020 - Utredning kring informationsdtkomst via externa tjinster genomfors.”

“Mal 2021 - Handlingsplan kring informationsdtkomst via externa tjdnster foljs. ~
“Mal 2022 - Informationsforsorjning till externa tjdnster erbjuds.”

Det &r for att mojliggora dessa skrivningar, och de konkreta arsvisa mél som har satts upp, som
uppdraget om att utreda mojligheterna for anslutning av tredjepartsprodukter till Ineras
infrastruktur och tjanster kom till.

1.3 Uppdragets syfte

Uppdragets syfte var att utreda mojligheterna att tilldta anslutning av tredjepartsprodukter for
invdnare till Ineras infrastruktur och tjanster. Med tredjepartsprodukter avses upphandlade eller
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egenutvecklade 10sningar av offentligt finansierade aktorer, dvs 16sningar som inte hanteras av
Inera.

1.3.1  Majligt framtida erbjudande fran Inera

Genom att mojliggora anslutning av tredjepartsprodukter till Ineras infrastruktur och tjanster
kommer samma mdjligheter finnas for alla godkdnda vardgivare inom offentligt finansierad
verksamhet, oavsett om den utfors av regioner, kommuner eller privata vardgivare, att kunna
erbjuda invanaren relevanta e-tjanster.

For att invanaren fortfarande skall f4 en sammanhallen upplevelse kan varumarket 1177
anvindas. Det kan dock komma att krdvas en forflyttning av varumarket jaimfort med dar det
star idag, ett arbete for att utreda varumérkesaspekter pagér hos Inera.

Fran leverantdrer har det inkommit forslag pa att en logik med “Inera inside” eller ” Powered by
Inera” dvs en form av ”White-label” ddr man man anvédnda Ineras produkter men férpacka dem
i andra produkter pa4 marknaden under andra varumirken. D4 skulle tredjepartsprodukter kunna
anvinda 1177s tekniska infrastruktur som “backbone” men att det i tredjepartsprodukten finns
mdjlighet att besluta om vardfléden och dértill hérande anvéndargrinssnitt (UX/UI). Det skulle
innebdra att Inera fokuserar mer pa att leverera API baserade tjanster, dvs fokuserar mer pa
integration, &n pa slutanvandargranssnitt. En sddan ansats ligger vél i linje med de nyligen
beslutade strategier for Ineras verksamhet.

Genom att i en sddan utveckling folja internationella tekniska standarder som ex.HL7 FHIR,
finns mdjlighet att minska kostnaden for varden och dess leverantdrer. Det dr viktigt att kunna
ateranvinda 16sningar och teknologier i s stor utstrickning som mojligt. Det dr ocksé viktigt att
tanka utanfor Sveriges granser for att kunna ge vara svenska vardgivare och leverantorer
mdjligheten att véixa pé en internationell marknad och ta del av det internationella erbjudandet
av tjanster utan att ge avkall pa dataskyddslagstiftningen.

1.4 Succesivt utvidgad analys och trender

1.4.1 Ytterligare behov av invanartjanster

Uppdraget kan komma att utvidgas framéver till ytterligare ett omrade, dér invanartjanster
kréaver ett konto hos en leverantor for vilken leverantéren ar personuppgiftsansvarig, dvs. ndgon
form av hilsokonto som individen forfogar dver, likt Hilsa For Mig. Det finns scenario dér
invanare fran sitt hdlsokonto hos en leverantor lamnar ut uppgifter regelbundet till en vardgivare
for &andamalet hilso-och sjukvérd.

1.4.2 Trender for patientens behov framoéver
Vi ser en dkande trend om att invénare onskar veta vilken vardgivare som tar del av information
pa elektroniskt sétt. Patienten kan dven vilja sparra sin information eller tvdrtom kunna styra

! https://en.wikipedia.org/wiki/Fast Healthcare Interoperability Resources
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eller sjdlv bestimma att informationen skall delges ett forskningsprojekt, dvs trenden gar
succesivt mot att invanare pa olika satt vill kunna ha kontroll ver sin information.

Invénaren kommer vinja sig mer och mer vid en situation dér hen har en 6verblick dver all
information som finns i varden. Det kommer ocksa bli mer och mer viktigt att veta var
informationen kommer ifran och till vilka andra aktorer informationen har 6verforts. I en
situation dér olika aktdrer och appar ber om tillgang till invénarens information kommer det att
vara véldigt viktigt att ge invanaren ett battre verktyg dn den "sparr" som finns idag, for att
begrinsa eller ge tillatelse for aktorer, appar eller system att ta del av invanarens information.

An mer komplext blir det niir invanaren 6nskar anvinda ombud. Ritten att kontrollera sin
information hénger dven samman med invanarens réitt att delegera uppdraget att administrera sin
vard till ett ombud.

Varje gang ombud ndmns sa blir det genast en valdigt komplicerad fraga eftersom det ar flera
olika lagrum om omfattar ombudfragan. Ett sétt att ga framat i denna fraga ar kanske acceptera
att det inte kan finnas endast en typ av ombud, utan flera olika ombudstyper med olika
behorighet.

Ombud (och kanske dven ombudstyp) ér i alla fall en typ av grunddata som Inera skulle forvalta
och tillhandahélla till tredjepartsprodukter, men det krévs att fragan utreds forst.

1.4.3 Succesivt utvidgad analys for évriga behov
Ytterligare omraden som har avgrénsats bort initialt kan komma att omfattas i kommande
etapper. Det dr bland annat:

e Handlingsplan for inforande av tredjepartsprodukter for vardgivare, sdsom applikationer
inom sammanhallen journalforing.

e Utformning av APler for utrustning i hemmet for att f forutsattningar for
standardiserade produkter med mdjlighet att ateranvédnda for flera vardgivares behov ute
hos brukare.

e Hantering av organisatoriska fragor dir utrustning kan samutnyttjas hos brukare
e Hur Ineras infrastruktur kan stédja arbete med avancerade dataanalyser och Al

e Hantering av varumirket 1177 och dess eventuella forflyttning.

1.5 Begrepp och definitioner

Foljande sdrskilda begrepp anvénds i rapporten och definieras enligt nedan:

Begrepp Anvands i denna rapport i betydelsen

Tredjepartsprodukter Med tredjepartsprodukter avses upphandlade eller egenutvecklade
I6sningar av offentligt finansierade aktdrer, dvs lI6sningar som inte hanteras
av Inera.

Appar som ar privatfinansierade, men som regionerna rekommenderar
invanare och som har exportfunktioner till vardgivare kan komma att
inkluderas i en utvidgad behovsanalys.

Samtycke Enligt dataskyddsférordningen avses med samtycke varje slag av en
frivillig, specifik, informerad och otvetydig viljeyttring. Samtycke finns idag
som en stédtjanst for sammanhallen journalféring.
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Utokat samtycke Det kan uppsta situationer dar andra former av samtycke behovs, vilket da
uttryckt explicit i rapporten som "utdékad samtyckestjanst”.

2 Behovsbeskrivning

I detta avsnitt beskrivs de behov som har inkommit till Inera om att kunna ansluta
tredjepartsprodukter som riktar sig till invénare till Ineras infrastruktur och tjanster. Behoven
har delats in i olika kategorier och en generell beskrivning av behovsscenario tagits fram for
varje kategori for att lattare kunna analysera de juridiska aspekterna och mojliga
16sningsmonster och fa synergier i hantering av flera behov. Eftersom flera av de behov som
inkommit dven gar att 16sa genom att erbjuda nationella tjdnster, och vissa av dem idag redan
finns som nationella tjanster inom ramen for 1177, inleds kapitlet med ett resonemang en tankt
inriktning for vad som framover borde vara regionala respektive centrala tjanster. For en mer
utforlig beskrivning, se bilaga 1.

2.1 Inriktning for regionala respektive centrala tjanster

De digitala vardtjanster for invanare som utvecklas och forvaltas nationellt under
samlingsnamnet 1177 Vardguidens e-tjanster &r tjanster som gradvis uppstatt under en
tjugoarsperiod. Da var digitaliseringsfragorna inte sé tatt kopplade med verksamhetsfragorna
som de &r nu, eller kanske som de bor vara. Idag behdver patienten bli mer digitalt integrerad i
sin vard. Vérdprocesser som ofta har en lokal prigel och skiljer sig at mellan regioner och
ibland mellan olika vardgivare i en region. For att processen ska bli effektiv sa behdver
invanaren bli en aktor som verkar i vardgivarens process som stodjs av vardgivarens
verksamhetssystem. Processer som pa grund av regioners sjélvstyre ser olika ut. Att forsoka 16sa
detta med centrala digitala 16sningar for patienten blir ofta en komplicerad och langsam vig
framat. Behovet av enhetliga 16sningar ska inte overskattas utan det bor vara mer fokus pa att
det ar bra och enkelt och vil integrerar med vardprocesserna vilket ar lttare att astadkomma
med lokala 16sningar. Men med lokala 16sningar for patienten sa minskar inte behovet av att
patienten ska kunna fa en helhetsbild av sin information och ddrmed forstirks behovet av att
lokala applikationer kan via nationell infrastruktur fa tillgéng till sin information som finns
utanfor den behandlande vardgivarens system. Detta innebér att utbudet av tjdnster gentemot
patienten kommer skilja sig 4t mellan olika regioner och vardgivare. Men helheten kommer
kunna rora sig snabbare framat.

Flertalet av landets regioner planerar att byta ut sina vardinformationsmiljéer inom de
kommande aren. Det ar troligt att moderna vardinformationssystem med inbyggda
invanartjanster pa sikt kommer att ersitta vissa av de e-tjanster som i dagsldget drivs av Inera.
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Det handlar framfor allt om en enklare och
effektivare arbetsmiljo for vardpersonalen.
Ju mer digital vard blir kdrnverksambhet,
desto mer behdver arbetsredskapen vara
anpassade for vardpersonalens dagliga
arbete. Arendehanteringen i 1177
Vardguidens e-tjanster ar inte integrerad
med vardgivarnas lokala system, vilket gor
att personalen manuellt maste kopiera over
information mellan olika system,
exempelvis tider som ska ldggas in i en
tidbok och information som ska
journalféras. De nya vardgivarsystem som
har egna invanartjénster blir effektivare att
arbeta i. Fordelen for invénare &r att man
sannolikt enklare och snabbare far kontakt
med sin aktuella vardgivare. Att regioner
fullt ut vill anvianda de nya system som de
investerar stora summor i dr rimligt och
leder troligen till att skynda pa utvecklingen
av digitala vardprocesser och darmed till att
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Digitalisering — for patientens skull

Sodertalje sjukhus har beviljats extra medel av landstinget for att paborja
utvecklingen av nya digitala metoder och processer som ska gora att
patienter i mindre omfattning behover vara inlagda pa sjukhus.

Sodertalje sjukhus har i dagarna beviljats 2,5 miljoner kronor fér att genomféra en férstudie

och ett pilotprojekt inom Distans-diagnostik i hemmet. Ett projekt med tillgang till patientdata
fran hemmiljén i realtid. Syftet &r att skapa férutsattningar for ratt insats vid ratt tidpunkt med
genom att kunna diagnosticera och behandla patienten i
hemmet innan symptom och sjukdomsbilden blir fér avancerad och kréver sjukhusvard

i centrum. Det

kunna hdmta hem effekterna som beskrivs i méalbilden.

Forst nu borjar hilso- och sjukvarden pa allvar att betrakta digital vard som kdrnverksamhet, dar

digitala stodsystem bor utformas utifrén huvudmannens egna behov och processer for att

fungera optimalt.

Forutom de stora vardinformationssystemen finns numera andra mindre digitala verktyg pa
marknaden. Det hanger framfor allt ihop med att appar for mobila 16sningar utvecklats. Flera
landsting och regioner anvinder sig av privata leverantdrer for mobila 16sningar som utformas
med landstingets utseende och avsidndare och som marknadsfors som mobila vardcentraler eller
ungdomsmottagningar. Det finns ocksé flera privata vardforetag som marknadsfor liknande

tjénster under egna namn.

2.2 Sammanstallning av konkreta behov

Nedan foljer en lista pa konkreta behov som inkommit till Inera. De &r insamlade fran bade
leverantorer och fran Ineras dgare i form av bland annat workshop med Cambios kundgrupp,
mdten inom ramen for IT och Telekombolagens regi, inkomna behov fran Ineras
beredningsprocess, de stora journalsystemleverantorerna, samtal med representanter for de tre
storsta regionerna samt Ineras medarbetares kunskap om tidigare 6nskemal. I de fall behoven
var komplexa och inneh6ll sammansatta fragor sé har Inera delat upp behovet for lattare
hantering. Exempelvis skiljer vi pa att hdmta (konsumera) patientinformation och behov dir
registreringar behdver goras i systemen, dvs skriva information. Tydligare beskrivning av
respektive behov med malbild, nytta och en kommentar, finns i Bilaga 2.

Behovsbeskrivning

Oversikt av all patientinformation / Se min samlade

patientinformation (tva inkomna behov)

Generellt scenario

Héamta patientinformation
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Lisa listningsinformation

Héamta patientinformation

Se summa 1 hogkostnadsskydd

Héamta patientinformation

Se alla mina vaccinationer

Héamta patientinformation

Se mina digitala kallelser

Héamta patientinformation

Nationell e-remiss

Hamta/ skriva information

Sammanstillning — bokade tider

Héamta patientinformation

Vardkoordinator som bokar tid at patient (jfr ombud)

Hamta/ skriva information

Stodtjanster till lokala tidbokningssystem

Héamta patientinformation

Sammanhallen planering

Héamta patientinformation

Sammanstillning kontaktinformation

Héamta patientinformation

Sammanstillning “att gora”

Héamta patientinformation

Lésa min samlade socialtjanstinformation

Héamta socialtjanstinfo

Lésa val av utforarinformation for hemtjénst

Héamta socialtjanstinfo

Bekrifta vardnadshavare Héamta grunddata
Bekrafta Ombud Héamta grunddata
Engagemangsindex till lokala och regionala appar Hémta grunddata

Skriva listningsinformation, dvs individen listar om sig

Skriva information

Skriva listningsinformation hemtjénst

Skriva information

Skriva till journal som vardgivare (ej utrett i denna rapport)

Skriva information

Skriva till journal som patient (kroniker)

Skriva information

Invanarens hela interaktion med vard och omsorg

Sammansatt scenario

Journal via nitet med SSO for patient Ovrigt behov
Federerad inloggning till 1177 Ovrigt behov
Standardiserade APIer inom vilfardsteknik Ovrigt behov
Samutnyttja utrustning och uppkoppling for brukare Ovrigt behov

2.3 Behovsscenario "THamta patientinformation”

En vérdgivare erbjuder en applikation for sina patienter for att kunna visa patientens

information som stéd i behandling hos vardgivare. Applikationen med patientens vy erbjuds
antingen genom att vardgivaren har upphandlat en applikation av extern leverantor eller genom
vardgivarens journalsystemleverantdr som har en patientingdng dér funktioner mojliggdr
visning av patientinformation. Den huvudsakliga digitala kommunikationen i behandlingen sker

via lokal integration till vardgivarens system.
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For att applikationen ska kunna ge avsett stod behover den fa tillgéng till vissa delar av
patientens vardrelaterad dokumentation, sisom journalinformation eller annan information
om patienten som exempelvis hdgkostnadsinformation som finnas férvarad hos andra
vardgivare och deras upphandlade produkter. Denna informationen vill vardgivaren
tillgéngliggora via appen for invanare genom Ineras infrastruktur.

2.4 Behovsscenario "Hamta brukarinformation”

En kommun erbjuder en applikation for sina brukare for att kunna visa brukarens
information som stéd och insatser i dldreomsorgen. Applikationen med brukarens vy erbjuds
antingen genom att kommunen har upphandlat en applikation av extern leverantor eller genom
kommunens systemleverantor som har en invanaringang dar funktioner mojliggor visning av
brukarinformation.

For att applikationen ska kunna ge avsett stod behover den fa tillgang till vissa delar av
brukarens personakt eller annan information om brukaren, exempelvis information om
utford hemtjanst dir den privata utféraren dger sin information, eller information om antal
genomforda resor med fardtjanst och annan administrativ information fran andra organisationer
dn kommunen. Denna informationen vill kommunen f tillgéng till via Ineras infrastruktur.

2.5 Behovsscenario "Hamta grunddata”

En vardgivare har av extern leverantdr upphandlat en applikation som den erbjuder sina
patienter. Den huvudsakliga digitala kommunikationen i behandlingen sker via lokal integration
till vardgivarens system. For att applikationen ska kunna ge avsett stod till patienten behdver
den fa tillgang till grund/katalogdata som finns i Ineras kataloginfrastruktur exempelvis
adresser fran HSA eller utbudsinformation fran utbudstjénsten.

2.6 Behovsscenario "Skriva information”

En invénare vill vidlja vardgivare att lista sig pa och vinder sig till en vardgivare som har en
applikation som &r upphandlad eller utvecklad i vardgivarens regi for detta &ndamal. Invanaren
har ocksa beviljats hemtjanst och vill ocksa vilja kommunal utforare for sin hemtjénst och
vander sig till kommunen som ocksa erbjuder en applikation som ar upphandlad eller utvecklad
for detta 4ndamal.

Invanaren anvinder ocksa en del utrustning i hemmet for att 6vervaka sin hélsa, sdésom
blodtryck, puls och vikt. Dessa mitvarden behover bade vardgivaren och kommunen fa tillgdng
till.

2.7 Sammansatt behovsscenario

Detta scenario dr ett sammansatt scenario dér det bade ingar att himta och registrera information
av bade administrativ karaktar savil som patient- eller brukarinformation. Bade kommunal
omsorg och regional sjukvard inkluderas.

En invanare har nyligen skrivits ut fran sluten hilso- och sjukvard. Invénaren vill ha tillgéng till
sin samlade planering pa 1177 Vardguiden, med planering menas vem kommer till mig nir och
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vad ska de gora. Hér involveras hemtjénst, hemsjukvard och regional hélso- och sjukvard.
Invénaren vill kunna aterkoppla nér hen inte kan, vill kunna andra tid eller aterkoppla att hen
inte behdver planerad hjilp. Aven invénarens nirstiende vill kunna se och meddela detta.

Informationen finns i hemtjénstens planeringssystem, kommunens hélso- och sjukvardsjournal
och i regionens journalsystem, inklusive de system som regionens avtalade vardgivare
anvander, samt i systemstod for utskrivningsprocess fran slutenvard och SIP (Sammanhallen
Individuell Plan).

2.8 Ovriga behov

Aven behov sisom att samutnyttja produkter hos brukaren for uppkoppling har inkommit.
Juridiken kring denna typ av behov kommer utredas pa uppdrag av Kompetenscentrum
Vilfardsteknik vid SKR: Vi avvaktar den utredningen innan vi arbetar vidare.

Pa samma sitt kommer behov om att ha standardiserade API:er for valfardsteknik
forhoppningsvis att utredas separat.

Det fanns ocksa behov om SSO mellan tjinster. Dessa beskrivs i viss man i denna rapport.

3 Kommunalt perspektiv

I detta avsnitt beskrivs de skillnader som finns i den kommunala verksamheten jamfort med
regionernas verksamhet for att pa ett battre sitt kunna forsta och adressera de fragor som ror
kommunerna. Sveriges 290 kommuner dr sedan 2017 delédgare i Inera och for att Inera ska mota
den kundgruppen behovs strategier och rutiner for tredjepartsprodukter for invanare utifran
kommunernas perspektiv.

Kommunernas IT-miljé har ménga ganger byggts upp nédra marknadsaktorer och har normalt
varken paverkats av Ineras arkitektur och infrastruktur eller anslutit till den. Det gor att i stort
sett samtliga produkter och tjanster som finns i kommunen ér att anses som
tredjepartsprodukter. Utveckling sker oftast i samarbete med marknaden och det mjukvarustdd
som finns &r oftast en tredjepartsprodukt. Det finns kommuner med egen utvecklingsavdelning
men det dr ovanligt. Tjanstekop ar relativt vanligt varfor det finns manga molntjénster i
kommunerna.

3.1 Samarbetsformer
Kommuner samarbetar pé olika sétt med varandra inom IT-omradet exempelvis i form av att en

e gemensam namnd etablerats,
e det finns samverkansavtal
e kommunalforbund har etablerats
e kommunférbund har etablerats
Det betyder att det inte behdver vara den enskilde kommunen som é&r avtalspart for IT-produkter
utan det finns samordnade parter som kan vara dgare av tredjepartsprodukter. Konkret kommer
detta att paverka arbetet med att inkludera kommunerna i 1177 Véardguiden da det kommer att
finnas ménga olika samarbets- och avtalsparter.
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3.2 Identitet och atkomst

Ineras 16sningar med HSA och Siths har inte fatt genomslag i kommunal sektor, sektorn har
900 000 anstédllda. HSA och Siths anvinds inom den kommunala hélso- och sjukvarden vilket
motsvarar ca 3% av kommunens verksamhet for att fa tillgéng till verksamhetskritiska system
som Pascal. Det finns ett begrdnsat antal kommuner som anvander HSA/SITHS i storre
utstrackning for kommunen men de flesta kommuner som har identitets och dtkomstldsningar
for hela kommunen anvinder andra 16sningar 4n Ineras 16sningar.

Manga kommuner har invénarinloggning pa sin hemsida. Det &r ofta en marknadsaktor som
tillhandahaller inloggningen.

3.3 E-tjanster for invanare

Kommunerna anvinder e-tjdnster i sin kommunikation med invénare. Dessa e-tjanster
tillhandahélls oftast som:

e En modul fran leverantdr som ett integrerat tilldgg till verksamhetssystemet

e E-tjanstplattformar dar utvecklingen av e-tjdnsterna sker genom sambruk. Sambruk
innebér att kommuner kan ateranvianda andra kommuners e-tjanster och anpassa dem.

o Kommunen har ofta en egen kommunapp. I den finns t ex skolmaltider, mdjlighet att
anmaila skada, fixa min gata osv.

3.4 Socialtjansten och den kommunala halso- och sjukvarden

Socialtjanst och hilso- och sjukvard har olika juridiska forutsittningar vilket paverkar
utformningen av systemstdden inom kommunen. Det &r olika moduler vilka ofta levereras av
samma leverantor for de olika lagrummen. Det forekommer att en kommun har olika
leverantdrer till modulerna.

Den kommunala hélso- och sjukvarden kan ha sammanhéllen journal med sin region, vilket
innebdr att regionens installation av hélso- och sjukvardsystem anvidnds dven av den
kommunala hélso- och sjukvérden. Det blir fler och fler kommuner som ansluter till regionens
journalsystem.

Verksamhetssystemen i socialtjdnsten och den kommunala hélso- och sjukvérden dr ofta gamla
och det pagar arbete med att modernisera dem. Initiativ som pagar med modernisering &r bl. a.
det bestillarndtverk och den bestéllargrupp som Sveriges kommuner och regioner (SKR) driver.

Socialtjansten ar uppdelad i:

e Myndighetsutdvning, dir invanaren ansdker om bistdnd/hjélp och efter utredning far
beslut om vilka insatser de far.

o Verkstillighet av beslutade insatser. En del av socialtjansten som utfor beviljade
insatser som hemtjénst, vard och stdodinsatser, olika boendeformer. Socialtjansten
omfattar 1700 dldreboenden med ca 80 000 boende, hemtjénst med ca: 240 000 brukare.
Verkstilligheten kan ske 1 kommunens regi eller i privat regi, t ex utférs knappt 25% av
hemtjédnsten i privat regi, sarskilt boende for dldre kan ske i egen, regi,
entreprenad/upphandlad drift eller privat regi.
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E-tjanster till invanare anvénds i bade myndighetsutdvning och verkstillighet.
Kommunerna hanterar mangfalden av privata utforare pa olika sétt:

e krav pa att privata utforare att anvinda kommunens system,

e crbjudande till privata utforare att anvinda kommunens system

e siger nej till privata utforare att anvinda kommunens system.
Exempel pa ytterligare IT stod som anvinds

* Planeringssystem som bistdr vid schemaldggning av hemtjénstpersonal och belédggning
av platser pa SABO dessa system kan ibland dven inkludera invénarkommunikation.

e Mobila Iosningar for dokumentation, planering, rapportering signering av utdelat
lakemedel vilka kan vara aktuella fér invanarkommunikation.

e Vilfardsteknik, det kan vara i form av sensorer, nattkameror, digitala 1as, trygghetslarm,
gps larm. Anvandningen av vilfardsteknik inom socialtjansten forvintas 6ka och
regeringen stodjer kommunerna med 6kad anvdndning via SKR. For att
vélfardsteknikens potential fullt ut ska tas tillvara behover bl a informationshanteringen
standardiseras och API:er specificeras samt invanarkommunikation utvecklas.

e Hjdlpmedel

Nér kommunerna med sina forutséttningar inkluderas i 1177 Vardguiden behdver Inera forhalla
sig till de forutsittningar kommunerna har:

e [ kommunernas hilso- och sjukvérd och socialtjinst dr det langa kedjor av aktorer vilket
avtalskonstruktionen behdver hantera

o Att deti verkstillandet av insatser kan kommun, privat vardgivare med
underleverantorer involveras
e Kommunens driftsorganisationer kan vara, egen regi, tjanstekop/molntjanster,
outsourcing.
e Kommunen kan ha olika leverantorer av IT-stod som verksamhetssystem, larm,
vélfardsteknik, hjalpmedel
e 290 kommuner och manga privata utforare gor att det blir stora volymer av avtal
e Kommuner och kommuners privata utforare ar en kundgrupp som ar ovan vid att
samarbeta med Inera

Flera leverantorer av digitala tjanster & kommunal hélso- och sjukvard, har agentavtal med
Inera. Idag anvénds agentavtal for tjdnster kopplade till medarbetares informationsforsorjning, t
ex NPO. Huruvida konstruktionen med agentavtal kommer att anviindas nér det giller
kommunens tjanster riktat till invanare har inte utretts men bedéms dndé vara ett mojligt
alternativ.

4 Samverkansarkitektur

Samverkansarkitektur dr ett samlingsnamn for de arkitekturprodukter som definierar hur
informationsutbyte och interoperabilitet mellan system ska uppnés. Samverkansarkitekturen

ANSLUTNING AV TREDJEPARTSPRODUKTER — TILL INERAS INFRASTRUKTUR OCH TJANSTER. HUVUDRAPPORT 2021.



J

IN€ra

bestér av principer, referensarkitekturer och tillimpningsanvisningar. Samverkansarkitekturen
adresserar i sin nuvarande form huvudsakligen informationsutbyte inom vard och omsorg.
Exempel pa referensarkitektur som ingar i samverkansarkitekturen &r T-boken —
referensarkitektur for informationsutbyte inom vard och omsorg. Ett annat exempel ar
referensarkitekturen for identitet och dtkomsthantering.

Dagens T-bok bygger i delar pa tekniska koncept som har manga ar pa nacken. Sikerheten
bygger pa koncept som fungerar vil med relativt fa parter som behdver utbyta information och
ha tillit till varandra. Med fler parter som behdver utbyta information med varandra sa stélls
krav pé utokat tekniskt stod for att stodja tillitskedjan, inte minst for att kunna 6ppna upp for
fler aktorer, samverkande parter och nya samverkansmdnster och dven for patienten sjdlv. Detta
ar troligen en forutsittning for att pa ett skalbart sétt tillgodose de behov som dr identifierade i
denna rapport. Det 16ses i sé fall med att tillimpa en sikerhetsarkitektur som bygger pa
identitets- och dtkomstintyg kombinerat med en organisatorisk tillit. Principerna ar beskrivna i
Referansarkitektur for Identitet och dtkomst men behdver konkretiseras och kommer ocksa
paverka existerande sdkerhetsinfrastruktur for bade Inera och regioner.

Under 2021 paborjas arbetet med att ta fram nésta generations samverkansarkitektur. Dels for
att mota behovet av nya monster, dels for att Gppna upp for fler aktdrer, bade privata och
offentliga. Genom att etablera en ny arkitektur som ger en hog sidkerhet baserad pa moderna och
etablerade standarder med teknisk verifierbarhet, flexibla och sektoroberoende
samverkansformagor sa mojliggdrs en kostnadseffektiv forvaltningsgemensam infrastruktur
med hog kvalitet och tillganglighet.

5 Aspekter kring sakerhet, test och kvalitetssakring

5.1 Grundlaggande om ansvar

Den organisation som &r personuppgiftsansvarig for en uppgift har ockséa ansvaret for att
personuppgifterna har ett adekvat skydd. Det innebér att de tredjepartsprodukter som hanterar
organisationens personuppgifter omfattas i detta ansvar. I ett ekosystem dér olika
tredjepartsprodukter ska hantera personuppgifter fran en stor méngd personuppgiftsansvariga,
t.ex. regioner och kommuner som kopt dessa tredjepartsprodukter, utgér detta en stor utmaning.
Inte minst géllande den juridiska aspekten och de avtal som kan behdva tecknas mellan
personuppgiftsansvariga och den organisation som ansvarar for tredjepartsprodukten,

En utgéngspunkt gillande sikerhet dr att den personuppgiftsansvarige ska kunna visa att de har
uppfyllt detta ansvar, vid exempelvis ett tillsynsdrende fran Integritetsskyddsmyndigheten. For
att gora det kan organisationen forlita sig pa sin egen kvalitetssdkring eller till en
kvalitetssakring genomford av ndgon annan betrodd part.

5.2 Minska exponeringen

Flera av Ineras befintliga tjdnster har samtliga invdnare som malgrupp samt hanterar de flesta
informationsmangder som finns tillgdngliga. Samtliga personuppgiftsansvariga har ett
avtalsforhallande med Inera géllande dessa tjanster
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For tredjepartsprodukter dr det sannolikt att de av avtalsméassiga skdl kommer att hantera
informationsmangder fran enbart vissa personuppgiftsansvariga. Tredjepartsprodukten kan
ocksa vara riktade mot en speciell malgrupp. Ett hypotetiskt exempel skulle kunna vara en
diabetesapp som en vardgivare vill tillgdngliggora for sina diabetespatienter och dér invanaren
fér tillgang till informationsméngder som ar kopplade just till detta.

Om ett dataintrang sker i en sddan tredjepartsprodukt dir en angripare far full kontroll 6ver
produkten och kan styra informationsfloden kan skadan begriansas genom att minska
exponeringen. Detta kan goras genom att begrinsa vilken information produkten tekniskt kan
hamta. Det kan gélla begriansningar baserade pa informationsméngder, vilken organisation som
ar personuppgiftsansvarig, eller att begransa sa att enbart vissa invanares uppgifter kan hamtas

For att en begrinsning ska vara effektiv maste den vara atskild frén sjélva produkten. Det kan
alltsé inte vara sjdlva produkten som styr vilka begridnsningar som ska géilla utan detta maste
goras via en annan kanal. Detta da en angripare vid ett intrang inte ska kunna paverka
begransningen, dven om denne har full kontroll éver produkten.

Punkter:

e Infbra en funktionalitet for begrénsning

5.3 Den personuppgiftsansvarige ska styra

Grundprincipen &r att den som &r personuppgiftsansvarig direkt eller indirekt godkdnner den
tredjepartsprodukt som ska kunna hantera organisationens uppgifter. Detta kan ske pa tre sétt

1. Organisationen genomfor sjilv kvalitetssdkringen i niva med organisationens krav och
godkénner darefter tredjepartsprodukten

2. En betrodd annan aktor genomfor kvalitetssakring pa en niva som ligger i paritet med
organisationens krav. Om den betrodda aktdren godkénner tredjepartsprodukten litar
dven organisationen pa detta.

3. En tredjepartsprodukt innehar en formell certifiering enligt ett certifieringsramverk som
ligger 1 paritet med organisationens krav.

Tekniskt kan en organisation idag styra vilken tredjepartsprodukt som ska kunna hdmta
personuppgifter for vilka organisationen dr personuppgiftsansvarig for. Detta har visat sig vara
svart rent praktiskt. En forutséttning for att tredjepartsprodukter ska kunna anslutas och fa
tillgang till den information som de ar godkénda for kravs det som bendmnts vitlistning, dvs
godkdnnande i regionerna av den trafik som behdver ga fran tredjepartsprodukten, ndgot som
har arbetats med pa Inera inom ramen férsammanhallen journalforing tidigare. Det innebér att
en tredjepartsprodukt som ar kvalitetssdkrad och godkénd for ett visst syfte per automatik far
tillgang till information fran de personuppgiftsansvariga som godkéant forutsiattningarna for
denna vitlistning. Alla anslutande organisationer som tillgdngliggor information maéste alltsa
komma 6verens om vilka kriterier som ska gélla for vitlistningen. Forutsattningen for detta &r
ocksa att detta godkdnnande &r juridiskt korrekt.

Punkter:
e Infora teknisk funktionalitet for vitlistning

e Infbra process for godkénnande av certifieringsregelverk
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5.4 Vem ska verifiera sakerheten

For att kunna underlatta for marknaden samt att inte skapa langsamma och komplicerade
kvalitetssakringskedjor dr det viktigt att det ar tydligt vem som praktiskt genomfor
kvalitetssakringen.

Tre scenarier kan ses:

1. En tredjepartsprodukt hanterar en enskild organisations information, men hamtar inte
information fran andra organisationer.

2. En tredjepartsprodukt hanterar information fran en organisation samt andra
organisationer som har inbordes avtalsforhéllanden och som omfattar
tredjepartsprodukten. Typiskt en region med upphandlade vardaktérer. Om avtalet med
de upphandlade aktdrerna innefattar olika tekniska verktyg skulle detta 4ven kunna
omfatta en tredjepartsprodukt som riktar sig till invénare. Via avtal skulle da den
upphandlade organisationen kunna lita pa den upphandlande organisationens
kvalitetssdkring.

3. En tredjepartsprodukt hanterar information fran andra organisationer som inte har ett
direkt avtalsforhallande sinsemellan men dér hanteringen av uppgifterna har annat
rattsligt stod. Exempelvis produkter inom sammanhallen journalforing eller individens
direktatkomst.

Det finns ocksa ett scenario dar tredjepartsprodukten hanterar information som réttsligt sett
lamnas ut mellan organisationer. I det fallet 6vergér personuppgiftsansvaret till den mottagande
organisationen och just den hanteringen omfattas dérefter av scenario 1 ovan.

5.4.1 Scenario 1:

Ansvaret for att skydda informationen ligger hos den organisation som innehar
personuppgiftsansvaret. Darmed godkdnner organisationen sjalv huruvida tredjepartsprodukten
ska vara godkénd eller inte.

Ur ett Inera-perspektiv innebér detta att det &r den av Inera formulerade anslutningsprocessen
som bor inkludera grundldggande krav pa kryptering, skydd mot skadlig kod etc. och sédkerstélla
att de dr uppfyllda, innan anslutning till Ineras tjanster och infrastruktur.

Punkter:
e Sikerstdlla krav inom ramen for anslutningsprocessen.

e Tillhandahalla teknisk begransning sa att tredjepartsprodukten enbart kan hantera
organisationens egen information

e Anvinda Ineras mdjlighet att via Nordic MedTest kunna kvalitetssikra en
tredjepartsprodukt

5.4.2 Scenario 2

En vardgivare i form av en region kan upphandla en tredjepartsprodukt i syfte att hantera
regionens information. I det avtalet kan sdkerhetskrav stdllas som stér i paritet med regionens
overgripande sdkerhetskrav och anses da uppfylla regionens behov.

En region kan ocksé anses vara en huvudman for den privata vard som huvudmannen ansvarar
for. I det avtalet finns ofta skrivningar om att den privata vardgivaren, som arbetar pa
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huvudmannens uppdrag, pé olika sétt dverfor information till huvudmannen alternativt anvénder
samma it-stdd som huvudmannen tillhandahaller. Typiskt géller detta ett journalsystem. Men
det skulle ocksé kunna innefatta tredjepartsprodukter riktade mot invanare.

Ur ett sdkerhetsperspektiv kan det anses att ansvaret for att kvalitetssékra en tredjepartsprodukt
som ska anvidndas inom huvudmannens verksamhetsomrade skulle kunna aligga huvudmannen.
Detta resonemang skulle kunna gélla alla vardgivare som ansluter sitt system via en regional
tjansteplattform eller annan integrationsplattform och litar da pa det som ar anslutet via denna
plattform.

Ur ett Inera-perspektiv innebér detta att det dr den av Inera formulerade anslutningsprocessen
som bor inkludera grundldggande krav pa kryptering, skydd mot skadlig kod etc. och sédkerstilla
att de dr uppfyllda, innan anslutning till Ineras tjanster och infrastruktur.

Punkter:
e Sikerstdlla krav inom ramen for anslutningsprocessen.

e Tillhandahalla teknisk begransning sa att tredjepartsprodukten enbart kan hantera
information fran de organisationer som omfattas.

e Anvinda Ineras mdjlighet att via Nordic MedTest kunna kvalitetssikra en
tredjepartsprodukt

5.4.3 Scenario 3

Denna typ av utbyte kdnnetecknas av att tredjepartsproduktens anviandare har legalt stod att
sjdlv hamta information fran en annan aktor. Exempelvis en vardgivare. Och att denna andra
aktoren inte vid varje tillfdlle godkadnner denna overforing. Personuppgiftsansvaret ligger hela
tiden kvar hos den akt6ér som dger informationen. I praktiken innebar det att en aktor
tillgéngliggor information i ett visst syfte men kan inte sedan sjélv verifiera sdkerheten i den
produkt som anvénds for att haimta informationen.

I syfte att genomfora en kvalitetssdkring som gor att respektive aktor inte sjalv behover utfora
denna anvinds det som Inera bendmner certifiering. Aven andra typer av certifiering eller
verifierad tillit kan anvéndas.

Ur ett sdkerhetsperspektiv kan kvalitetssakringsfragan 16sas genom ovanstaende resonemang.
Den kan dock vara svart att 16sa juridiskt pga omfattande sekretess och dataskyddslagstiftning.

Punkter:
e Sikerstdlla krav inom ramen for anslutningsprocessen.

e Tillhandahalla teknisk begransning sa att tredjepartsprodukten enbart kan hantera
information fran de organisationer som omfattas.

e Anvinda en certifieringsprocess for verifierad tillit
e Skapa beslutsvégar for verifierad tillit

e Anvinda vitlistefunktionalitet
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5.5 Modjligheter till kvalitetssakring — verifierad tillit

Ineras certifieringsfunktion innebér att en tredjepartsprodukt granskas ur ett antal aspekter mot
ett antal regelverk. Dessa regelverk ar uppsatta av Inera och syftet med certifieringen ar att
skapa en kvalitetsstimpel som alla aktorer vars information hanteras av tredjepartsprodukten
kan lita pa.

Vissa produkter kan dessutom falla inom ramen for medicintekniska produkter och kan komma
att behova CE-markas.

Det finns andra initiativ nér det géller kvalitetssdkring av denna typ av produkter. Ett sédant ar
N!P-projektet som arbetar med ett ramverk for just detta. Projektet syftar till att skapa ett
ramverk for kvalitetssakring mot vilket leverantdrer kan certifiera sin produkt. Kopplat till detta
finns sedan en databas 6ver alla produkter som ar certifierade och som kan utnyttjas av den som
vill anvianda produkten. Om tillitsramverket uppfyller organisationens krav behdvs darmed
ingen ytterligare kvalitetssakring utan det gar att uppna tillit via detta.

Det &r sannolikt att ett sddant initiativ efter beddmning kan ge ett tillitsramverk for
kvalitetssdkring av tredjepartsprodukter. Med tiden kommer troligen fler. For att tilliten ska
verifieras maste granskning av tredjepartsprodukten goras av nagon aktér som kan anses vara
oberoende. Foretradesvis ett certifieringsorgan.

Det ar kostnadseffektivt bade for personuppgiftsansvariga och tredjepartsleverantorer om det
finns tillitsramverk att certifiera sig mot och som merparten av personuppgiftsansvariga har tillit
till. Det innebédr dock att beslut maste tas vilka tillitsramverk som ska godkénnas. Detta beslut
maste goras av varje personuppgiftsansvarig men skulle kunna beredas i gemensamma
beredningsorgan for flera personuppgiftsansvariga.

Punkter:
e Skapa bedomningsgrund géllande kriterier for bedomt tillitsramverk

e Skapa en beslutsvig for vilka tillitsramverk som ar godkénda.

5.6 Federation vid inloggning

Ett behov som framkommit &r att kunna vixla mellan tjdnster som 1177 e-tjanster och
tredjepartsprodukter for invénare.

Det finns idag en mojlighet till uthopp som innebér att personuppgiftsansvariga organisationer
via en tredjepartsprodukt kan vélja att lita pa den inloggning som gjorts via 1177 och via Ineras
Identity Provider (IDP). Detta beror bland annat pa att den personuppgiftsansvariga
organisationen har ett avtal med Inera och 1177,

Om man vénder pa detta behov skulle scenariot vara att den inloggningsfunktionalitet en
tredjepartsprodukt anvénder gér att anvénda for att, utan en ytterligare inloggning, kunna véxla
fran tredjepartsprodukten till 1177 e-tjanster. Detta scenario ar betydligt mer komplext eftersom
man som invanare via 1177 kommer at uppgifter fran fler personuppgiftsansvariga
organisationer d4n den som ansvarar for tredjepartsprodukten. Det kriaver en federationslosning
som dr verifierad och godkénd av alla personuppgiftsansvariga organisationer. For att detta
skulle vara mojligt maste alltsa alla personuppgiftsansvariga organisationer via avtal med Inera
dokumenterat lita pa den inloggningsfederation som tredjepartsprodukten anviander. Detta
skulle behdva utredas separat bade ur ett juridiskt och ett sdkerhetsméssigt perspektiv i det fallet
det blir ett reellt behov.
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Det krdvs ocksa att varje nytt anvandningsfall av en sddan federation bedoms bade ur ett
riskperspektiv och ur ett juridiskt perspektiv nir en federations anvindningsomréade utdkas.

Punkter:
e Utreda de juridiska forutsittningarna

e Utreda de sdkerhetsmissiga forutsittningarna for verifierad tillit kopplad till
inloggningsfunktionalitet i det enskilda fallet.

6 Kunder och avtal

6.1 Inera som bolag

Ineras affarsmodell bygger pa att tillhandahalla egna utvecklade tjanster at dgarna och dess
privata utforare — inte andras tjanster. Det gor det mdjligt for regioner och kommuner att slippa
upphandla Ineras nationella tjanster och i stillet géra “interna kop” med stdd av det s.k. Teckal-
undantaget i lagen om offentlig upphandling.

I korthet innebar Teckal-undantaget att regioner och kommuner slipper upphandlingsforfarandet
trots att kop sker fran en fristdende leverantor. For att undantaget ska vara tillampligt vid ett kop
frén en annan juridisk person maste tva kriterier vara uppfyllda, kontrollkriteriet och
verksamhetskriteriet. Kontrollkriteriet innebér att leverantdren ska vara understélld en kontroll
som gor det mojligt for den upphandlande myndigheten att ha ett bestimmande inflytande dver
dess strategiska mal och dess viktiga beslut. Verksamhetskriteriet innebér att leverantdren ska
bedriva mer dn 80 procent av sin verksamhet for den kontrollerande myndighetens, eller de
kontrollerande myndigheternas, rikning. Leverantoren ska ddrmed huvudsakligen utova
verksamheten at denna upphandlande myndighet som utdvar kontrollen. Det privata eller
kommersiella inslaget far saledes vara 20 procent.

Skulle det privata inslaget i Ineras verksamhet dverstiga troskeln 20 procent ligger det i farans
riktning av regioner och kommuner tvingas upphandla motsvarande tjdnster som Inera erbjuder,
och Inera far ldgga anbud i konkurrens med andra leverantorer.

6.2 Dagens avtalsmodell

Det finns ett antal forutséattningar som maste vara beslutade och kommunicerade, internt men
dven externt for att en organisation, som vill anvianda Ineras tjanster, ska kunna teckna ett
kundavtal med Inera.

En helt styrande forutséttning ar veta till vilka kategorier av kunder Inera kan/fér teckna avtal
med. I Riktlinje Ineras marknad 2.0, framtagen i borjan av 2019 avgrinsas Ineras marknad till
vilka vi, Inera, i var bolagsform, har legala forutsittningar att silja tjanster till. Senare samma ar
gjorde advokatbyran Delphi en ny utredning dér hénsyn togs till ytterligare ett antal faktorer
som kan paverka den marknad Inera kan verka pa.

Manga av de problemstdllningar/utmaningar som finns i dagens avtalsstruktur skulle fa sin
16sning om ett sérskilt uppdrag utformades utifran det som finns beskrivet i beslutsunderlag
”Genomlysning av Ineras marknad”.

Enligt Kundavtal (K2) har vi f6ljande kundkategorier:
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e Regioner

e Kommuner

e Statliga myndigheter

e Privata vardgivare

e Underleverantorer till offentlig sektor
e Hjidlpmedelsleverantdrer

Om Ineras marknad vidgas/dandras maste dagens kunder som ligger i Kundavtal 1 och som inte
kan hanteras inom befintliga kundkategorier “mappas” in mot eventuellt nya kundkategorier.
Dessa ska inte vara fler dn att de enkelt ska kunna hanteras i Kundportal. Ju fler kundkategorier
desto svarare blir det att f& kunderna att hitta rétt i portalen — som till stora delar bygger pa att
kunderna ska kunna hantera det mesta pa egen hand, ex att lista ut vilken kundkategori man
tillhor.

Eventuella forandringar av kundkategorier paverkar aven delar av dokument i
(generiska/semigeneriska/tjansteunika dokument) i Kundavtal 2, vilka vid en fordndring,
behover som uppdateras.

6.2.1 Sammanfattning dagens avtalsstruktur

Dagens avtalsstruktur behdver ses 6ver och vidareutvecklas. I botten handlar det om Ineras
marknad och vara kundkategorier. Dagens system ér inte optimalt och orsakar darfor ofta behov
av justeringar pa kort varsel. Vi behover fordndra sa att det 1 grunden blir en stabil struktur. Det
kommer att kravas en hel del arbete, men vi kommer inte ifran att géra det. I juni 2020
presenterades en utredning om véara kundkategorier. Denna utredning ar en bra borjan pa det
arbete som behdver goras. Arbetet behdver inkludera jurister pa Inera, men det kommer dven att
behdvas medverkan fran ménga andra kategorier av anstillda. Det kommer dérfor att krévas
samordning. Ett internt uppdrag har startats pa Inera for att hantera denna.

6.3 Invanares atkomst till information via tredjepartsprodukter

6.3.1 Utgangspunkter
Det &r virt att framhélla for den fortsatta framstillningen vissa centrala utgdngspunkter.

Inera dr som framhéllits ett kommunalt bolag som dgs av regioner, kommuner och SKR
Foretag. Ineras uppdrag ar att utveckla och forvalta nationella tjdnster at bade vardgivare (och i
framtiden kommuner). Ineras affarsmodell ar tydligt avgrinsad till att enbart tillhandahélla
tjanster som Inera utvecklar.

Ineras siljer inte kommersiella aktorers tjanster. Det skulle onekligen leda till att
verksamhetskravet i Teckal-undantaget i LOU (se avsnitt 2.1) inte kan uppfyllas, och resultera i
att regioner och kommuner maste upphandla de tjédnster som erbjuds av Inera pa en 6ppen
marknad med de konsekvenser det medfor: dyrare tjanster, fler avtalsparter att forhandla med,
fler kundavtal samt en 6kad fragmentering av ett redan splittrat informationslandskap inom
hélso- och sjukvarden och socialtjansten.

En ytterligare styrka med Inera som forvaltare av nationella tjénster dr att Inera omfattas av
bestammelserna i offentlighets- och sekretesslagen. Sekretess rader for kundernas kinsliga
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personuppgifter. Medarbetarna omfattas av en straffsanktionerad tystnadsplikt. Forvisso
omfattas leverantdrer av en straffsanktionerad tystnadsplikt enligt lagen om tystnadsplikt vid
utkontraktering av teknisk bearbetning eller lagring av uppgifter. Men kontrollen och skyddet av
uppgifter far betraktas som storre hos Inera eftersom regioner och kommuner genom sitt 4gande
har storre insyn i bolagets verksamhet.

Inera tecknar avtal med agenter som beskrivits ovan. En agent &r en leverantor av ett system.
Agentavtal med Inera medger en majlighet for leverantoren att via sitt IT-system lata sina
kunder dven bli kunder till Inera och diirmed 14ta dem f tillgang till Ineras tjénster, sisom NPO.
I dessa ldgen tecknar Inera kundavtal direkt med leverantdrens kunder, inklusive PUB-avtal
med dessa (forutom agentavtalet med leverantéren). Agenten dr personuppgiftsbitrdade at sina
kunder — inte at Inera.

Varje vardgivare ar personuppgiftsansvarig for sin behandling av personuppgifter. Det framgar
av PDL. Aven leverantorer kan vara personuppgiftsansvariga for invinares personuppgifter i
sina digitala tjanster om tjdnsternas avsedda anviandning dr egenvéard inom ramen for en
vardgivares egenvardsbeslut eller sjalvhjilp.

Ineras traditionella roll &r rollen som personuppgiftsbitrdade ar regioner och andra vardgivare.
Inera kan dven vara underleverantdrer till andra parter. S& ar fallet med de privata vardgivare
som dr indirekt anslutna till Ineras tjanster via fraimst regionernas tjanstplattformar. Inera agerar
i dessa fall som underbitrdde. Regionerna agerar i rollen som personuppgiftsbitrade at de privata
vardutférarna som ar personuppgiftsansvariga. Inera far endast behandla personuppgifter at
personuppgiftsansvariga med stdd av ett personuppgiftsbitradesavtal (PUB-avtal) samt enligt
instruktioner fran de personuppgiftsansvariga.

Dataskyddsfoérordningen stadgar namligen att det maste upprattas ett
personuppgiftsbitrddesavtal mellan samtliga personuppgiftsansvariga och
personuppgiftsbitraden samt underbitrdden. Vad som ska ingé i dessa avtal framgar i art. 28
dataskyddsforordningen.

6.3.2 Scenario 1 — hamta patientinformation

Inera har utrett de réttsliga forutsattningarna for nagra av de behovssituationer som presenteras
inledningsvis i denna forstudierapport. I det foljande presenteras en sammanfattning av den
juridiska utredningen. I det foljande presenteras fyra behov som utretts.

Invanare har varit foremal for vard hos en enskild eller offentlig vardgivare i en region ("VG
1). Om det dr en privat vardgivare, sd har denne ett avtal med regionen om att bedriva hélso-
och sjukvard.

Invénaren byter fran VG 1 till ny vardgivare ("VG 2”). VG 2 kan vara lokaliserad i samma
region eller i en annan region. VG 2 kan vara en privat eller en offentlig vardgivare. Invanaren
vill se information som finns hos VG 1. Informationen kan besté av journalinformation men
dven patientadministrativ information sdsom bokade tider, information om listning, remisser,
uppgift om hogkostnadsskydd och uppgift om vaccination (”Informationen”).

Invénaren vill ta del av Informationen hos bade VGb1 och VGb2 genom en applikation.
Applikationen erbjuds av VG 2 via en upphandlad Aktor (tredjepartspdodukt).
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Utgangspunkten for scenario 1 ar féljande parter och forhallanden.

— >

Vardgivare (privat eller offentlig) Aktér som tillhandahaller applikation

!

4 Invanare

Enligt 5 kap. 5 § PDL fér en vardgivare medge en invanare direktatkomst till saidana uppgifter
om den enskilde sjalv som far ldmnas ut till honom eller henne och som behandlas f6r &ndamal
som anges i 2 kap. 4 § forsta stycket 1 och 2, nimligen journalhandlingar och annan
patientadministrativ information. Den enskilde far under samma forutsdttningar medges
direktatkomst till sidan dokumentation som avses i 4 kap. 3 § forsta stycket férsta meningen.

Med direktatkomst avses en situation nir ndgon har direkt tillgang till ndgon annans register
eller databas, och pa egen hand kan soka efter information, men utan att kunna paverka
innehéllet i registret eller databasen. Vid direktatkomst fattas beslut om Gverforing i varje
enskilt fall av mottagaren. Sekretessprovningen maste darfor ske redan da uppgifterna gors
tillgangliga for direktatkomst. Ineras tjdnst Journalen &r en sadan titta-16sning som bygger pa att
Inera pa regionernas vagnar mojliggor via en applikation enskilds direktatkomst. Lika gidrna
som regionerna kunde har tillhandahallet en saddan tjanst, kan Inera gora det med stod av
uppdragsavtal och PUB-avtal (se bilden ovan).

En annan leverantor kan erbjuda motsvarande tjanst at en region eller en kommun pa samma
rittsliga grunder (avtal och PUB-avtal). Ju fler vardgivare en leverantor har, desto storre
forutsdttningar for invanare att ta del av ’sin” varddokumentation hos var och en av vardgivarna
via enskilds direktatkomst enligt PDL. I scenario 1 mojliggors detta av att VG 1 och VG 2 har
avtal med Aktéren om en och samma tredjepartsprodukt som erbjuder enskilds direktatkomst.

Scenario 1 uppehaller sig emellertid vid en situation dar VG 1 och VG 2 inte har avtal med
samma Aktor. Enskilds direktatkomst till VG 1:s varddokumentation ar inte mojlig helt enkelt
darfor att VG 2 inte har kopt nadgon tredjepartsprodukt som VG 1 forfogar Gver.
Bestimmelserna om sammanhallen journalforing i 6 kap. PDL later sig inte anvindas eftersom
bestammelserna ér ett regelverk for utbyte av information mellan vardgivare om en och samma
invanare for andamalen individnéra vard och behandling respektive utfardande av vardintyg —
inte for invanares atkomst till information om denne hos tva eller flera vardgivare.

Samtyckesbaserat utlimnande

Ineras utredning ger vid handen att det enda alternativet for att en invanare i scenario 1 som
forfogar dver en applikation som tillhandahéllas av VG 2 att fa ta del av information som finns
hos VG 1 via sagda applikation dr genom s.k. ADB-utlimnande. Skillnaden mellan
direktatkomst och ADB-utlimnande &r att det i det senare fallet ror sig om ett kontrollerat
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utlimnande av en part pa begéran av en part. Det ror sig om ett asynkront utlimnande — en fraga
— ett svar-utlimnande — som innefattar i praktiken en filoverforing, ungefér som Ineras
tjanstekontrakt fungerar. Det finns inte som i fallet med direktatkomst en potentiell teknisk
atkomst for mottagaren av uppgifterna.

Det rader en stark sekretess for patientuppgifter hos en vardgivare. Uppgifterna kan inte utan
vidare ldmnas ut av en vardgivare till en annan part, patienten undantagen. I vissa fall finns
sekretessbrytande bestimmelser som tillater eller forpliktar en vardgivare att 1dmna ut
sekretessbelagda uppgifter till en mottagare. En annan véardgivare tillhor inte den kretsen, inte
heller en leverantdr som saknar ett personuppgiftsbitradesavtal med en vardgivare.

Enligt offentlighets- och sekretesslagen kan emellertid en patient efterge sekretessen till forman
for en tredje part, t.ex. en annan vardgivare eller leverantér. Aven privata vardgivare kan med
en patients medgivande efterge sin tystnadsplikt till forman for en tredje part.

Vardgivares behandling av personuppgifter regleras av GDPR och med kompletterande
bestammelser i PDL och Socialstyrelsens foreskrifter till lagen. I lagen finns ett
nédvandighetskrav for vardgivare att behandla personuppgifter, vilket far ske utan stod av
samtycke. Det nodvéandighetskravet ar uppfyllt sdvida en vardgivare har en vardrelation till en
patient, genom vardkontakt (planerad/akut) eller remiss. En vardgivare far dock enligt 2 kap. 3 §
PDL behandla personuppgifter som annars inte &r tilldtet med stod av den registrerades
uttryckliga samtycke. Bestimmelsen togs inte bort i PDL i samband med GDPR:s giltighet, trots
att GDPR erinrar om att samtycke kan vara en olamplig rattslig grund for behandling av
personuppgifter om den registrerade 4r i ett beroendeforhéllande till den
personuppgiftsansvarige. A andra sidan ir all vard frivillig (hér bortses fran tvingsvard) och
lagstiftaren har forutsatt att i de flesta fall soker invanare vard av frivillighet och utan tvang.
Samtycke far dock inte uppstéllas som villkor for vard. Det far inte heller anvéndas som stdd for
att ”skapa” en direktatkomst t.ex. mellan vardgivare. Samtycket ”sldcker” inte en sddan brist.

PDL reglerar ndmligen strikt i vilka fall direktatkomst &r tillten for en vardgivare eller
invanare. PDL tillater emellertid ADB-utlimnande i de fall direktatkomst inte r tillaten. I
sadant fall fir ADB-utldmnande ske for de &ndamal som en véardgivare far behandla
personuppgifter, t.ex. vard och behandling, forutsatt att sekretess inte 1dgger hinder i vigen for
ett utlimnande. S& &r tyvérr fallet vid utlimnande mellan vardgivare (med undantag for
sammanhallen journalforing)

For att ett ADB-utlamnande i scenario 1 ska kunna genomforas av uppgifter som omfattar
invanaren fran VG 1 till VG 2 och dennes Aktor — via Aktdrens applikation — kravs samtycke.
Dock inte ett utan minst tva samtycken som ska ldmnas av invanaren till bAde VG 1 och VG 2.
Ett samtycke for att bryta sekretessen hos VG 1 for uppgifterna till forman for VG 2 och dennes
Aktor. Ett samtycke till VG 1 for att denne ska kunna behandla invénarens personuppgifter infor
ett utlimnande till VG 2 som f6rvisso har en vardrelation till invanaren, men inte far hantera
historisk information om invanaren som finns hos en annan vardgivare savida det inte sker
genom en remiss (begidran om overtagande av vardansvar). Och ett tredje samtycke till VG 2 for
att denne ska kunna behandla mottagen varddokumentation som hanfor sig till en period da VG
2 inte hade en patientrelation till invénaren.

Inget hindrar att Inera verkstéller i rollen som personuppgiftsbitrdde at VG 1 respektive VG 2
och enligt instruktion ett sidant samtyckesbaserat utlimnande till invénarens applikation,
forutsatt att Inera tillhandhaller en specifik tjanst som gor det mojligt for att Gverfora
uppgifterna pa ett sdkert sitt. Ndgon avtalsrelation kriavs inte mellan Inera och Aktor utan
verkstéllandet av det samtyckesbaserade utlimnandet sker pd uppdrag av VG 1 (efter en
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begédran fran invanaren via VG 2) som i sin tur har ett avtalsforhallande till Aktoéren. Det
forutsdtter givetvis att Inera har ett kundavtal med VG 1. Inget hindrar att Aktdren tecknar
agentavtal med Inera for att kunna tillhandahalla Ineras informationsdelningstjanst” at sin
kund, VG 2. VG 1 4 sin sida tecknar avtal direkt med Inera om Ineras
”informationsdelningstjidnst” alternativt, om denna har en egen (annan) Aktor vars applikation

innehaller uppgifter om invanaren, tecknar agentavtal med Inera.

Nackdelen med denna modell for invanares atkomst till uppgifter om sig sjdlv hos en annan
vardgivare via en tredjepartsprodukt dr hanteringen av samtycken. Samtycke ger god kontroll
for en invanare 6ver personuppgifter, men &r svara att 6verblicka. Ju fler samtycken till olika
vardgivare, desto svarare att Overblicka. Samtycke ska ocksa vara informerat. Har inte
invanaren forstatt innebdrden av de olika samtycken — tre i detta fall — s &r
personuppgiftsbehandlingen som genomfors i samband med transaktionen av personuppgifter
fran VG 1 till VG 2 och dennes tredjepartsprodukt otillaten. Det kan forvisso 16sas genom en
samtyckestjanst i 1177 for de vardgivare som kopt tjansten “informationsdelning” av Inera. Da
kan Inera ocksa i sin tjdnsteportfol] sélja en samtyckestjanst till regioner och kommuner som
finns till forfogande for invanaren i 1177-kontot. Vidare ska ndmnas att samtycken kréver en
administration. Invanare kan forvéntas aterkalla samtycken, varvid sparbarhet maste finnas hos
véardgivare och deras tredjepartsprodukter for att kunna radera uppgifter. Slutligen finns det en
viss osdkerhet 1 hur stor utstrackning samtycke kan anviandas som réttslig grund av vardgivare,
dven om PDL medger det uttryckligen. Det ror sig inte om en vardsituation utan om att en
invanare vill fa ta del av sina uppgifter hos en annan vérdgivare.

Leverantorer som éir personuppgiftsansvariga

Som framhallits kan dven leverantdrer vara personuppgiftsansvariga for uppgifter i
applikationer som anvinds av invanare for egenvard eller sjalvhjélp. De behandlar
personuppgifter med de rattsliga grunderna avtal och uttryckligt samtycke. De har ju en helt
annan frihet att Iamna ut, eller dataportera for att anvinda GDPR:s uttryck, invanaruppgifter
sinsemellan. Faktum &r att registrerade vars uppgifter behandlas med stéd av avtal eller
samtycke har en rattighet enligt GDPR att fa uppgifter hos en leverantor som ar
personuppgiftsansvarig nedladdade till sin egen dator eller till en tredje part, savida det &r
uppgifter som invanaren sjalv genererat i applikationen. Denna situation ber6rs inte vidare i
framstdllningen.

Enskilds direktitkomst alt 1

Stravan &r givetvis att kunna anvénda enskilds direktatkomst s langt det gar. Som konstaterats
ovan forutsitter det att VG 1 och VG 2 har avtal om samma applikation och samma leverantor.
Da kan enskilds direktatkomst realiseras utan inblandning av Inera. Finns inte ett sddant avtal
kan inte enskilds direktatkomst realiseras utom mojligen med hjilp av Inera, se nedan.

Ett annat alternativ som &vervégts i forstudien for att dstadkomma enskilds direktatkomst (i
stillet for samtyckesbaserat ADB-utlimnande) &r att VG 2 behandlar personuppgifter i rollen
som personuppgiftsbitride &t VG 1, och Aktor agerar i rollen som underbitrade at VG 2 enligt
beskrivning nedan.

e VG 1 — Personuppgiftsansvarig
e VG 2 - Personuppgiftsbitrade
e  Aktdr - Underbitrdde

Skulle man darutover lagga till Inera blir avtalskedjan ett steg langre. Uppstéllningen blir da
enligt foljande.
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VG 1 — Personuppgiftsansvarig
VG 2 — Personuppgiftsbitrade
Aktor at VG 2 — Underbitrade
Inera — Underbitrade

Och omvint om en invanare hos VG 1 vill ta del av sina uppgifter hos VG 2 via en applikation
som VG 1 tillhandahaller.

e VG2 — Personuppgiftsansvarig

e VG 1 — Personuppgiftsbitriade

e Aktdr & VG 1 — Underbitrdde

e Inera— Underbitrdde

Nackdelen med 16sningen &r framfor allt att den ger upphov till komplexa bitrddeskedjor och
avtalsforhallanden mellan berérda aktorer, och i forldngningen en omfattande
avtalsadministration. Och det dr knappast sannolikt att Inera ingér ett avtal som underbitrade at
en leverantdr mot bakgrund av Teckal-undantaget.

Enskilds direktitkomst alt 2

Ett annat alternativ som Inera 6vervagt ar att samtliga regioner och privata vardgivare tecknar
PUB avtal med samtliga Aktorer pa marknaden om att bereda direktitkomst eller genomfora
utlimnande pad medium for automatiserad behandling till invanaren i enlighet med 5 kap PDL.
Inera kan d&, 1 egenskap av att vara personuppgiftbitrdde, agera som teknisk formedlare.
Uppstillningen blir da enligt f6ljande.

e Region eller privat vardgivare — Personuppgiftsansvarig
o  Aktor — Personuppgiftsbitrade
e Inera — Personuppgiftsbitrade

Avtalskonstruktionen blir enligt f6ljande.

e Region/Privat vardgivare — Personuppgiftsbitradesavtal med Aktor
e Region/Privat vardgivare — Personuppgiftsbitradesavtal med Inera

Losningen innebér att samtliga Aktorer maste identifieras och att samtliga regioner och privata
vardgivare maste ha avtal med alla Aktorer om invanaren vill himta eller se information fran
alla regioner och privata vardgivare. En form av “alla har avtal med alla”-16sning.

Enskilds direktitkomst alt 3

Ett ytterligare alternativ som Inera dvervigt for att astadkomma enskilds direktdkomst i scenario
1 &r att Aktorerna skulle ansluta sina kunder till Ineras infrastruktur i rollen som s.k. agenter.
Flertalet leverantorer av digitala tjanster, t.ex. dokumentationssystem, har agentavtal med Inera.

Applicerat pa tredjepartsprodukter skulle avtalskonstruktionen se ut enligt f6ljande:

Aktor 1 blir agent och tecknar agentavtal med Inera

Aktor 2 blir agent och tecknar agentavtal med Inera

VG 1 tecknar kommersiella avtal jamte PUB-avtal med Aktor 1

VG 2 tecknar kommersiella avtal jamte PUB-avtal med Aktor 2

VG 1 bestiller Aktor 2:s tjanst av Inera samt teckna kundavtal och PUB-avtal med
Inera.

VG 2 bestiller Aktor 1:s tjanst av Inera samt teckna kundavtal och PUB-avtal med Inera.
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Bristen i denna 16sning 4r att alla Ineras avtalsrelationer, oavsett det giller direktanslutningar
eller agentanslutningar, utgar ifran att det ar Inera som tillhandahéller den enskilda tjdnsten till
kunden. Ineras affarsmodell &r att sélja egna tjanster, inte andras tjdnster. Agenters traditionella
och enda uppgift ar ddrmed att tillhandahalla Ineras tjanst till kunden — inte sin egen. VG 1 och
VG 2 kan helt enkelt inte bestilla respektive Aktdr 1 och 2:s tjdnst av Inera eftersom Inera inte
forfogar dver tjansten.

Om Inera ska kunna tillhandahalla andra aktorers (tredjepartsleverantorers) tjanster till Ineras
kunder behdver tredjepartsleverantdrens tjanst pa nagot sétt bli Ineras. Ett alternativ ar att Inera
upphandlar tredjepartsleverantdrens tjanst. Med hansyn till att Inera maste beakta lagen om
offentlig upphandling (LOU) nér Inera ska inforskaffa tjanster torde leverantoren inte kunna
erbjuda sin tjénst till Inera helt utan kostnad eller fér en symbolisk summa.

Ett annat alternativ dar tredjepartsleverantorens tjanst skulle kunna bli Ineras ar om exempelvis
en dgare av Inera (t.ex. en region) Overlater ett upphandlat avtal om en tjanst (en applikation) till
Inera, dvs. dverlater réttigheterna till att nyttja tjdnsten. Det forutsétter givetvis att 4garkunden
har ett medgivande i sitt avtal med tredjepartsleverantéren som motsvarar det som finns i
punkten 19 i Ineras Allménna villkor och som medger att dgarkunden kan dverlata avtalets
rattigheter och skyldigheter till Inera.

Nir tjansten blivit Ineras, kan Inera tillhandahalla den antingen via direktanslutning eller via
agent (tredjepartsleverantéren som medgav att d4garkunden fick overlata avtalet). Om den
enskilda tjansten forutsitter tillgéng till Ineras tekniska infrastruktur kan Inera, efter 6verlatelse,
integrera tredjepartsleverantorens tjanst med Ineras tekniska infrastruktur for att slutligen sélja
den till Ineras kunder. Forutsitter den inte tillgéng till Ineras tekniska infrastruktur kan Inera
istéllet tillhandahélla Ineras kund tillgéng till tjinsten genom att kunden direkt integrerar med
Ineras agent (tredjepartsleverantdren). Harigenom skulle VG 1 kunna bestélla Aktor 2:s tjénst
av Inera samt teckna kundavtal och PUB-avtal med Inera, liksom VG 2 bestaller Aktor 1:s tjanst
av Inera samt teckna kundavtal och PUB-avtal med Inera.

Det finns risker med modellen som behdver utredas vidare. For det forsta intrdder Inera i en helt
ny roll som aterforsiljare eller proxy” av andras tjanster. Det vicker fragor om i vilken
utstrackning Inera kan friskriva sig fran ansvar i produkten. Nagon maste vara garant for
sdkerheten i produkten, varfor utrymmet for Inera att helt friskriva sig fran ansvar synes liten.
For det andra kan dgarkundens Gverlételse utan vederlag av tjansten till Inera betraktas som ett
kringgdende av LOU. Det skulle kunna ifragasittas som ett fortdckt ”internt” kop nér det i sjdlva
fallet dr en kommersiell tjdnst som i normalfallet ska upphandlas av 4garkunderna som Inera
tillhandahaller tjansten till, sdrskilt om Inera underprissitter tjansten. Det s.k. Teckal-undantaget
i LOU som gor det mdjligt for regioner och kommunerna att kdpa Ineras tjanster 6ver disk”
utan upphandling forsétts i fara genom en modell dér enskilda regionerna dverlater upphandlade
kommersiella tjénster till Inera for att darigenom tillhandahéllas flera regioner utan
upphandling.

6.3.3 Delning av information om listning till privata vardgivare
I enlighet med redogorelsen ovan (scenario 1) kan det konstateras att samma dverviganden gor
sig gillande for delning av information om invénares listning via tredjepartsprodukter.

6.3.4 Delning av information om bokade tider, dels hos VG 1 och dels hos VG 2
I enlighet med redogdrelsen ovan (scenario 1) kan det konstateras att samma Gvervaganden gor
sig gillande for delning av information om invénares bokning via tredjepartsprodukter.

ANSLUTNING AV TREDJEPARTSPRODUKTER — TILL INERAS INFRASTRUKTUR OCH TJANSTER. HUVUDRAPPORT 2021.



J

IN€ra

Skillnaden hér &r att invanaren registrerar sjalv bokad tid i en tredjepartsprodukt som VG 1 kan
tankas erbjuda och sedan ta del av den bokningen via den applikation som VG 2 erbjuder.
Direktatkomst ar en titta-10sning, inte en skriva-16sning. Den enklaste 16sningen for att boka
tider hos olika vardgivare som inte har samma leverantor av bokningstjanst dr uthoppstjanster,
pa motsvarande sétt som 1177 erbjuder uthoppstjanst for invanare till regioners regionala
bokningstjanster som tillhandahalls av leverantorer. Det kan krdva avtal mellan berorda
vardgivare. Betraffande uthopp fran en tredjepartsprodukt till 1177, se avsnitt 5.6.

6.3.5 Ombud
Forstudien har dverviagt om en vardgivare kan agera ombud for en patient vid bokning av tid
hos annan vardgivare.

Scenariot blir foljande. En person ringer in till en VG (VG 1) och vill avboka en tid eller fa
hjdlp med att boka en tid hos en annan vardgivare (VG 2). Kan VG 1 agera som ombud for
patienten? Blir det nagon skillnad om VG 1 &r en privat eller offentlig vardgivare?

Som utgangspunkt kravs en fullmakt for att ndgon ska fi géra ndgot i en annan persons namn.
Regler om fullmakt behandlas framst i 2 kap avtalslagen (1915:218). Den som ldmnar fullmakt
kallas fullmaktsgivare eller huvudman. Den som fér fullmakt kallas fullmaktstagare eller
ombud. En fullmakt behdver inte vara utformad pa visst satt for att vara giltig utan bade
skriftliga och muntliga fullmakter &r giltiga. Ur bevishdnseende dr dock skriftliga fullmakter att
foredra. Det kan ndmligen vara svart for en fullmaktstagare att bevisa att man har fatt en
muntlig fullmakt om detta inte har dokumenterats.

Med behorighet avses vad en fullmaktstagare kan gora och med befogenhet vad en
fullmaktstagare far gora. I fullmaktsforhallanden knyts behdrigheten till huvudmannens
viljeforklaring till fullmaktstagaren och hur detta uppfattas av tredje man, varvid befogenheten
utgors av de atgarder fullmaktstagaren far gora enligt huvudmannens instruktioner. Forenklat
sdtt kan man sédga att behorigheten ar vad som framgar av fullmakten, till exempel att VG 1 har
ritt att boka och/eller avboka tider for patientens rékning. Befogenheten kan istéllet beskrivas
som vad VG 1 far gora mot bakgrund av patientens instruktioner, till exempel att VG 1 ska
avboka en specifik tid for patientens rakning.

I fullmaktssammanhang brukar man dven tala om tredje mans goda respektive onda tro. Med
god tro avses att motparten (i detta fall vardgivaren) inte varit medveten om att fullmaktstagaren
agerat i strid med sin behorighet eller befogenhet. Med ond tro avses istéllet att motparten varit
medveten om &verskridandet.

Det finns dven en mojlighet for en person att utfirda en obegrinsad fullmakt, en sa kallad
generalfullmakt. En sddan fullmakt innebér att ombudet har ratt att vidta samtliga atgarder som
huvudmannen sjélv far gora. Det ska dock noteras att huvudmannen maste inse och forsté vad
fullmakten innebar och far endast ge fullmakt avseende sddana rattshandlingar som
huvudmannen sjalv far vidta. Detta géller oavsett om fullmakten ar obegransad eller begransad.
Om en person pa grund av sjukdom inte forstar vad fullmakten innebér far denne inte heller
stdlla ut fullmakten. Da kan det istdllet vara aktuellt med en god man eller forvaltare, som far
fora personens talan.

Att huvudmannen endast far ge fullmakt avseende réttshandlingar som huvudmannen sjilv far
vidta har som exempel tagits upp i ett principiellt beslut frén Inspektionen for vard och omsorg
("IVO”) fran den 22 oktober 2015. IVO anség att det saknades stod for att dverlata en patients
bestammanderétt rorande vard och behandling till en annan fysisk person genom en utfardad
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generalfullmakt eftersom denna beslutsritt inte 1dg hos patienten, utan hos ldkaren eller annan
hélso- och sjukvardspersonal. Diaremot ansidg [VO att fullmakten hade kunnat ldggas till grund
for att ombudet skulle f& information om planering och uppf6ljning av den vard som patienten
gavs.

Utgangspunkten ar att det endast ar ett fatal kategorier av ombud som inte far agera som ombud.
Juridiska personer far i regel agera som ombud. Det finns dock undantag till denna regel. Som
exempel godtar inte Bolagsverket sedan den 1 juli 2018 fullmakter stéllda till en juridisk person.
Bolagsverket godtar alltsé endast att fysiska personer far vara ombud. Annat géller for
apoteksdrenden dar det ar tillatet for en patient att ge en vard- och omsorgsenhet fullmakt att
utfora patientens apoteksarenden.

En juridisk person dr en organisation, t.ex. aktiebolag, handelsbolag, kommuner och regioner.
En offentlig vardgivare kan vara en region eller en kommun och en privat vardgivare ar ofta ett
aktiebolag. Med andra ord betraktas bade privata och offentliga vardgivare som juridiska
personer och far darfér som utgéngspunkt agera som ombud.

Bedomning enligt den juridiska analysen i bilaga x &r att VG 1 har mdjlighet att agera som
ombud vad géller fragan om tidsbokning under forutséttning att patienten forstar vad fullmakten
innebédr. Samma bedémning géller oavsett om VG 1 ar en privat eller en offentlig vardgivare.

Detta har bland annat speglats i det refererade [VO-beslutet dér det framgar att en patient har
ritt att utfarda fullmakt till ndgon annan avseende dtgirder som patienten sjilv far besluta om.
Med andra ord ar det inte tillatet for patienten att utfarda fullmakt avseende en atgéard som
patienten inte sjélv far besluta om. Beslut om tidsbokning och avbokning tillhor rimligtvis till
sddana kategorier av atgarder som patienten sjalv far besluta om.

E-hdlsomyndigheten erbjuder méjligheten for en individ att Iamna fullmakt till annan att hamta
ut lakemedel genom att logga in med e-legitimation i den digitala tjansten Likemedelskollen.
Det finns dven mojlighet for individen att fylla i en blankett och 1dmna in den hos nérmaste
apotek. Enligt Ineras bedomning bor dven fullmakter avseende tidsbokning och avbokning
kunna registreras pa motsvarande sitt hos 1177 Véardguidens e-tjanster, dvs. genom att patienten
antingen lamnar fullmakten digitalt via e-tjanst eller fyller i en blankett som dérefter skickas till
Inera.

6.4 Fortsatt analys av behovsscenario

Initialt i rapporten presenterades foljande generella behovsscenario:
1. Behovsscenario "Hémta patientinformation
2. Behovsscenario "Hémta brukarinformation
3. Behovsscenario "Hémta grunddata”
4. Behovsscenario ”Skriva information”
5. Sammansatt behovsscenario
6. Ovriga behov

Ovan har enbart olika aspekter pa scenariol belysts ur ett juridiskt perspektiv. Det aterstar
fortfarande att titta ndrmare pa juridiken kring behovsscenario 2-6.

For kommuner som hanterar hilso- och sjukvard sa faller de ocksa in under det juridiska
resonemang som har presenterat ovan. Om det ddremot dr andra lagrum som blandas in i
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scenarion, sasom Socialtjanstlagen, kommer den juridiska analysen att se annorlunda ut.
Avtalsstrukturen kan troligtvis dock behéllas.

7 Varumarkesaspekter

Sveriges regioner samverkar kring det gemensamma varumarket 1177 Véardguiden och anvéinder
det som en del av sin kommunikation med invénare inom omradet hilsa, vard och omsorg.
Under aret har ett arbete skett for att se ver regelverken runt varumérket och nya principer har
nu beslutats. Syftet var att underlétta for en bredare anviandning regionalt och lokalt av bade
varumarket 1177 Vardguiden och tjansterna som ingar i konceptet. Exempelvis ska
mojligheterna for regionerna att anvanda varumarket pa egna appar och portaler belysas och
dven hur anviandning far ske av exempelvis privata vardgivare som &r offentligfinansierade.
Foréndringarna ska goras utan att dventyra det hoga fortroendet som 1177

Sveriges kommuner bedriver ocksd hilso- och sjukvérd, vilket gér kommunerna till nya mojliga
anvindare och avsdndare till varumirket. Alla fordndringar av hur varumérket anvinds gors pa
uppdrag av regioner och kommuner med invénarens behov i fokus.

De principer som styr hur varumérket 1177 Vardguiden far anvindas utgar ifran ett
invanarperspektiv och frén det virde som den offentligfinansierade hélso- och sjukvarden star
for. 1177 Vardguiden signalerar ddrmed en god och jamlik tillgang till hélsa, vard och omsorg
tillsammans med konkurrensneutral information och végledning till ratt vard i ratt tid.

1177 Vérdguiden str ocksd for tillgdngen till en samlad dverblick éver invanarens personliga
information, oavsett vilken vard- eller omsorgsgivare som har skapat informationen.

1177 Vardguidens varumirke kan ddrmed anvidndas som en kvalitetsmarkning och ett tecken pa
igenkdnning och pélitlighet, under vissa forutsittningar.

Principer for hur varumérket 1177 Vardguiden far anvéindas i digitala tjanster ar att Varumarket
1177 Vardguiden far, tillsammans med det egna varumarket, anvandas i regioners och
kommuners upphandlade eller egenutvecklade digitala tjanster inom omréadet hilso- och
sjukvard, som riktar sig till invanare. Detta under forutsittning att huvudmannen for hilso- och
sjukvard, en region eller en kommun, ansvarar for att varden som bedrivs via den digitala
tjdnsten ar forenlig med hélso- och sjukvardslagen samt uppfyller de kvalitetskrav for
exempelvis informationssékerhet och personuppgiftshantering som huvudmannen stéller samt
att invanaren ska kunna hitta den digitala tjansten p 1177.se och fa information om vad tjansten
innehaller. Om tjénsten genererar journalinformation ska invanaren i efterhand kunna pa sin
personliga information via Journalen p4 1177.se. Om detta krav inte kan uppfyllas direkt ska
huvudmannen ha en tidplan for nér detta kan ske for att f4 anvinda varumérket i den digitala
tjdnsten.

8 Mygjliga vagar fram

Behovsbilden som vi har sammanstallt har stor spannvidd fran relativt enkla behov som vi redan
idag kan 16sa med ganska sma medel till 16sningar som kraver omfattande utredningar och
finansiering eller till och med lagférdndringar. Fokus har hér lagts pa att forsta vad som &r nista
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steg utifran vara sex olika behovsscenarion. I manga fall kommer det att krdvs vidare
utredningar men omfattningen pé utredningarna kommer att vara véldigt varierande.

8.1 Madjliga vagar for att hamta patientinformation

Informationen i detta avsnitt géller sannolikt &ven behovsscenario 2: Himta
Socialtjanstinformation, eftersom offentlighets- och sekretesslagen omfattar bada dessa
verksamheter och gor det svart att sammanstélla och dela information mellan olika parter.

For att skapa en Overskadlighet har de olika I6sningsvarianterna sammanstéllts i en
trappstegsmodell dér de lagsta stegen &r det som ar enklast att genomfora och hogre upp i
trappan blir det dyrare/svarare/tar langre tid.

5. Ny lagstiftning

4. Utlamnande

Alt 1. Det behdvs en
nytt syfte i PDL s& att
vardgivaren ska kunna
visa informationen for
invanaren. OSL

3. Direktatkomst

Utlamnande av

1. SSO
Federation

Méjliggora att

invanaren sémlost kan

hoppa mellan olika

aktorers applikationer

inklusive Ineras

Méjliggéra att
tredjepartsaktérer kan
visa upp aggregerad
data i sina egna
applikationer genom
att anvanda fardiga
moduler som Inera
tillhandahaller.

aggregerad
patientdata inom
befintlig lagstiftning
fungerar om det ar
samma tekniska
leverantér som alla
VG anvander. VG 2
far da aldrig tillgang till
data fran VG 1.

kraver for varje aktor
samma avtalsstruktur
som Inera har, samt
att tre olika samtycken
behdvs fran invanare
for varje VG.
Komplext. Bra med
forhandssamrad med
datainspektionen,
samt anvanda ny
samverkansarkitektur.

i sammanstalld
2. IFrame’ SSO patientdata inom behdver andras for att
Federation Direktatkomst av befintlig lagstiftning kunna bryta sekretess.

Alt 2. Halsa for mig
scenario, dvs att
patienten eller
leverantor sjalv kan
aga och lamna ut
uppgifter. Ny
lagstiftning behovs,
alla aktérer maste
ansluta. Nytt lagstod
behdvs for att hamta
ut patientuppgifter

Invanartjanster elektroniskt.

1 - SSO - Federation som majliggor for invanaren att sémlost hoppa mellan
tredjepartsaktorernas produkter och 1177 Invanartjanster for att exempelvis kunna hoppa ut till
sammanstillda bokade tider. Detta kraver:

e En utredning om tredjepartsaktorer far anvanda 1177 Vardguidens inloggning och vad
som da kravs ur sdkerhets- varumérkes- och avtalsperspektiv. Betraffande fragan om
avtal dr det inte uteslutet att personuppgiftsansvariga regioner och vardgivare som
invanaren “hoppar mellan” via 1177 behover datadelningsavtal mellan sig som reglerar
personuppgiftsansvarets overgang, sikerhetsprotokoll samt avvikelserutiner. Hir maste
regioner och kommuner sannolikt ge Inera ett uppdrag om att gora detta.

e Utreda om det dr ok om andra aktorers inloggningar far ingé i federation med 1177
Vardguidens inloggning. Exempel pa inloggningar som skulle kunna vara intressanta
for detta dr olika regioner, kommuners eller privata vardaktorers egen inloggning

e Att om a och/eller b &r mojliga behdver vi utreda hur invanaren tydligt informeras att
hen “loggar in med 1177 Vardguidens inloggning” &ven i en extern applikation (Kry,
Capio, Region Skéane) och hen da har tillgang till alla tjénster som ingér i
inloggningsfederationen.
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2 — iFrame-paketering av tjanster innebdr att tredjepartsaktorer i sin egen applikation kan
lagga till moduler med paketerad information av det som finns i 1177 Vardguiden som Inera
tillhandahéller. Denna 16sning innebér att ingen data 1dmnas Gver till en tredjepartsaktor, utan
det ar fortfarande Inera som har det fulla ansvaret som PUB. Exempel pa data som kan visas
upp pa detta sitt ar bokade tider, provsvar och hogkostnadsbelopp.

e Detta forutsitter att punkt 1 genomfors forst.

e Detta krdver en ny teknisk arkitektur for de informationsméngder som ska lamnas ut pa
detta sitt.

e Det dr viktigt att det tydligt framgar att informationen tillhandahalls av 1177
Vardguiden/Inera och att man per informationspost kan visa vilken vardgivare som har
personuppgiftsansvaret for posten. Detta blir extra viktigt nédr &ven kommunal
information visas 1 journalen sa att invanaren ldtt kan se vem som har ansvaret.

3 — Enskild direktatkomst fran samma tekniska system. Om alla vardgivare upphandlar
samma aktor sa kan sammanstélld varddokumentation tillgdngliggdras for invénaren i varje
leverantors applikation via direktatkomst.

e Tvé eller flera vardgivare har samma leverantdr, Inera blir inte inblandad utan varje VG
tillater att varddokumentationen tillgdngliggors via enskild direktatkomst i appen.

e Observera dock att patienten bara far den informationen som de vardgivare har, som
anvinder samma tekniska 19sning for visning av varddokumentationen.

4 — Utlamning av sammanstillda patientdata — dagens lagstiftning. Dessa 16sningar har stor
komplexitet och sannolikt mycket stora kostnader for att hantera avtal och/eller samtycken. En
kostnads-nyttoanalys bor goras forst av allt innan man véljer variant 1, 2 eller 3.

e Variant 1: Det gar att avtala om utlimnande av patientuppgifter. Utred om detta kan
16sas genom avtal dér Inera utvecklar en avtalshub som mojliggér ménga-till-ménga
avtal. Denna avtalshub maste sedan tekniskt kopplas till infrastrukturen sa att
fordndringar i avtal, certifieringar och godkdnnande kan automatiseras och eventuell e-
tjénsterna for att invénaren ska kunna fa insyn.

e Variant 2: Att prova att for en mindre datamingd (exempelvis bokade tider) anvénda
samtycken for utlimning. Foérhandssamrad med Integritetsskyddsmyndigheten kommer
att behovas for denna 16sning.

e Variant 3: Alla leverantorer tecknar sa kallade agentavtal med Inera samt att Inera
tecknar kundavtal och PUB-avtal med leverantdrernas kunder. Vidare att varje region
och kommun Gverlater rattigheterna till applikationerna med leverantorernas
godkdnnande till Inera sa att Inera kan sélja tjdnsten &t landets regioner och kommuner
samt andra vardgivare sé att deras anlitade och upphandlade leverantérer kan producera
och konsumera invanaruppgifter mellan varandra. Losningen behdver utreda
forutsdttningarna med utgédngspunkt fran kommunala kompetensprinciper och lagen om
offentlig upphandling, sérskilt Teckal-undantaget.
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Oavsett vald variant kommer 16sningen ha en hog komplexitet och det kommer vara ménga
regler som avgdr om information kan ldmnas ut. Detta kréver pa ett eller annat sitt att avtal,
certifieringar, samtycken och andra typer av godkdnnanden digitaliseras och automatiseras
genom att policy-och regelmotorer 14ggs till i en nationella interoperabilitetsarkitekturen enligt
referensarkitekturen for IAM och Samverkansarkitekturen 2.0.

5 — Forindrad lagstiftning

Variant 1: Hélsa for mig-likande funktionalitet som mojliggor for invéanare att sjalv
prenumera pa varddokumentation hos regioner, kommuner och enskilda vérdgivare
samt dela denna dokumentation med en véardgivare eller annan tredje part.

Variant 2: Andringar i OSL som medger att man kan bryta sekretess mellan olika
vardgivare samt dndring i 2 kap. 4 § PDL som ldgger till indamaélet att en vardgivare far
dela information som de fatt fran en annan vardgivare med invanaren.

8.2 Madjliga vagar for att hamta grunddata (behovsscenario 2)

Om tredjepartsleverantoren har ett avtal med en region eller kommun ska det vara mojligt att
som agent kunna ta del av att de informationsmangder som Inera forvaltar.

Utveckla mojlighet for tredjepartsleverantorer att ansluta till Ineras
informationsméngder och tjanster via REST-api enligt de monster som finns i
referensarkitekturen for IAM och Samverkansarkiteturen 2.0. Detta innebér att Inera
IdP behover utvecklas. Detta blir ett av de forsta stegen mot samverkansarkitektur 2.0.

Ombud ar en sérskilt viktig informationsméangd. Har kan det vara sa att vigen framat ar
olika typer av ombud med olika rattigheter. Tillsdtt utredning for teknisk arkitektur
direkt nér laglig mojlighet finns for ombud.

Tjanstepaketera och agentifiera fler informationsméngder. Prioriterat ur perspektivet att
ansluta tredjepartsprodukter till Ineras infrastruktur &r att agentifiera sdkerhetstjanster
sdrskilt sparr, PU-tjansten, utbud och ombud.

Verka for en storre anslutning och mer information till NPO och Journalentjéinsterna.
Tjénsterna far storre nytta for tredjepartsaktorer och invénare med mer information. En
viktig sak hér dr att balansera invénarens integritet och kontroll vilket kan innebéra att
dven tjansterna for sparr och samtycke behover byggas ut och goras enklare for
invanaren.

Digitalisera och snabba anslutningsprocesserna.

Oka dvervakning och spérbarheten for vara informationsmingder
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Finlands I6sning Kanta

Finland har valt en egen vig dir man har en statligt forvaltad 16sning for e-hélsa, Kanta. Kanta
ar idag lite av ett mellanting mellan Ineras leverans och E-hdlsomyndighetens leverans och
innehéller funktionalitet som gor det mojligt att fora 6ver hdlso- och socialtjanstdata mellan
olika aktorer, ge invanaren insyn (journal och recept) och kontroll (samtycken och sparrar) samt
arkivfunktionalitet. Precis just nu utvecklas dven en modul i Kanta for invénarens egen data som
hen har mojlighet att dela med hélso- och sjukvard, modulen liknar initiativet Hélsa for mig som
e-hdlsomyndigheten bedrev tidigare.

Det ar uttalat 1 bade lag och strategiska dokument att det dr i Kanta som invénaren ser sin
sammanstillning av hilso- och sjukvérdsdata. Data fors endast dver till en vardgivare for
andamalet att ge en god och séker vard, inte for att visas upp for invénaren.

En stor skillnad mot Sverige &r att man i Finland lagstiftat en skyldighet att vardgivare och
verksamheter inom socialtjanst ska leverera in sin data till Kanta. I Sverige sker detta pa frivillig
basis av véardgivare. Det blir problem i dag i bdde Journalen och NPO att alla aktdrer inte delar
sin data med invanare och andra vardgivare, vilka da inte har en fullstédndig bild av den vard
som har givits.

En annan skillnad mellan Sverige och Finland r att Finland samlar in alla data och lagrar,
distribuerar och arkiverar den centralt med det uttryckliga &ndamaélet att effektivisera hilso- och
sjukvarden samt socialtjansten. Vid arsskiftet 2020/2021 kommer lagen i Finland dndras sé att
om invénaren samtyckt till ssmmanhéllen journalféring i Kanta kommer alla invénarens
uppgifter automatiskt delas mellan hilso- och sjukvéardsenheter samt fran en
socialvardsorganisation till en annan, om inte invanaren har forbjudit uppgifterna att 1amnas ut.

Var slutats &r att en 16sning som Kanta inte primért 16ser de behov som tagits upp i denna
rapport. Kanta skulle dock kunna underlitta andra behov, sdsom vidarenyttjande av data, eller
behov av arkivfunktion.
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Bilageforteckning

Bilaga Kort beskrivning

Bilaga 1 Inriktning for regionala respektive centrala tjanster

Bilaga 2 Fordjupad behovsbeskrivning av inkomna behov

Bilaga 3 Analys av potentiella I6sningar (Separat dokument — ej klart)

Bilaga 4 Juridisk utredning: Tredje part Slutversion_Delphis justeringar v2
(separat dokument)

9 Bilaga - Inriktning for regionala respektive centrala
tianster

For att kunna positionera hur anslutning av tredjepartsprodukter for invanare till Ineras
infrastruktur och tjanster skall forhélla sig till Ineras ovriga tjansteutbud &r det viktigt att ocksa
forsta den tjansteportfoljs som finns och sitta en inriktning framdver.

De digitala vardtjanster for invanare som utvecklas och forvaltas nationellt under
samlingsnamnet 1177 Vardguidens e-tjanster &r tjanster som gradvis uppstatt under en
tjugoarsperiod. De &r av olika karaktér och saknar en strategisk produktstyrning.

Huvuddelen av tjansterna togs fram tidigt i perioden under namnet Mina vardkontakter, i en tid
dé det néstan helt saknades digitala invénartjanster i varden. Exempel pa dessa tidiga tjanster &r
sdker drendehantering mellan invanare och en specifik vardenhet, som att kunna skicka en
forfragan om en tid eller ett fornyat recept, och fa ett svar tillbaka. Exempel pa tjanster som
kommit till senare under tjugoarsperioden ar majligheten for invanare att se sin egen
journalinformation pa nétet.

For att hanteringen av tjanster for invanare skall bli rationell och effektiv for regioner och
kommuner, samtidigt som invénaren skall kdnna sig trygg i vad som erbjuds och vart man kan
vinda sig med fragor, sa dr det viktigt att 14gga fast en inriktning for var utveckling skall ske av
fordndrade eller nya invéanartjanster de kommande aren. Det ett par tydliga anledningar till att
det just nu &r relevant att ta fram en strategisk inriktning for tjédnsterna.

® Det sker just nu en kraftigt 6kad digitalisering inom varden med tjanster dér patienten ar
medaktor.

® Regionerna stér infor implementering av nya vardinformationsmiljer.

® Det finns en framtagen och accepterad malbild for forsta linjens vard och 1177
Vardguidens roll.

® Inera har en ny femarig strategi som ger stdd for inriktning.

Den inriktning som foreslés i detta dokument skulle kunna anvéndas som guide for 1angsiktig
hantering av utveckling och forvaltning av 1177 Vardguidens e-tjanster. Inriktningen tar dven
hojd for framtida tjénster och kan darfér ocksé anvéndas som stdd for sjukvardshuvudméannens
egna strategier for digitala vardtjanster. Inriktningen omfattar begreppet 1177 Vardguidens e-
tjénster som utvecklas och forvaltas nationellt av Inera, oavsett om de kriver inloggning eller
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inte. Fokus ligger pa att, utifrdn den kunskap vi har idag, beskriva vilka tjanster som det pa lang
sikt kan vara rationellt och effektivt for vard- och omsorgsgivarna att forvalta och utveckla
gemensamt, nationellt och vad som bést utvecklas och forvaltas regionalt.

9.1 En framtida inriktning ska bidra till nytta fér olika malgrupper

En framtida inriktning for 1177 Vardguidens e-tjanster tar sin utgangspunkt i synen pa patienten
som medaktor i sin vard och omsorg. Inriktningen bygger pa det faktum att digitala verktyg och
tjanster 1 allt hdgre utstrackning ar en del av vardens kdrnverksamhet. En 6verenskommen
inriktning ska skapa nytta for bade anvindarna, det vill sdga bade invanare och vérdpersonal,
och for verksamheten samt for beslut pa bade nationell och lokal niva kring ny- och
vidareutveckling av funktioner och digitala verktyg och tjénster.

For invéanaren ska inriktningen bidra till:

® Att det ska vara enkelt och sdkert att fa vagledning till ratt kompetens inom vard och
omsorg, oavsett var man befinner sig och oavsett vardgivare. Végledningen ska fungera
fram till paborjad vardkontakt, det vill sdga antingen ett bokat eller paborjat besok,
digitalt eller fysiskt. Principer som det fria vardvalet géiller

® Att det finns en samlingsplats dér all patientinformation som finns om en person i olika
vardgivares system dr ndbar for personen pa ett tillgdngligt och sdkert sétt. For den stora
mingd invanare som féar vard och omsorg via bide kommunal- och landstingsfinansierade
aktorer och for dem som bor i gransomraden och har vardkontakter i flera
landsting/regioner blir den samlade 6verblicken annars svér att fa.

® Att mdjligheten att né digital véard forstérks for individen och information som ldmnas
tidigt i vardprocessen ska kunna f6lja individen dven nér olika véardgivare ar aktorer i en
och samma vardprocess.

For vardpersonalen ska inriktningen bidra till:

o cffektiva, patientsidkra, verksamhetsanpassade digitala verktyg och system som
underlittar kommunikation med patienten och till exempel minimerar
dubbeldokumentation och extra administration.

e fler och nya enkla och lattillgingliga digitala verktyg som skapar utdkade mojligheter till
digital vard

For verksamheten i1 landsting, regioner och kommuner ska inriktningen bidra till:

® stdd for anskaffning genom
> att fler verksamhetsanpassade system kan interagera med och i vardens och
omsorgens digitala ekosystem
» gemensamma kravbibliotek med beskrivningar av dverenskomna standarder och
riktlinjer for att underldtta anskaffning av digitala verktyg, system och tjanster med
anvindarens (invanaren och vardpersonalens) behov i fokus, inte organisationens

For Inera ska inriktningen bidra till:

® En roadmap pa lang sikt och ett tydligare fokus pa vilka (nya) typer av tjanster som Inera
och dess programrad i framtiden ska ldgga mest resurser pa
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® Input till operativa och taktiska beslut om vilka nationella tjinster och verktyg som ska
ingd i ett nationellt basutbud respektive kunna vara valbara i exempelvis olika
kundsegment

9.2 Malbild for forsta linjens vard och 1177 Vardguidens roll

Hej Alex, vad kan jag
hjalpa dig med?

Hej, jag har sd ont i
huvudet och vet inte
vad jag ska gora.

Det later jobbigt.
Lat oss se — jag
behodver bara stélla
nagra fragor forst....

I juni 2018 tog Ineras styrelse ett beslut om att anta den Mélbild for forsta linjens vard och 1177
Vardguiden som formulerats under varen 2018 av Inera, i dialog med representanter for
landsting och regioner. Mélbilden ska vara vigledande nér beslut tas om exempelvis
organisationsformer och digitala stodsystem inom forsta linjens vérd, bade pa lokal
huvudmannaniva och pa nationell samverkansniva.

Malbilden uttrycker bland annat att 1177 Vardguiden ska erbjuda invanare:

® En forsta vig in i varden via olika digitala kanaler, oavsett alternativa vigar och kanaler
som vardgivare ocksa erbjuder.

® Ett sammanhéngande drendefldde vid en hélsofraga, oavsett vilka vardgivare som blir
involverade i drendet.

® [otsning fram till paborjad digital vard med ritt personalkompetens nir det dr relevant,
och till att kunna boka ett fysiskt vardméte sjilv, efter bedomt behov.

® En samlingsplats for 6verblick dver alla hilso-, vard- och omsorgsérenden samt all
personlig hélsoinformation fran vardgivares olika system.

Den forsta punkten inleds med att beskriva ambitionen att fortsétta vara en forsta vég in i
vérden, en stdllning som arbetats upp under méanga ér da det inte har funnits s& ménga andra
digitala végar in. Detta dr pa vig att fordndras s i samma punkt ndmns alternativa végar och
kanaler som vardgivare erbjuder som likvérdiga. For just forsta linjens vard, d& invénaren inte
alltid har en etablerad vig in i varden for sin aktuella hélsofraga, kan 1177 Véardguiden som
ingang spela en viktig roll. Det kan upplevas som enkelt och tryggt att det finns en ingang som
redan dr kénd och 1tt att hitta till. I pAgdende vérd, da det finns en etablerad kontakt mellan
invanare och vérdgivare, &r det troligt att invanaren kommer erbjudas flera olika ingédngar och
tjénster av vardgivarna.

De 6vriga tre punkterna beskriver ett nationellt perspektiv pa ett fullstdndigt vardutbud,
guidning till rétt vard och mojlighet till dverblick over all sin personliga vardinformation. Det
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finns i nuldget ingen sjdlvklar annan aktdr &n Inera som kan erbjuda nationella invanartjénster
av detta slag, dels pa grund av juridiska och avtalsmaissiga krav. I ett lokalt eller regionalt
perspektiv kan ddremot méanga andra erbjuda samma sak, och i dessa fall &r 1177 Vardguiden ett
nationellt komplement, inte en konkurrent.

Det finns alltsa en unik uppgift for 1177 Vardguiden som bor prioriteras i den kommande
utvecklingen. Det &r att med stod i det fria vardvalet kunna guida invanaren fram till ett
heltidckande nationellt vardutbud, liksom att erbjuda invénaren en samlingsplats for den
vardinformation som genereras vid olika vardkontakter, oavsett var och av vilken aktor. Detta
bor vara huvuduppdraget som langsiktigt kan ligga till grund for de prioriteringar av vilka
digitala invanartjénster 1177 Vardguiden ska ansvara for nationellt och hur de, och webbplatsen
som helhet, ska utformas.

Parallellt med 1177 Vardguiden ar det positivt att se hur digitala vardtjanster, dir invanaren ar
medaktor, nu tar form och rullas ut pa bred front inom hélso- och sjukvéarden. En aktuell
omvérldsbevakning visar ett helt annat digitalt landskap &n tidigare, vilket gor att d&ven kartan
maste ritas om. Dels handlar det om att upphandlingar av stora nya vardinformationssystem
borjar bli klara, men ocksa om att det finns en stor médngd mindre digitala system och tjénster
for vardgivare att anvidnda sig av.

9.2.1 Nya vardinformationssystem med invanarfokus

Flertalet av landets regioner planerar att byta ut sina vardinformationsmiljéer inom de
kommande aren. Det dr troligt att moderna vardinformationssystem med inbyggda
invanartjanster pa sikt kommer att ersitta vissa av de e-tjanster som i dagsldget drivs av Inera.
Det handlar framfor allt om en enklare och effektivare arbetsmiljo for vardpersonalen. Ju mer
digital vard blir kdrnverksamhet, desto mer behdver arbetsredskapen vara anpassade for
véardpersonalens dagliga arbete. Arendehanteringen i 1177 Vardguidens e-tjénster ir inte
integrerad med vardgivarnas lokala system, vilket gor

att personalen manuellt maste kopiera dver information © e pre— e ——
mellan olika system, exempelvis tider som ska ldggas in Sl G Lo Lo Ui G

i en tidbok och information som ska journalforas. De
nya vardgivarsystem som har egna invanartjanster blir
effektivare att arbeta i. Fordelen for invanare &r att man
sannolikt enklare och snabbare far kontakt med sin
aktuella vardgivare. Att landsting och regioner fullt ut
vill anvinda de nya system som de investerar stora
summor i dr rimligt och leder troligen till att skynda pa
utvecklingen av digitala vardprocesser och darmed till

att kunna hiamta hem effekterna som beskrivs i Digitalisering — for patientens skull
mﬁlbllden Sodertalje sjukhus har beviljats extra medel av landstinget for att paborja

’ utvecklingen av nya digitala metoder och processer som ska gora att
Férst nu bérjar héilSO- OCh Sjukvérden pé allvar att patienter i mindre omfattning behéver vara inlagda pa sjukhus.

101 3 a a 101 Sédertilje sjukhus har i dagarna beviljats 2,5 miljoner kronor fér att genomféra en forstudie
betrakta dlgltal Vard som kamverksamhet’ dar dlgltala och ett pilotprojekt inom Distans-diagnostik i hemmet. Ett projekt med tillgang till patientdata
stfjdsystem bor utformas utifrin huvudmannens egna fran hemmiljon i realtid. Syftet 4 att skapa forutsatiningar for ratt insats vid ratt tidpunkt med

. . . o . patienten i centrum. Det mdjliggérs genom att kunna diagnosticera och behandla patienten i
behOV OCh processer fOI‘ att fungel‘a Optlmalt Darfor ar hemmet innan symptom och sjukdomsbilden blir f6r avancerad och kraver sjukhusvard

det 14ge att se dver de nationellt framtagna digitala

tjdnsterna och analysera hur och i vilka situationer de
g0r mest nytta.
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9.2.2 En flora av digitala vardtjanster pa marknaden

Forutom de stora vardinformationssystemen finns numera andra mindre digitala verktyg pa
marknaden. Det hanger framfor allt ihop med att appar for mobila 16sningar utvecklats. Flera
landsting och regioner anvander sig av privata leverantdrer for mobila 16sningar som utformas
med landstingets utseende och avsidndare och som marknadsfors som mobila vardcentraler eller
ungdomsmottagningar. Det finns ocksa flera privata vardforetag som marknadsfor liknande
tjénster under egna namn.

. Valkommen till Bra Liv nara - var digitala mottagni

-
8.

| Bra Liv ndra traffar du legitimerad personal fran Vardcentralerna

Bra Liv. Du kan till exempel fa radgivning, recept, sjukintyg (max 14
dagar) samtal med psykosocialt team, ev. remiss - precis som vid ett
vanligt vardcentralsbesok. All kontakt journalférs i Region Jénkopings

lans journalsystem.

Avgifterna ar desamma som vid ett fysiskt besok pa vardcentral.
Frikort galler. Gratis for barn under 20 ar, samt for personer som ar
85 ar och aldre.

Genom att du loggar in och bokar tid sa godkanner du vara allmanna
villkor samt att vardgivaren far titta i din journal och
likemedelsforteckning infér métet.

Kontakt

+46 102423917
bralivnara@rijl.se

e%e Drop-in =y Boka videobesdk
ili B

1 vantrum Gppet | Kotid <5 min 16 lediga tider idag

- Nytt meddelande ¥_ Mina drenden
Logga in for att skriva &7 Loggain for att se dina arenden

® Min orofil

9.3 Ineras strategi — Vart digitala bidrag, 2020-2025

I Ineras strategi beskrivs det som ar Ineras relation till sina dgare och som styr realisering av
malbilder och underliggande strategier.

“Ineras roll dr att vara den nationellt sammanhdllande parten inom en snabbt fordinderlig
sektor. Genom Inera kan marknadens mdjligheter utnyttjas bittre for att leverera effektiva
losningar till ldga kostnader. Ineras egen verksamhet och utvecklade losningar ska inskréinka
sig till att dver tid sdkerstilla tillgangen till marknadens konkurrenssituation och
innovationer ... Inera ska efterstriva att samtliga utforare och andra kompletterande tjdnster
ges mdjlighet att nyttja informationen....Inera har en kdrnverksamhet bestdende av digital
infrastruktur och arkitektur. Det dr bolagets fokus och prioriterade verksamhet.
Kdrnverksamheten dr den som skapar hogst nytta om den gors gemensamt nationellt.”

Med grund i strategin samt trender i omvarlden och i malbilden for forsta linjens vard kan en
inriktning och plan for framtida hantering av olika e-tjénster inom 1177 Véardguiden formuleras.
Syftet ar att anvinda skattemedel sa effektivt som mojligt genom att i forsta hand utveckla och
forvalta tjanster som &r centrala for 1177 Vardguidens nationella roll i malbilden och i andra
hand e-tjanster som Ineras dgare av olika skal vill att Inera utvecklar och forvaltar gemensamma
16sningar for. Ett skél kan till exempel vara att en konstellation av dgare &nnu inte har
upphandlat eller utvecklat egna digitala vardlosningar for sin kdrnverksamhet.
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Om man tar exemplet drendehantering som finns i 1177 Vérdguidens e-tjénster sé kan en sddan
tjanst gradvis forlora sin betydelse hos regioner i takt med att deras egna verksamhetssystem tar
over funktionaliteten. Samtidigt kanske delar av den nya kundgruppen kommuner kan ha behov
av gemensamma losningar for siker meddelandehantering dar tjansten kan ateranvindas, vilket
gor att den far en langre livslangd.

9.4 Nulage och behov av forflyttning

1177 Vardguidens e-tjanster bestar i dagsldget av ett diversifierat tjansteutbud som vuxit fram
organiskt under en tjugoarsperiod. Anviandningen av tjdnsterna varierar mellan landsting och
regioner och dven mellan vardenheter inom landsting och regioner. Ett exempel pa tjanst med
lag anvéndning dr mojligheten for invanare att sjdlv boka tid pa nétet. Relativt fa tider gors
bokningsbara via webbtidbokningen i 1177 Vardguidens inloggade sidor. Samtidigt som till
exempel den snabba framvixten av privata nitldkartjanster dar tillgédngligheten &r hogre, kan
sdgas visa att manga invanare uppskattar att boka tid via webben. Tjénsten for webbtidbokning
ar ett exempel pa hur svart det 4r med genomslag for en nationell, gemensam tjanst dd manga
lokala huvudmén behdver enas om anvéndningen, samtidigt som sjélva tjanstens innehéll har en
stark koppling till lokala processer och lokal bemanning.

Tjansten Journalen hade inledningsvis problem med enighet, vilket gjorde att det tog tid for
huvudménnen att komma dverens om och tillimpa ett ramverk for tjansten. Nu finns ett sddant
ramverk. Det finns inte samma koppling till lokala arbetsprocesser for att Journalen ska ge nytta
for invanaren. Journalinformation skapas som en del av vardens processer. Att invanaren i
efterhand ska kunna se informationen &r inte beroende av en vardprocess, utan det kraver bara
en inledande acceptans for tjansten.

Ett kriterium for bedomning av ifall tjinster bést forvaltas nationellt eller lokalt kan alltsé vara i
vilken grad de &r integrerade med lokala verksamhetsprocesser som kréiver lokalt anpassade
16sningar. Nér malbilden for forsta linjens véard realiseras kommer nya informationsméingder att
behova diskuteras, utdver sddant som redan finns i tjanster som journalinformation,
lakemedelsinformation och bokade tider. Det dr information som har med nya digitala arbetssatt
att gora, till exempel invanarens symtombeskrivning, digital anamnes, beddmning och
hanvisning. Var sadana tjanster bast utvecklas och forvaltas, om det &r i lokala vardsystem eller
i nationella gemensamma 16sningar, behdver analyseras. Inriktningen som beskrivs i detta
dokument ir ett forsta steg i en sddan analys. Huvudfokus for inriktningen &r en overgripande
diskussion om nationella och gemensamt forvaltade invanartjanster, i dagslaget 1177
Vardguidens e-tjanster.

En mer taktisk och operativ beslutsprocess om enskilda tjansters framtid behdver hanteras ur
flera aspekter. Detta dokument kan anvéndas som stdd i en sddan process.

9.5 Nationella tjansters roll i framtida ekosystem

Nér det vixer fram ett stort utbud av lokala digitala vardtjanster som erbjuder bade
patientingéngar och digital vard ar det relevant att stdlla frigan vad en nationell tjdnst som
dagens 1177 Vardguiden ska spela for roll i det framtida ekosystemet. Om man for ett
Ogonblick tdnker bort 1177 Vardguiden sa uppstar bilden av ett ekosystem med en mangd olika
digitala tjanster. Varje enskild vardkontakt fungerar, och inom ett landsting eller en region kan
ocksa regionala Gverblickar erbjudas for regionens invanare. Men for den stora miangd invanare
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som bor i gransomraden och har vardkontakter i flera landsting/regioner blir den samlade
Overblicken svar att f& om ingen aktor erbjuder detta. Det fria vardvalet blir ocksa svérare for
invanaren att utdva om det inte finns ndgon aktér som neutralt visar upp det fullstdndiga
skattefinansierade vardutbudet, oavsett utforare.

Det beh6vs en nationell aktér som erbjuder:

En plats/tjanster dar N7 () 0

invanaren kan hitta och fa

véagledning till ett fullstandigt
Invinarkonto  Oversikter ~ Vagledning  Digital vard E

nationellt vardutbud
Digital vard

En plats/tjanster dar

invanaren kan fa en g
fullstandig 6verblick over all
sin personliga information
som genererats av olika
vardkontakter, oavsett var i
landet och oavsett hos vilken
vardgivare

D

¢

S 5 N\
Dightal vard / b~ X( \ ‘é?/‘\g;\ Digital vird
( ) | l.)
| ) ) G =9 )
\ \2
\ 4 & S/
a4 W

e\
<
5
&

s

Man kan uttrycka det som att 1177 Vardguiden skulle behdva uppsté igen som svar pé

onskemalen:
e En plats/tjdnst dir invanaren kan hitta och fa vigledning till ett fullstindigt nationellt
vardutbud

e En plats/tjdnst dir invanaren kan f& en fullstdndig 6verblick 6ver all sin personliga
information som genererats av olika vardkontakter, oavsett var i landet eller med vilken

vardgivare?
Tva exempel fran andra branscher som belyser dessa tva punkter ar flygresebokningar och
betalningstjanster. Exempel:
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Exempel Flygresebokningar: Jag s6ker ram lamplig resa via en samlingstjanst. Nar jag valt en
specifik resa att boka slussas jag till det valda flygbolagets sida for att genomfora bokningen

K. xama o - u
<« C O @ Saker | https//appklarna.com Q

2 lss Yo,
/ l(/°r <3s .
OQ 245' s4s 4,
-50 Un,

Fa battre dverblick dver din ekonomi - med hjdlp av
Klarna

t samla alla dina kép — aven om de inte ar gjorda med Klarna. Det gor att du

Nu ar det mgjligt at

fa bbare tillgang till ditt totala saldo och inte behéver vaxla mellan flera bankappar for att

halla kol

* Alla kop oavsett hur du har betalat

* Snabbsaldo

* Se aterkommande manadsbetalningar

Exempel betalningstjinst: Har kan jag se bade obetalda och betalda fakturor fran olika
leverantorer — ett stélle, ett inlogg for mig som ska betala

9.6 Indelning i fyra funktionsomraden

Ett verktyg for att gora en analys av befintliga och mdjliga framtida e-tjénster ir att se 6ver
vilka olika typer av digitala tjdnster som finns. I det hér arbetet har vi utgétt fran tjansternas
syfte. Det har resulterat i en uppdelning i fyra olika funktionsomraden. Det &r en grov indelning,
tankt att ge stod i1 foljande analyser och beskrivningar. Varje funktionsomrade kan bedémas for
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sig utifran olika utgdngspunkter, exempelvis malbilden. Nér en separat tjanst behover diskuteras
kan den forst sorteras in under ett funktionsomrade och diskuteras utifran omradets beskrivna
roll i ett totalt digitalt tjansteutbud. En befintlig tjanst kan forstés erbjuda funktioner som finns i
mer an ett funktionsomrade.

De foreslagna funktionsomrédena &r:

Funktionsomraden for digitala invanartjanster

= . = Q = i
Invanarkonto Oversikter Végledning Digital vard
Funktioner for Funktioner for att Funktioner for att Funktioner for
att hantera sin visa samlad véagleda till ratt direkt kommunikation

profil, personliga
installningar, och
meddelanden.

Exempel:

Invanarens
kontaktuppgifter

Valda satt for notifiering

Inkorg for meddelanden.

information som
genererats genom
kontakter med vard
och omsorg
Exempel:
Journalinformation
Bokade tider
Lakemedel

Gjorda vardval.

Valda mottagningar

kontakt med vard
och omsorg utifran
behov

Exempel:
Lotsning fram till
pabdrjad digital vard

utifran olika onskemal,

kriterier och regelverk

mellan invanare och
specifika vard- och
omsorgsverksamheter.

Exempel:

Tidbokning

Kommunikation via
arendeformular, chatt, video.
Hemmonitorering i vardregi

Ett exempel pa hur ett par av dagens e-tjanster pa 1177 Vardguiden kan sorteras in:

Exempel pa hur nationella tjanster fordelas idag

R= B Q gl
Invanarkonto Oversikter Végledning Digital vard
Funktioner for Funktioner for att Funktioner for att Funktioner for

att hantera sin
profil, personliga
installningar, och
meddelanden.

Dagens 1177 e-tjanster:

« Personliga
installiningar

«+ Vardnadshavares
anhorighantering

+ Inkorg-meddelanden

visa samlad
information som
genererats genom
kontakter med vard
och omsorg

Dagens 1177 e-tjanster:
« Journalen
+ Gjorda vardval

vagleda till ratt
kontakt med vard
och omsorg utifran
behov

Dagens 1177 e-tjanster:
« Listningstjanst

« Val av mottagningar
« Kontaktkort

« Hitta och jamfor vard

direkt kommunikation
mellan invanare och
specifika vard- och
omsorgsverksamheter.

Dagens 1177 e-tjanster:

+ Arendehantering

+ Webtidbok

« Kontakta en mottagning
+ Fornya recept

+ Fristaende tidbok

« Stéd och Behandling
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9.7 Vad gors bast nationellt?

Malbildens beskrivning av 1177 Vardguidens framtida roll ger ett 6kat fokus pa funktioner som
invanarens samlade 6verblick 6ver sin information och végledning till hela vardutbudet, med
utgingspunkt i det fria vardvalet och i jamlik vard. Oversikter som visar upp patientinformation
oberoende av vardgivare och region ar visentligt for att ge invanaren nédvéandig dverblick. Att
kunna visa upp patientinformation frén alla vardgivare och huvudmain kriver att man tecknat
personuppgiftsbitrddesavtal med alla personuppgiftsansvariga. Inera har strukturen och legala
ramverket for att kunna gora detta.

Vissa av dagens tjénster, som ett nationellt invanarkonto med en inkorg och mojlighet att ta del
av sin journalinformation, blir centrala for 1177 Vardguiden, eftersom de realiserar delar av
malbilden som andra aktorer inte hanterar. Andra tjanster, som att boka tid, fylla i ett formulér
infor ett besok hos en specifik vardgivare eller efterfraga receptférnyelse, kan andra leverantorer
erbjuda nér varden digitaliserar sina processer. Om en tjanst berér nagot som gors som en del av
en lokal verksamhetsprocess, och dér det krévs tét integration mot ett lokalt verksamhetssystem,
ar det enklare och formodligen effektivare att tjdnsten kravstélls, utvecklas och bedrivs lokalt dn
att den lyfts till en nationell tjanst som kriaver standardiserade processer och generaliseringar.
Samtidigt kan det finnas processer som man dr overens om bor ensas och da kan
sjukvardshuvudméannen vélja att stddja den ensningen genom nationella, gemensamt framtagna,
digitala vérdtjénster.

Det finns flera sitt att viardera tjanster pa i en diskussion om deras framtid. En viss tjanst kanske
behover drivas nationellt, eftersom det saknas lokala forutsittningar i vissa, eller alla
landsting/regioner. Inera kommer kanske att behdva vara en tjansteleverantér som garanterar
vissa tjénster, om det inte finns marknadslosningar som tar ver. Detta kan vara en uttalad
strategi. Det krdaver dock att finansieringsmodeller anpassas efter ett annorlunda kundunderlag
an hittills, da samtliga landsting/regioner har anvint dem. En liknande diskussion kan handla
om att plattform och tekniska 16sningar for dagens e-tjdnster inom 1177 Vardguiden kan vara
relevant for kommunsektorn, som stod for exempelvis sdker drendehantering, men att de da
behdver anvéindas under annat namn.

En strategi behover dérfor héllas levande 6ver tid. Det som beskrivs i det hdr dokumentet 4r en
forsta utgangspunkt for en inriktning som gor det mojligt for Inera att ga igenom varje enskild
e-tjanst och i samrad med landsting och regioner gora en bedomning av deras framtid

9.8 Sammanfattning av framtida inriktning

® 1177 Vardguiden &r en del av ett storre ekosystem med manga digitala vardtjanster, inte
sjdlva ekosystemet i sig

® 1177 Vardguiden &r en av manga ingangar till digitala vardtjanster, inte den enda
ingangen

® 1177 Vardguiden ska erbjuda en neutral och fullstidndig 6verblick &ver det nationella
vardutbudet, inklusive andra digitala vardtjénster.

® 1177 Vardguiden ska erbjuda vigledning till vardutbudet ur ett invanarperspektiv med
stod 1 det fria vardvalet, inte ur ett vardorganisationsperspektiv.

® 1177 Vardguiden ska erbjuda invanaren en samlingsplats for all relevant personlig
information som genereras vid alla vardkontakter, oavsett fysisk eller digital vard, eller
val av vardgivare.
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® Nationellt utvecklade tjanster blir mest effektiva nér de stodjer en generell process,
antingen en invanarprocess utan direkt koppling till vardgivarens process, eller en
vardgivarprocess som ar gemensamt dverenskommen pé nationell niva

9.9 Tva scenarier som exempel

9.9.1 Scenario 1: Invanare med en hélsofraga
En automatiserad forsta linjens vard skulle kunna vara att jag, via mobil,
H dator eller en roststyrd hogtalare, snabbt kan fa information om mina
symtom och hjélp. Jag anvinder mig av ett sjadlvbedomningsverktyg och
en digital assistent som &r en robot. Kanske kan jag tillfora egen
hilsodata jag samlat pa mig i mina appar. Antingen kan jag sen chatta
med vérdpersonal for att fa diagnos, recept eller annan behandling, eller
sa kopplas jag till ett videobesdk eller till en tidbokning online.
Personalen, som tar hand om mig om inte roboten klarar hela drendet sjélv,

har tillgang till den information som jag matat in i borjan.

Behover jag ta ett prov uppréttas en labbremiss och jag far veta vart jag kan vilja att ga for att
provet, alternativt bestilla hem ett sjalvtest.

I efterhand kan jag logga in och se relevant information i min dversikt pa en nationell webbsida.

Lokalt

Nationellt

g

Soker information och
anvander ett sjalv-
bedémningsverktyg pa

77 VG. Sessionen
lut
Eventuellt récker wee=="T2VslUtas
egenvardsrad.

Far fragan om jag vill
spara resultat fran
sjalvbeddmningsverktyget.
Om ja, dags logga in...

Jag har en fast kontakt i varden
och vet att jag kan vanda mej
direkt dit med den har fragan

Om vardgivaren har ett
sjalvbedémnings-
verktyg lokalt kan det
bygga pa samma
kvalitetssékrade
medicinska underlag
som det nationella.

Loggar in.

Kan spara resultatet i
"mina anteckningar”

(ej nabart for nagon

annan an mej sjalv)

Allt som registreras i det lokala
vardinformationssystemet kan
synas i sammanstallningen pa
1177 VG

ANSLUTNING AV TREDJEPARTSPRODUKTER — TILL INERAS INFRASTRUKTUR OCH TJANSTER. HUVUDRAPPORT 2021.



J

IN€ra

Resultat Radgivning av ssk: Valjer
samtal med ssk. Kan valja vilken
information som féljer med. Lamnar
flodet och fortsatter arendet i ny

kanal.

Resultatet syns i individens
sammanstallning, 1177 VG

Resultat Sok vardenhet:
@)\ Valjer "Sok vardenhet”

e Kan valja om jag vill basera
sOkning pa resultat fran
sjalvbeddmning eller ej.

e Far forslag pa lamplig
vardenhet

Radgivningen ges av
%% central

Ey sjukvardsradgivning.

Dokumenteras hos vardgivaren.
Dokumenteras hos vardgivaren.

Val ur erbjudet utbud, t ex
tidbokning, sker hos vardgivaren

Valjer foreslagen vardenhet genom
anvisat satt att na vardenheten. Kan
vélja om resultatet fran
sjalvbeddmningen ska félja med

— ) Resultatet av vardmotet
M= (bokad tid,
journalanteckning, remiss,
provsvar, forskrivning) syns i
individens sammanstalining pa 1177
VG

Jag slussas fram till
vardenhetens
e erbjudanden av
® fysisk och digital
vard samt till
mojligheter att boka tider. Mina
valda uppgifter foljer med.
Vardgivaren kan anvanda
sjalvbedémningen for att
uppratta anamnes, som da
sparas i vardinformations-
systemet
*

o4 (I8

Vardbesoket (digitalt eller
fysiskt) genomfors.
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9.9.2 Scenario 2: Hemmamatning
Nationellt Lokalt ‘

E=s) (B

Patient anvander den

ordinerade

hemmatnings-
utrustningen.

= Antingen registreras
—  matvarden
automatiskt eller
—— o o . o
ocksa gar man in pa
anvisad webbplats eller app och
registrerar matvarden

Individen loggar in pa < Aktuella relevanta matvarden
N 1177 Vardguiden registreras i vardgivarens
n system

Registrerade matvarden
syns i sammanstallningen
pa 1177 Vardguiden

Resultatet fran vardmotet Enligt 6verenskommen rutin

(journalanteckning, remiss, provsvar, W | sker digital eller fysisk kontakt
férskrivning) syns i mellan vardpersonal och patient
— individens
._= sammanstallning pa 1177
Vardguiden

10 Bilaga - Detaljerade behovsbeskrivningar

10.1 Oversikt av all patientinformation

Behovsbeskrivning Scenario: Himta patientinformation

Cambio har en patientapp, Min Hilsa, kopplat till vardsystemet som fungerar som navet mellan
patienten och véardgivaren. Den &r direktintegrerad och ger patienten tillgéng till videométen,
tidboksfunktion, meddelandehantering samt tillgang till sin hdlso-och sjukvérdsinformation.

For att ge invanaren/patienten en sa totalbild av sin egen hélsa s& behdver Min Hélsa kunna
konsumera information fran de regioner som patienten har fatt vard hos. Vi vill att Ineras
tjénsteplattform ska bidra med det.
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Kan behdvas information fran den kommunala hilso- och sjukvarden

Skapa en invanarupplevelse som innehaller bade information, Effektivisera véra
interaktion och integrationer. kunders verksamhet.
Halso-/sjukvérden behdver gora samma resa som bankerna har gjort Att detta levererar

med sina kunder. Invénare kan och vill utféra en miangd administrativt = vérde till kunderna ar
arbete som utfors av vardpersonal idag eftersom det gar snabbare med = en nddvéindig

en bra digital tjinst. Jimfor med att man inte lange pratar med forutsdttning, bada

bankpersonal om att flytta pengar mellan konton. sidorna mésta dra

Vinsterna kommer inte bara leda till besparingar och effektivare nytfa av att visionen
realiseras.

utnyttjande av skattemedel utan dven forbattringar i upplevelse av
tillgénglighet och slutligen faktiska forbattringar i hélsa.

Kommentar

Regioner dger sin del av PU info. Kan ej sélja tjanst. Skatteverket avtalar med kund. Ombud
juridisk oklar. Whitelist och policyfraga.

10.2 Se min samlade patientinformation

Det finns appar som vill kunna presentera information fran de regioner dir patienten haft
vardkontakter, dvs samma uppgifter som i dag visas i Ineras tjénst Journalen.

Patienter som soker via digital plattform/patientportal vill ha sin kompletta journal tillgdnglig
oavsett digital kanal (i annat granssnitt) utan att behdva gé in 1 Journalen via nétet pa 1177 i
annat granssnitt.

Detta kan uppnés genom att gora uthopp med single-sign on for journal via nétet i digitala
plattformar dar patienten redan ar identifierad och autentiserad.

Behov finns att ibland fa ett utlimnande av information till annan vardgivare t ex
lakemedelslista d& den ska finnas dokumenterad i bada journalsystemen

Patient som &r vilinformerad och har sina journaluppgifter Mindre risk for
tillgéngliga innan, under och efter konsultationen. bristande
informationskontinuitet
(vilket kan medfora
kostnader i form av
onddiga utredningar,
prover, felaktiga
lakemedel etc)

Med samlad vardinformation inkluderas dven den kommunala hélso-.
och sjukvéarden
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Regioner dger sin del av PU info. Kan ej sélja tjanst. Skatteverket avtalar med kund. Ombud
juridisk oklar. Whitelist och policyfraga.

10.3 Lasa listningsinformation

Behovsbeskrivning Scenario: Himta patientinformation

I takt med att mojligheten att kommunicera digitalt med egen vardenhet 6kar sé blir det allt
viktigare att enkelt kunna fa tillgéng till information om vart patienten ar listad, pa enhets- och
regionniva (+ personniva nir det genomfors pa nationell niva)

Det finns ocksé ett behov av att tillhandahalla denna information fér automatisk sortering av
digitala patientérenden sé att patienten far kontakt med ritt enhet automatiskt.

Idag krivs godkénnande av varje region for att ansluta till listningstjénst. Extremt tidsddande
administrativt, stor risk for juridiskt godtycke. Detta bor kunna ske nationellt och bor vara
tillatet per automatik for ackrediterad VG.

Att jag som invanare ska kunna se var jag &r listad pd annat = Rétt patient far kontakt med rétt

sitt/ genom att anvénda andra produkter véardniva och enhet, stora

(anvisade/godkinda av den region jag dr mantalsskriven mdjligheter till automatisering

hos) &n att behova logga ini 1177. och resursbesparingar,

T ex att en patient skulle kunna séka en nationell digital Kostnadskontroll for

1177-tjanst och automatiskt fa sitt drende vidarebefordrat region/vardenhet, undvikande av

till sin egen lokala vardenhet (under forutséttning av utomlénsfaktureringar,

patienten samtycker till detta). straffavgifter for tickningsgrad,

Aktuell listningsinformation finns alltid tillgdnglig for rrtmskad administration for
vardpersonal.

véardpersonal som hjilper patienterna - kan enkelt guida
patienten rétt.

Kommentar

Regioner dger sin del av PU info. Kan ej sélja tjinst. Skatteverket avtalar med kund. Ombud
juridisk oklar. Whitelist och policyfraga. Stor krock mellan behov uttryckt av leverantorer och
privata vg och regionernas instllning till att Idmna ut uppgifterna.

10.4 Se summa i hdgkostnadsskydd

Vi har en stor andel patienter pa vara enheter i nirsjukvard och specialistvard som soker via en
digital konsultationsplattform. Manga har frikort. Giltigheten pé patientens frikort kan i dag
inte kontrolleras automatiskt vid onboarding i den digitala plattformen. Vi har ocksa behov av
att kunna addera kostnaden for det aktuella besoket till patientens frikortsbelopp.
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Eftersom patienten lamnar samtycke sa finns inga hinder for att hantera frikortsinformation pa
detta sitt i den digitala plattformen, som redan hanterar personuppgifter och patientdata i
enlighet med géllande lagrum.

Detta &r endast en tjdnst som kan konsumeras av bdde CE-mérkta och icke- CE maérkta
medicin-tekniska produkter, dvs faller ej inom MDD/MDR

Att jag som invanare ska kunna se niva pa mitt Det blir anvandarvénligt och
hogkostnadsskydd, pa annat sétt/ genom att anvdnda andra tydligt for patienten samt
produkter (anvisade/godkdnda av den region jag ér minskar markant
mantalsskriven hos) &n att behova logga ini 1177. administrativ borda, i form

av faktureringar och manuell
kontroll av frikort,
uppdateringar av belopp etc.

Att digitala plattformar kan sl mot frikortsdatabas i den region
patienten ar skriven for att kontrollera om frikort finns och &r
giltigt samt addera kostnaden for det aktuella besdket

Policybeslut om visning av invanarinformation. Vitlisteproblematik. VG anslutning via Agent.

10.5 Se alla mina vaccinationer

Behovsbeskrivning Scenario: Himta patientinformation

Flera regioner &r, enligt systemleverantdr, pa vig att borja anvianda Systemet Mittvaccin for att
registrera vaccinationer.

Leverantoren har dven utvecklat och certifierad en app som kan visa invanaren en
sammanstillning av sina vaccinationer, (forutsatt att vardgivarnas system for registrering av
vaccinationer ar anslutit till Tjdnstekontraktet GetVaccinationHistory).

Det ges mycket vaccin i elevhilsan, malbild &r att den informationen ockséd kommer att finnas
med, samt den vaccination som ges inom hemsjukvéard

Individen ser hela sin samlade vaccinationshistorik Sammanhallen information
vilket bl a inkluderar barnhélsovérd elevhilsa,

T . AN . Missar varken utférd vaccination
vaccinationsmottagningar, primédrvéard och hemsjukvard.

eller missad vaccination

Kommentar

Regioner dger sin del av PU info. Kan ej sélja tjinst. Skatteverket avtalar med kund. Ombud
juridisk oklar. Whitelist och policyfraga
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10.6 Se mina digitala kallelser

Att jag som invanare ska kunna fa digitala kallelser eller andra kallelser oavsett hos vilken
vardgivare jag ska besoka (offentligt finansierad) och via annan applikation dn 1177.

10.7 Nationell e-remiss

Behovsbeskrivning Scenario: Himta patientinformation + skriva info

Manga patientresor innefattar en kedja av kontakter med olika delar av sjukvérden for att
patienten skall kunna f4 rétt hjélp med sina besvir.

Kommunikation mellan vardgivare och vardnivaer sker via remisser vilka &n idag kan skickas
via papper eller fax.

Béde patient och vardgivare har svart att folja status i remissflodet.

Samtliga godkénda vardgivare skall kunna bade skicka/ = Sékerstélla optimerade och sékra
ta emot elektroniska remisser via en ’nationell véxel”. vardfldéden for patienterna.

Format for e-remisser skall vara baserade pa en nationell = Minimera administration for
eller internationell standard. vardpersonal

Tredjepartsleverantorer skall kunna ansluta sig till den Oka upplevd tillginglighet for
nationella tjidnsten och kunna erbjuda denna funktion. patienterna till varden

Patienter skall kunna anvénda den nationella e-
remisstjénsten dven for att kunna skapa digitala egen-
remisser.

Kommentar

Ta emot remiss = hdmta information

Skicka remiss = Skriva information

10.8 Sammanstallning — bokade tider

Ca 5-10% av alla inkommande kontakter inom bade nérsjukvard och specialistvérd ror
ombokning/avbokning av tider vilket idag dr en antingen en manuell process, eller skéts via
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1177 pa ett sitt som inte fungerar optimalt for vare sig patienten eller vardgivare dd mojlighet
att fa kontakt med personal saknas i samband med bokningen.

Grunden for att optimera tidbokningar for en invanare ar att det finns en Gverblick att samtliga
tidbokningar som finns for en invanare. Nésta steg dr att varje bokning tillhandahaller en 14nk
till det system é&r av- och ombokning sker pa bésta sétt i den verksamheten. Genom att bade
invanare, vardkoordinator och nér det gir dven vardpersonal kan se samtliga bokningar si kan
dubbelbokningar/inte héllbara bokningar undvikas.

Léta patient, vardkoordinator och vardgivare fa mojlighet * Minska sena
att se tider online. avbokningar/uteblivna

Antingen via digital plattform tillhandahéallen av en tider

tredjepartsleverantdr eller via ”vanlig web/1177” *  Minska administration

Kunna presentera olika tider i tidboken beroende pa olika for vrdpersonal

kontaktorsaker / ifyllda anamenser / behov. (Flitering?) +  Oka upplevd
tillgénglighet for

Lata invanaren/vardkoordinatorn hoppa direkt (SSO) fran patienterna till vérden

sammanstillningen av bokade tider till det system dér tiden
kan avbokas/ombokas

Anvind/utveckla existerande tjadnstekontrakt for
tidbokning.

Se bokade tider = Hamta information

Se lediga tider = Hamta information

10.9 Vardkoordinator som bokar tid at patient

Behovsbeskrivning Scenario: Himta patientinformation + skriva info

Invénare med komplexa vardbehov som ar uppdelat pA manga aktorer kan ofta fa tider som
krockar med varandra, inte fungerar i den ordningen eller leder till onddigt ménga vardbesok.

Behovet som Capio pekade pa var att vardpersonal kan boka tider hos andra
vardenheter/vardaktorer. Detta dr sannolikt inte héallbart, men ett alternativ &r att ha en
specialiserad grupp av vardkoordinatorer som har till uppgift att se till patientens bésta och se
till att besdken hos samtliga vardaktlrer blir s& effektiva som mojligt for bade patient och vard.

Denna administratdrskategori agerar som ett ombud for invénaren. Véarden skulle kunna
delegera tidbokningar at vardadministratoren.

Lata invanare och vardkoordinator fa mojlighet att *  Minska sena
boka/avboka/omboka tider sjilva hos samtliga avbokningar/uteblivna tider
vardaktorer:

e Minska administration for
vardpersonal
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Fé tillgang att boka olika tider i tidboken beroende pa +  Oka upplevd tillginglighet
olika kontaktorsaker / ifyllda anamenser / behov. for patienterna till varden

Lata patienten direkt boka tid/omboka tid/avboka tid i
enhetens tidbok inifrén egenutvecklad app/web. (Alla
tider hittas via sammanstéllningen)

Vardgivaren kan tillhandahalla (dela ut?)
tidbokningsmdjlighet till specifik enhet/resurs/person

Kommunikation med nationell tidbok skall kunna ske
via ex. Rest-API el. motsv. (Dvs layout och design av
”kalender” skall vara whitebrandad)

Kommentar

Se bokade tider = Hidmta information
Se lediga tider = Hamta information

Boka, avboka = Skriva information

10.10 Stodtjanster till lokala tidbokningssystem

Stodtjanster for att gora det sé enkelt som mojligt for lokala tjanster/appar att bygga
bokningstjanster for invénare.

- Tillgéng till samtliga tider (eller olika urval), antingen som strukurerad data eller
iframe/uthopp.

- Formular

- Uthoppstjanst

- E-bjuden e-tjanst

- UX riktlinjer (av den typ som har borjat utveckas pa Inera)

Att gora det sa enkelt for invanaren som majligt att boka och Minska sena
administrera tidsbokningar i sin vard och omsorg. avbokningar/uteblivna tider
Att gora det sa 1att och effektivt som mojligt for olika Minska administration for

vardaktorer att delta i ett ekosystem dér invénaren somlost rér | vardpersonal

sig mellan olika aktdrer. Oka upplevd tillginglighet

for patienterna till varden
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10.11 Sammanhallen planering

Behovsbeskrivning Scenario: Himta patientinformation

For patientgruppen med komplexa vardbehov finns det behov av att fa en sammanstéllning
samtliga planer som é&r aktuella inklusive omsorgsplaner.

Planen som avses hér ar inte de bokade tiderna eller de andra aktiviteterna som planeras utan
endast de oversiktliga planerna.

Invénaren ska kunna hitta/se alla véard- och Oka upplevd tillginglighet for
omsorgsplaner pa ett stélle. patienterna till varden.

Planerna ska kunna uppdateras automatiskt sa att
invanaren

Kommentar

10.12 Sammanstallning kontaktinformation

For patientgruppen med komplexa vardbehov finns det behov av att f4 en sammanstéllning av
de aktorer och resurser som samtidigt ingér i invanarens vard och omsorg. Invanaren ska kunna
se kontaktuppgifter till alla kontaktsjukskoterskor, vardteam och andra typer resurser pé ett
stille.

Omvint behover vardpersonal veta vem de ska kontakta nér det géller fragor om invanarens
vard.

Aven nirstaende som har blivit ombud ska veta vem de ska kunna kontakta om det finns
fragor.

Att invanaren har dverblick dver vilka aktorer och resurser som  Oka upplevd tillgéinglighet
ingdr 1 sin vard. Detta for att underlitta kontakt och ge en storre = for patienterna till varden

kontroll. Okad effektivitet nir
Att varden (men invénarens samtycke) kan samarbeta och dela = vardpersonal som deltar i
information med de andra aktorerna i invanarens vard. samma invanares vard vet

vem de ldmnar ver till och
kan se till att information nér
fram eller vem man ska
fraga om man behover
Invanaren bor kunna styra vilka som ska ingd i kompletterande information.
”vardsamarbetet”. Fragan dr om det dr Opt-in eller Opt-out?

Att underlatta multidisciplindra konferenser tillsammans med
invanararen for att snabbare och effektivare planering och
informationsspridning.
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10.13 Sammanstallning "att gora”

Behovsbeskrivning Scenario: Himta patientinformation

For patientgruppen med komplexa vardbehov finns det behov av att f4 en sammanstéllning av
alla aktiviteter som varden att gett invanaren i uppdrag att utfora, exempelvis:

- Sjélv boka tider for olika vardaktiviteter
- Utfora olika typer av egenvard som att 14gga om sér en viss tidpunkt

- Att utfora hilsofrdmjande aktiviteter som man kommit 6verens med varden att utfora.

Miilbild Nytta

Att invanaren har 6verblick 6ver de aktiviter som det Okad o6verblick och storre
tillsammans med vard och omsorg kommit dverens om "complience" till de planer och
att utfora. aktiviteter som invanare och

Att i de fall da invanaren behover stod av en anhorig patioen kommit verens om.

eller ett annant ombud det &r tydligt vad som &r Ger storre mdjlighet for anhoriga
overenskommet sa att den anhdrige/ombudet kan hjdlpa | eller ombud att stdtta patienten i
till att planera/organisera/utfora dessa aktiviteter. planering av aktiviteter som

behover utforas och/eller planeras.

Kommentar

10.14 Lasa min samlade socialtjanstinformation

Lisa brukarinformation, Informationen &r delad mellan myndighetsdokumentation och
utforardokumentation. Informationen kan finnas i en systemlosning eller i flera olika
systemstod.

Oftast finns sérskilda systemstdd for utrskrivningsprocessen fran sjukhus och Sammanhallen
individuellplan SIP mm
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10.15 Lasa val av utférarinformation for hemtjanst

Behovsbeskrivning Scenario: Himta socialtjinstinformation

I takt med att mojligheten att kommunicera digitalt med kommunen 6kar sa blir det allt
viktigare att enkelt kunna fa tillgéng till information om vart brukaren har valt hemtjénst.

Detta kommer behdva speglas upp i sammanhéllna planer dir informationen kommer att visas i
externa appar och samla frén flera organisationer.

For att det ska vara mojligt krévs information om beviljade insatser som finns som beslut i
kommunens verksamhetssystem och grund/kataloginformation om utférare som finns i
kataloginfrastrukturen som finns i Ineras Utbudstjinst, se 10sningsmdnster "Hémta

grunddatainformation”.
Malbild Nytta
* Attjag som invénare ska kunna se var jag har Knyta person till utférare

min hem{janst Adressregister SDK, Svarar pé

*  Attjag skall kunna vélja om hemtjénst fragan vem som har kontakt med

*  Attjag skall kunna se detta i en samlad vy brukare

tillsammans med annan information

Val av utforare Informationen finns normalt i
verksamhetssystemet.

Informationen finns inte i Ineras katlatoginfrastruktur
idag.

Kommentar

Bor heta annat 4n listning Enl Stjernsteds utredning ska listning 14ggas in i lagstiftning i dag
sdgs i Patientlag att en invanare ska kunna vilja utforare av offentligt finansierad 6pppenvérd.

10.16 Bekrafta vardnadshavare

En stor andel av patienterna i digitala plattformar &r barn (<18), dér en vardnadshavare soker
vard. Det finns behov for VG att fa vardnads-havarskapet bekriftat, att sdkerstélla att info om
barnet delas till ritt person

Det finns ett behov av att kunna né ut i en digital plattform till vdrdnadshavare till ett barn for
att varden ska kunna initiera en digital vardkontakt. Behovet finns att detta sker automatiskt
utan manuellt arbete hos vardgivaren

Det har funnits hinder for privata VG att ta del av dessa uppgifter, men Skatteverket sdger att
hinder &r pa vig att undanréjas genom regeringsbeslut. Det finns ev. problem med att fordldrar
kvarstar som vardnadshavare i tre ar dven i de fall ett barn 4r omhéndertaget, vilket kan behova
utredas vidare.
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Att en digital plattform automatiskt kan bekréfta att den Okad tillgéinglighet till vard
sokande ar vardnadshavare till barnet denne soker vérd for, for vardnadshavare som
eller till det barn varden vill initiera en kontakt for. sOker vard for ett barn

Okad tillgéinglighet for
véarden att nd vardnadshavare
till patienter som &r barn

10.17 Bekrafta Ombud

Behovsbeskrivning Scenario: Himta grunddata

Varden behover idag kunna bekrifta att en person som &r legal foretrddare for en annan person
kan hjdlpa denna att sdka vérd i digitala kanaler.

Denna information skall finnas tillgénglig for vardgivare via ev. API tjénst.

Om personen &r legal foretrddare for en annan person sé ser vi inga legala hinder for detta. OM
lagen sedan éndras sé att det finns mojlighet att agera ombud dven pa enskild persons
fullmakt/begéran sé vore det forstis bra om dven det godkédnnande som registreras hos 1177 for
detta kan hdmtas @ven av vardgivare och tredjepartsleverantorer av digitala plattformar.

Genom anslutning till ombudstjanst bekréftas Okad tillgéinglighet till digital vard,

automatiskt att en person har ritt att agera ombud féren = &dven for den patientgrupp som inte

patient vid anvindande av digital plattform, sa att digital = sjdlva har mdjlighet att soka digital

konsultation eller handldggning kan ske vard, eller vard via en digital kanal,
sjdlva

Kommentar

10.18 Engagemangsindex till lokala och regionala appar

Invénarsystemet Alltid Oppet som anvinds i Region Stockholm for bade fysisk och digital vard
onskar ansluta som tjénsteproducent mot ProcessNotification som 1177 &r for att fa
information om bokade tider inom Folktandvarden i Region Stockholm.

Detta dr for att vi skall kunna visa upp dven tider bokade av Folktandvérdens personal i appen
Alltid Oppet och inte bara tider som invéanaren sjédlv har bokat.
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Text Text
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10.19 Skriva listningsinformation

Behovsbeskrivning Scenario: Skriva information

I takt med att allt fler patienter véljer att kommunicera digitala med sin egen vardgivare
behover listningsflodet kunna optimeras.

I en majoritet av regionerna tillats idag endast listning via pappersblankett eller via 1177.se’s
granssnitt.

Idag krivs godkénnande av varje region for att ansluta till listningstjanst. Extremt tidsédande
administrativt och stor risk for juridiskt godtycke. Detta bor kunna ske nationellt och bor vara
tillatet per automatik for ackrediterad VG.

Viktigt att information om vad det innebér att lista sig hos en vardgivare &r tydlig och foljer
géllande regionala och nationella regler och riktlinjer.

Att jag som invanare ska kunna se var jag ér listad och Riitt patient far kontakt med rétt
kunna lista om mig (inom region eller hos annan region)  vardnivé och enhet, stora
pa annat sétt/ genom att anvénda andra produkter mdjligheter till automatisering och

(anvisade/godkinda av den region jag dr mantalsskriven | resursbesparingar
hos) &n att behova logga ini 1177.

Ackrediterade vardgivare skall ges mdjlighet att
integrera sin listning till den nationella listningsvéxel
(som kommunicerar med varje regions
listningsdatabaser)

Kommentar

Regioner dger sin del av PU info. Kan ej sélja tjanst. Skatteverket avtalar med kund. Ombud
juridisk oklar. Whitelist och policyfraga Regioners och privata vg behov krockar totalt.

10.20 Skriva listningsinformation hemtjanst

I takt med att allt fler patienter viljer att kommunicera digitala med sin egen vardgivare
behover listningsflodet kunna optimeras.

I en majoritet av regionerna tillats idag endast listning via pappersblankett eller via 1177.se’s
granssnitt.

ANSLUTNING AV TREDJEPARTSPRODUKTER - TILL INERAS INFRASTRUKTUR OCH TJANSTER. HUVUDRAPPORT 2021.



e 4

IN€ra

Idag krivs godkénnande av varje region for att ansluta till listningstjanst. Extremt tidsédande
administrativt och stor risk for juridiskt godtycke. Detta bor kunna ske nationellt och bor vara
tillatet per automatik for ackrediterad VG.

Viktigt att information om vad det innebér att lista sig hos en vardgivare &r tydlig och foljer
géllande regionala och nationella regler och riktlinjer.

Att jag som invanare ska kunna se var jag ér listad och kunna Riitt patient far kontakt med
lista om mig (inom region eller hos annan region) pé annat sétt/ = ritt vardniva och enhet, stora
genom att anvdnda andra produkter (anvisade/godkénda av den = mojligheter till

region jag dr mantalsskriven hos) én att behdva loggaini 1177. = automatisering och

Ackrediterade vardgivare skall ges mdjlighet att integrera sin resursbesparingar

listning till den nationella listningsvixel (som kommunicerar
med varje regions listningsdatabaser)

Regioner dger sin del av PU info. Kan ej sélja tjanst. Skatteverket avtalar med kund. Ombud
juridisk oklar. Whitelist och policyfraga

10.21 Skriva till journal som vardgivare

Behovsbeskrivning Scenario: Skriva information

Som VG finns det stort behov att pa ett enkelt och effektivt sétt kunna journalfora de kontakter
som sker i tredjeparts- vardplattformar. Framforallt finns behov av att kunna 6verfora insamlad
information fran patienten, samt dven bilagor som bilder eller dokument som anvénts som stod
for bedomningen i den digitala plattformen. Behov av nationell hub for integration mot
underliggande journalsystem.

Leverantdren av plattformen och journalsystemet behover sékerstilla att integrationen &r lika
sdkra och testade som &vriga delar av produkten, att det finns sparbarhet, dtkomstloggar etc pa
sedvanligt sitt. De plattformar som integrerar med varandra kan bégge eller den ena vara en
medicin-teknisk produkt.

Att genom integrationer automatiskt kunna dverfora information =~ Markant minskad

och bilagor till strukturerade journalanteckningar i administration for
journalsystemen, samt tillgingliggéra denna information for véardpersonalen, vilket
patienten via journal via nétet. Allra helst bor detta ske i en skulle ge effektivare och

gemensamt dverenskommen standardiserade implementation av  enklare arbetssatt
en internationell standard tex HL7/FHIR Minskad risk for felaktig

dokumentation i journalen

Kommentar

Beover diskuteras skillnad mellan detta behov och behov i nésta bild.
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10.22 Skriva till journal som patient (kroniker)

Det finns exempel pé en egenvardsplattform for personer med kroniska sjukdomar som hogt
blodtryck, diabetes och hjartsvikt. Patienten matar in sin data i formulér via telefonen. Det
finns ingen koppling till journalsystemet idag, men tester pagar for att gora det mojligt.

Med hjalp av mitdatan kan ansvarig vardpersonal avgéra om egenvarden fungerar eller om det
ar dags for kliniska atgirder. Kontakten sker via telefon, chatt eller ett fysiskt méte.

Vardgivaren har ordinerat den app som skall anvédndas av patienten.

Ett exempel ar ett projekt med egenvardsstdd for Ulcerds kolit och  Patienter med komplexa

Crohns sjukdom (kroniska inflammatoriska tarmsjukdomar). behov, bland annat
Patienten har tva appar, en for att svara pa fragor och rapportera kronier och multisjuka,
aktuell symtombdrda, livskvalitet och en for att, via ett hemtest, star for mycket stor
rapportera in inflammatorisk sjukdomsaktivitet. Resultatet fran andel av vérdens
hemtestet analyseras och skickas in med hjalp av ett foto i resurser

mobilappen. P4 mottagningen far det behandlande vardteamet

omedelbar tillgang till de inrapporterade véardena. Forbittra for denna

grupp, fA sammanhallen
Ett annat exempel dr Hilsodagboken som anvands for patienter med | vard, samt avlasta
hjartsvikt. Patienten fyller i ett pappersformulédr nagra ganger per vardresurser

dag med hjilp av en speciell penna som registrerar ifyllda varden

digitalt och for 6ver via en mobiltelefon till en back-end-tjanst. For

patienten har det ett stort virde att veta att nagon haller koll och

man slipper dka in till sjukhus i onédan. Det finns exempel pa att

fysiska besok kunnat undvikas i upp till sex ménader.

Ar inte detta ndgot som helt sker inom en vardgivare?

10.23 Invanarens hela interaktion med vard och omsorg

Behovsbeskrivning Scenario: Sammansatt

En invanare har nyligen skrivits ut fran sluten hilso- och sjukvard. Invénaren vill ha tillgdng
till sin samlade planering pa 1177 Vardguiden, med planering menas vem kommer till mig nér
och vad ska de gora. Hir involveras bistandsbeddmare, hemtjénst, hemsjukvard och regional
hilso- och sjukvérd. Invanaren vill kunna aterkoppla nér hen inte kan, vill kunna dndra tid eller
aterkoppla att hen inte behdver planerad hjilp. Aven invanarens nirstdende vill kunna se och
meddela detta.

Informationen kring utskrivningsprocessen finns i sérskilt systmestdd for denna

Informationen finns i hemtjénstens planeringssystem, kommunens hélso- och sjukvardsjournal
, kommunens myndighetssystem, hemtjanst utférarens dokumentationssystem och i regionens
journalsystem samt i systemstod for utskrivningsprocess fran slutenvard och SIP
(Sammanhallen Individuell Plan).
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Detta scenario dr ett sammansatt scenario dér det bade ingar att himta
och registrera information av bade administrativ karaktir sdvél som
patient- eller brukarinformation. Bdde kommunal omsorg och regional
sjukvard inkluderas.

Eftersom invénaren dven Onskar att nirstdende vill kunna se och agera
pa information som visas behdver nadgon form av ombud vara
registrerat. Ombud &r idag en mycket oklar tjanst ur ett juridiskt
perspektiv.

Har finns dven fradgor om bostandsanpassning och hjdlpmedel

Kommentar

Behov tillgodoses genom 1177 ingér det i vart uppdrag (3:e part appar)? Ar Ineras tjénster att
betrakta som 3:e partsprodukter?

10.24 Journal via natet med SSO for patient

Patienter som soker via digital plattform/patientportal vill ha sin kompletta journal tillgdnglig
oavsett digital kanal (i annat grasnsnitt) utan att behdva gé in 1 Journalen via nétet pa 1177 i
annat granssnitt.

Detta kan uppnés genom att gora uthopp med single-sign on for journal via nétet i digitala
plattformar dar patienten redan ar identifierad och autentiserad.

Patienten styr sjdlva anvéndningen av detta och vi kan inte se att det finns legala hinder for
detta.

Patient som &r vilinformerad och har sina journaluppgifter Text
tillgéngliga innan, under och efter konsultationen.

Mindre risk for bristande informationskontinuitet (vilket kan medfora kostnader i form av
onddiga utredningar, prover, felaktiga likemedel etc)

10.25 Federerad inloggning till 1177

Behovsbeskrivning Scenario: Ovrigt

Manga regioner / vardgivare erbjuder idag egna digitala kontaktvégar till sina patienter — ofta
vill man hénvisa patienter till tjinster som finns pa 1177 fran den “egna tjénsten” dér patienten
ar inloggad via ex. Mobilt BankID eller annan e-identifikation.

Niér patienten kommer till 1177 krévs en ny separat inloggning.
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Samtycken och patientgodkédnnanden behover tydliggdras sé att patienten alltid &r medveten
om var hen befinner sig.

Miilbild Nytta

En patient som &r inloggad via en godkénd elektroniskt S6mlos patientupplevelse.
identifikation (ex. BankID, Freja eID mfl.) skall erbjudas

federerad inloggning till 1177’s tjénster. Okad upplevelse av tillganglighet

till sjukvérden.
Vice versa floden (dvs. fran 1177 till enskild vardgivare)
skall ocksd mdjliggoras.

Kommentar

Losa federationer

10.26 Standardiserade APler inom valfardsteknik

I den digitala vard- och omsorgsmiljon kan ett stort antal uppkopplade enheter och tjanster
integreras med verksamhetssystem och journalsystem. Idag utfors denna integration 1-1, dvs
med unika APD’er.

Varje integrationsarbete tar tid och kostar mycket pengar, ca 2-500 tkr/integration beroende pa
system.

Dessa integrationer kan behdva genomforas i varje kommun och region och leda till stora
kostnader.

https://www.digg.se/om-oss/nyheter/2020/arbetet-med-en-forvaltningsgemensam-
digital-infrastruktur-for-informationsutbyte-fortsatter2/

Ett standardiserat API underlittar for kommuner, regioner och  Spara stora resurser
leverantdrer att snabbt och kostnadseffektivt att samarbeta. Snabbare

Enklare att koppla in nya
tjénster och enheter.

10.27 Samutnyttja utrustning och uppkoppling for brukare

Behovsbeskrivning Scenario: Ovrigt

For en dldre person som bor hemma och har en kronisk sjukdom, alzheimers och anhorig kan
olika digitala hjalpmedel vara stddjande i vardagen. Exv. kan en surfplatta anvindas for bade
sociala méten, uppf6ljning av behandlande 1dkare samt tillsynsbesok fran hemtjansten. Idag
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kan denna hemmaboende dldre person ha tre surfplattor hemma pé sitt koksbord som har olika
appar och dgare med tre olika SIM-kort och internetuppkoppling. Det skapar svérigheter och
trosklar for denna anvéndare att veta vilka platta som har vilken app och vilket 16senord.
Déarmed har man skapat en onddigt hog digital troskel.

Om uppfdljning av en behandlande 1dkare kriaver en CE-mirkt device kan surfplatta omfattas
av MDD / MDR. Det ér idag oklart.

Miilbild Nytta

Kommuner, regioner och privatpersoner kan samnyttja Resurseffektivitet for [oT enheter,
digital infrastruktur som exv. surfplattor, samarbete leder till mindre
internetuppkoppling, routrar etc. miljopéverkan

En dldre har en surfplatta hemma med en uppkoppling Enklare handhavande for

for alla offentliga och privata tjanster. anvéndare.

Kommentar
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